@ TheGreenBow IPSec VPN Client

Konfigurationsbeispiel

AVM Fritz!Box Fon WLAN
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1 Einleitung

1.1 Ziel der Anleitung
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1.2 VPN Netzwerktopologie
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IPSec VPN Client
as seen on LAN
(192.168.178.201)

mygateway.dyndns.org ——=—

192.168.178.1

r e §
e 192.268.178.21
net E‘
IPSec VPN Client P |
(Remote) / 0 2/
l : 92.168.178.20

1.3 FRITZ!Box Fon WLAN 7270 Einschrankungen
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1.4 FRITZ!Box Fon WLAN 7270 VPN Gateway
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1.5 FRITZ!Box Fon WLAN 7270 VPN Gateway Produktinformationen
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2 FRITZ!Box Fon WLAN 7270 VPN Konfiguration
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2.1 Vorbereitungen
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2.2 Die Fritz Fernzugang Konfigurationsdatei erstellen und einspielen
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## FRITZ!Box-Fernzugang einrichten x|

= (5
& Kk B & ?
Meu Laschen  Exporkier

e Explorer Hife:

Varhandene Konfigurationen

Dieser Assistent konfiguriert in drei Schritten einen
Fernzugang zu Ihrer FRITZIBox,

@," Fernzugang FOr einen Benukzer einrichten

O Verbindung zwischen zwei FRITZ |Box-Metzwerken
einrichten

O Bestehenden Fernzugang zu einem AYM Access Server
impoartieren

2 Zuriick [ Weiter = ] [Abbrechen] [ Hilfe ]
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FRITZ!Box-Fernzugang einrichten X
Fernzugang fir einen Benutzer einrichten
E-Mail-Adresse des Benutzers

Geben Sie die E-Mailadresse des Benutzers ein.

E-Mail-adresse des Benutzers: client@emnail, de

[ < Zuriick ][ Weiter > ] [Abbrechen] [ Hilfe J
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FRITZ!Box-Fernzugang einrichten X

Fernzugang fiir einen Benutzer einrichten
Erreichbarkeit Threr FRITZ |Box im Internet

Geben Sie an, dber welchen Mamen Thre FRITZ!Box im Internet erreichbar ist.

Marne: myfritzboz, dyndns.de

Falls Sie noch keinen Dynamic DMS-Mamen eingerichtet haben, erstellen Sie jetzt einen
Dynamic DM3-Eintrag in der FRITZ!Box-Oberflache.

[ Zur FRITZ1Box-Oberflache J [ Zur YoIP Gateway-Oberflache ]

[ < Zuriick ][ Weiter > ] [Abbrechen] [ Hilfe J
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FRITZ!Box-Fernzugang einrichten

Fernzugang fiir einen Benutzer einrichten
IP-Metzwerk Threr FRITZ1Box angeben

x|

Geben Sie das IP-Mekzwerk Ihrer FRITZIBox an.

() wetkseinstellungen der FRITZIBox Fir das IP-Metzwerk, Gbernehmen

(%) Anderes IP-Metzwerk verwenden

IP-Mekzwerk: 192 168 . 1786 . 0 | Subnetzmaske: |24-255.255.255.U v|

Beispiel: 192.168.175.0, Subnetzmaske 24 - 255.255,255.0

IP-Adresse des Benutzers im Metz der FRITZIBox: | 192 163 . 175 . 201 |

[ < Zurlick, ” Weiker = ] [.ﬂbbrechen l [ HilFe:
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Neue YPN-Verbindung erstellen |z|

Fernzugang fiir einen Benutzer einrichten
Machste Schritte

Fiir Thre FRITZ!Baox und Fiir FRITZ\Fernzugang wurden 2wei Konfigurationsdateien
erskellt, Importieren Sie diese Dateien nun in Thre FRIT21Bo0x und in FRITZIFernzugang.

(%) Das Yerzeichnis anzeigen, das die Konfigurationsdateien enthalt,

() Konfigurationsdateien expartisren

[ < Zuriick. ”Fertig stellen] [Abbrechen ] [ Hilfe ]
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:\Dokumente und Einstellungen\Hoschi\imwendungsdate n\AVM\FRITZ I Farnzu... |- I:lX

Gatel  Bearbelten  Ansicht  Faworben  Extras 7 H

@Zurﬂcla - a v @ 'E}.'_"Tuthen E‘%Qﬁﬂmér P}; &:’ X __,_ —

Adresse |ﬂ C:'I,Dokumente.und-Einstellungen'l,Hos_chi"l,P.nwendungsdaten'l,AVM'l,FRITZ!Feg@ erstst Links

Mame - | GréBe | Typ | Gedndert am
| hclient_email_de Dateiordner 15.12,2009 18:27
Fritzbo_rnyfritzbox_dvndns_de.cfg 2KB CFG-Datei 15.12.2009 1527

W (/7 o 2/ ) 8 ( - i

W) )< Yy <( ( <(- % % - /) 2 (-
8l 9 ) /) 2 ) 7T R= & LBk = & LBR LB
¥ 7L (L (TR L

Portfreigaben Wr Fermwartung W( Dynamic DHS ] VPN

Uber PN kann ein sicherer Femnzugang zu lhrem Metzwerk hergestellt werden. Yveiterfilhrende Hinweise, Werkzeuge
und Tipps zu ¥PN finden Sie auf waww. avm. dedvn
Geben Sie eine Datei mit FRITZIBox YPN-Einstellungen an:

| |[ Durchsuchen

[ Die WPN-Einstellungen sind verschliisselt

Kennwortbestatigung I:l

[ WPN-Einstellungen irnpartieran ]

8l 9 R% L ( *i : LU (%l o( 8 ( 0 -
Y7 2<: YT 2<( ( <(- A (7 * TRV -89 A= U
: w( 8 ( ( i- l = | R
7(C L( 9 (7 77 I
VPN-Verbindungen
Aktiv Hame Adresse im lokales Hetz entferntes Hetz Status  Dauer
Internet
client@email.de 97.21.123.97 ) 00:00:00

Ubermehmen | [ Altualisieran ] [ Hilte ]

rem 6418




7+ < 4+ )12 34
66 (

* = JokBig(el

Doc.Ref

Doc.version 3.0-% "

VPN version 4.5x

3 TheGreenBow IPSec VPN Client Konfiguration
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3.1 VPN Client Phase 1 (IKE) Konfiguration

IPSec VPN Client

I - 1 (Aut

. Den zuvor konfigurierten
@ Parameter Marne iFntzBm-:_Fon dvnamischen DNS Namen
% Yerbindungen Interface i.-’-‘«lle _v! )

= g oot Remate Gateway amyfritzbm:.dyndns.de

=1

[+ % kgbtest
HZ Rzt || s o [
o B, * Preshared Key ]
E % Gatewayl B
T Fr—
i J Den Preshared Key
" Zertifikat Zerhifkstamatisoement entnehmen Sie bitte der
— — Konfigurationsdatei aus
KE dem Wert der Variablen

Yerschliisselung | 3DES vi P1 Enusitart... key = ,xxxxxxxxx“
Authentisierung J SHA-1 - I
Key Gruppe  |DHZ [1024) v!

Speichern & Anwenden

(=31 | VPN Turnel gebffnet Tumel @

Phase 1 Konfiguration

0 ) + ( ( - O G (8
3 ,CL 9 ( > ( W N 9 K0 9 - : 7
/) 2/ %9 :
keytype = keytype pre shared;
key = "folL2zOebe wdiadSebbold:le] O7#dbO7™;
cert_do server auth = no;
% ( 8 ( 0 ). )T 2<: Yr( ( <«(- = - 2 (
(0t - ( 9 T O(+ ( ( 3 | (8 : [
3.2 Phase 1 - Erweiterte Einstellungen
8i 9 1= Lz ( 8 li ( 1)
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Phase 1 Erweitert
Ei Einstell
I Config Mode Redund.GW I
v Agressive Mode HAT-T IAutomatic -
X-Auth
[ ¥-Auth Popup Login I—
™ Hyhrid Mode Pazzwort l—
Lokale und E 1D
1D Typ auswahlen: 1D wert intiagen:
Lokale |1 IaMai\ j Ichent@emall.de
Eritfernte D I j I
ok Abbrechen |
9 + ( F | f, (k) 190 % ( L -3*%i i %
R, L ( %3 ( )+ ( =, 0 (C 0 )1z -
* ( = i - 89 RF8L

“* TheGreenBow VPN Client [= _5

Datel \WPM Konfiguration . Ansicht Tools @

THEGREENBOLW

Phase 2 [IPSec Konﬁ_guratlun]

SB Kensole
VPN Client IP Adresse

2k Parameter

oo

= Yerbindungen

Mame IFriEz_F'hase_Z

=& Ract
EI% bgbtest
= £F Frite_P1
EI% FritzBox_Fon

------ @ Tunnel1

VPN Clisnt Ackesss | 192 . 168 . 178 . 201
Adresstyp. IFlange,adre,sse_ :I
Stattadresse [ 192 . 168 . 178 . 0

A

‘Endadhesse [ 255 285 . 285 . O

~ESF-

P2 Emvsitart .

Skripte

Address Range (und
Subnetz)
der Fritz!Box.

Modus I Tunnel VI

W PFS  Gruppe IDH2[1D24] vl

Tunnel tffnen

Speichern & Anwenden

| =3 [VPH Tunnel geiinet Tumel @
Phase 2 Konfiguration
8i 9 I X (VU8 i ) % ( ¢
( ( = ) 9L | 3 -
LI "H$
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( |
Achtung: Phaze2" 'Fritz_P2'""
g Die WP Clientadresze liegt in der Range des Remote
Metzwerks,
kaonfiguriert im Feld "™ Metzwerk Adrezse".
Bitte beachten Sie, dass viele WP Gateways eine
zolche Konfiguration nicht unterstiitzen,
Besser ist ez, sine lokale Adresse
auszserhalb der Range des Zielnetzwerks zu wahlen.
[~ wWamungen richt mehr anzeigen
ak.
Y7 ( 3 D8l /)2 Y( 7 D Ps %
i ( i ( 7 0717 -
3.4 IPSec VPN Tunnel 6ffnen
1.8 9 LTunnel 6ffnenZl ( : : *7 7 H(( b7 -
-Y7 ( , " 9 IVerbindungenZ 9C ( (9 i -
5Y7 ( , " 9 IKonsolel 7 = ( 4 ( -3 (4 8:-z 9 T (
91) ¢ ) -

20030630 104525 Default (54 Gateway2-F11 RECY phase 1 Main Mode [SA][ID] [¥ID]

20090830 104528 Default [SA Gateway2-P1] SEMD phase 1 Main Mode [HASH][ID] [NOTIFY]
20090630 104526 Default [SA G ateway2-F1] RECY phasze 1 Main Mode [HASH][ID]

20090630 104527 Default [SA G ateway2-Tunnel3-P2] SEMD phasze 2 Quick Mode [HASH]

20090630 104525 Default [S& Gateway2-P1) SEND phase 1 Main Mode [54] D] [/10] [D] [4ID] [¥1D]

20090630 104526 Default phase 1 done; initiator id 192.168.205.151, responder id mygateway.dyndns.org
20090630 104526 Default [S4 Gateway2-Tunnel3-F2] SEND phase 2 Quick Mode [HASH][S4] [KEY_EXCH] [NOMCE][ID][ID]
20030630 104527 Default [S4 Gateway2-Tunnel3-F2) RECY phasze 2 Quick Mode [HASH] [Sa] [KEY_E=CH] [MONCE][ID][ID]

20090630 104555 Default (S Gateway2-F1) SEND Informational [HASH] [NOTIFY] wpe DPD_R_U_THERE
20090630 104555 Default (S Gateway2-F1) RECY Informational [HASH] [NOTIFY] type DPD_R_J_THERE_ACK,

20030630 104526 Default [S& Gateway2-F1] SEMD phaze 1 Main Mode [KEY_ExCH] [MOMCE] [MAT_DJ [HAT_D]
20090630 104526 Default [S& Gateway2-F1] RECY phase 1 Main Mode [KEY_E-CH] [NOWNCE] [MAT_D] [MAT_D]
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4 Fehlerbehebung
i * U 7= | ( 1 ( 9 [
L7+ (-3 3 9) ( = Yy /LT 1 -
41 Eine gute Netzwerkanalyse: Wireshark
3 9 i Moz ) 99 ( ) 9% 9 l
€ - ) ( 94 & ( 9 N+ () 9 : ( -
% ! ( 37 # - 9 - 9 ) ¢
949 1z 9 ) o ( ( -3t ) i ( ( +:
3 9 ( # - 9O (&
T DTy ]
|N0.. |Time Source |F'r0tucn| |Inf0 |
1 0 [4] 65.1.3 1 ,1.2 ISAKMP  Tdentity Protection )
2 0.153567 1.2 152.168.1.3 TSAKM Identity Protection (Main Mode)
3 0.205363 1.3 152.168.1.2 IsakmP  Identity Protection (Main mode)
4 0,25750% .1.2 192.168.1.3 IsakmP  Identity Protection (Main mode)
5 0.300882 L1.3 1592.168.1.2 ISAKMP  Identity Protection (Main Mode)
6 0.310186 1.2 152.168.1.3 ISAKMP  Identity Protection (Main Mode)
7 0.313742 1.3 152.168.1.2 IsakMP  Quick mMode
8 0.321913 .12 192.168.1.3 IsAkMP  Quick mMode
9 0.323741 1.3 1592.168,1.2 ISAKMP  Quick Mode
10 0.334980 1.2 152.168.1.3 ISAKMP  Quick Mode
11 0.651160 1.3 15%2.168.1.2 ESP ESP (sPI=0x919bfabc)
12 1.6592568 1.3 192.168,1.2 ESP ESP (SPI=0x919bfabc)
13 1.653164 1.2 192.168,1.3 ESP ESP (SPI=0x53a5925e)
14 2.65%3a00 1.3 152.168.1.2 EsSP ESP (SPI=0x91%hfabc)
15 2.654026 1.2 15%2.168.1.3 ESP ESP (SPI=0x53a5925e)
EHFrame 1 (142 bytes on wire, 142 bytes capt‘Jr:;a‘c‘D A
EHEthernet II, src: 00:50:04:ad:f2:73, Dst: 00:10:hs:072f:ff |

REI
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5 VPN IPSec Troubleshooting
5.1 « PAYLOAD MALFORMED » error (wrong Phase 1 [SA])

114920 Default (SA CNXVPNL-P1l) SEND phase 1 Main Mdde [SA][VID

114920 Default (SA CNXVPNL-Pl) RECV phase 1 Main Mdde [NOTIFY]

114920 Default exchange_run: exchange_validate failed

114920 Default dropped nessage from 195.100.205. 114 port 500 due to notification
type PAYLOAD_NALFORMED

114920 Default SEND Informational [NOTIFY] wth PAYLOAD MALFORMED error

% / L D E4F %, &F ,=%6 () N( ( = & ( I (
"7 Do 7 ( A R T 7 ( .

5.2 «INVALID COOKIE » error

115933 Default message_recv: invalid cookie(s) 5918ca0c2634288f 7364e3e486e49105
115933 Default dropped nessage from 195.100.205. 114 port 500 due to notification
type | NVALI D_COXI E

115933 Default SEND Informational [NOTIFY] with | NVALI D COXKIE error

% / L D 4% FF8=67( I( ( =(C 9 81 ( A
B

i A+ (N : 9+ ( - ) ( =747 (
7 ( 7 ( ) "¢

5.3 «no keystate » error

115315 Default (SA CNXVPN1-P1) SEND phase 1 Main Mdde [SAJ[VID|

115317 Default (SA CNXVPNL- P1) RECV phase 1 Main Mde [SA][VID|

115317 Default (SA CNXVPNL- P1) SEND phase 1 Main Mde [KEY][ NONCE]
115319 Default (SA CNXVPN1-Pl) RECV phase 1 Main Mde [KEY][ NONCE]
115319 Default (SA CNXVPNL-P1) SEND phase 1 Main Mde [ID][HASH [ NOTI FY]
115319 Default ipsec_get_keystate: no keystate in | SAKMP SA 00B57C50

' 7 MO ( (8 9 9 (: (: : Lo [
"7 - T ( = & ( I 7 (
9 9 8 (G W- € 4 ( ( ( (

bC & : e 3 9 9 & i : €

5.4 «received remote ID other than expected » error

120348 Default (SA CNXVPN1-Pl) SEND phase
120349 Default (SA CNXVPN1l-Pl) RECV phase
120349 Default (SA CNXVPN1l-Pl) SEND phase
120351 Default (SA CNXVPN1l-Pl) RECV phase
120351 Default (SA CNXVPN1l-Pl) SEND phase Mai n Mode [ 1 D] [ HASH] [ NOTI FY]

120351 Default (SA CNXVPN1l-Pl) RECV phase Mai n Mode [ D] [ HASH] [ NOTI FY]

120351 Default ike_phase_ 1 recv_ID: received renmote |ID other than expected
support @ hegr eenbow. f r

Mai n Mbde [ SA|[VID]
Mai n Mbde [ SA][ VI D]
Mai n Mbde [ KEY] [ NONCE]
Mai n Mbde [ KEY] [ NONCE]

PR RRRR
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5.5 « NO PROPOSAL CHOSEN » error

115911 Default (SA CNXVPNL-P1l) SEND phase
115913 Default (SA CNXVPNL-Pl) RECV phase
115913 Default (SA CNXVPNL-Pl) SEND phase
115915 Default (SA CNXVPNL-Pl) RECV phase
115915 Default (SA CNXVPNL-P1l) SEND phase Mai n Mode [ 1 D] [ HASH] [ NOTI FY]

115915 Default (SA CNXVPNL-Pl) RECV phase Mai n Mode [ 1 D] [ HASH] [ NOTI FY]

115915 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100. 205. 114, src: 195.100.205.112 dst: 195.100. 205. 114

115915 Def aul t (SA CNXVPNL- CNXVPNL- P2) SEND phase 2 Qui ck Mode
[ SA] [ KEY] [ 1 D] [ HASH| [ NONCE]

115915 Default RECV Informational [HASH][NOTIFY] w th NO PROPOSAL_CHOSEN error
115915 Default RECV Informational [HASH][ DEL]

115915 Default CNXVPNL-P1 del et ed

Mai n Mode [ SA][VI D]
Mai n Mode [ SA][VI D]

Mai n Mode [ KEY] [ NONCE]
Mai n Mode [ KEY] [ NONCE]

RPRRRPRR

( /704 -z ( "o i (
T ( "o i ( I

~ 11
N
=
~
(=S

115911 Default (SA CNXVPNL-P1l) SEND phase 1 Main Mbde [SA][VID
115911 Default RECV Informational [NOTIFY] with NO PROPOCSAL_CHCSEN error

5.6 « INVALID ID INFORMATION » error

122623 Default (SA CNXVPNL-Pl) SEND phase
122625 Default (SA CNXVPNL- P1) RECV phase
122625 Default (SA CNXVPN1-P1) SEND phase
122626 Default (SA CNXVPNL-P1) RECV phase
122626 Default (SA CNXVPNL-P1) SEND phase 1 Main Mbde [ID][HASH] [ NOTI FY]

122626 Default (SA CNXVPNL-P1) RECV phase 1 Main Mde [ID][HASH [ NOTI FY]

122626 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205. 114, src: 195.100.205.112 dst: 195.100.205.114

122626 Def aul t (SA CNXVPNL- CNXVPNL- P2) SEND phase 2 Qui ck Mode
[ SA] [ KEY] [ I D] [ HASH]| [ NONCE]

122626 Default RECV Informational [HASH][NOTIFY] with | NVALI D | D_| NFORVATI ON error
122626 Default RECV Informational [HASH][ DEL]

122626 Default CNXVPN1-P1 del et ed

Mai n Mode [ SAJ[VID|
Mai n Mode [ SA][VI D]
Mai n Mode [ KEY] [ NONCE]
Mai n Mode [ KEY] [ NONCE]

PR RRRR

' 7T =/ b ( ) 9 i ( - % ot 21) - ( 8
( T Tt T 3 ( ! ((
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5.7 Ich klicke auf “Tunnel 6ffnen”, aber nichts passiert.
) ( 4 ( 7 ( (i ( k% 8= 9C (
/U9 ( - +( ( P% $ ( >$ | (
9U= & 9US K

5.8 Der VPN Tunnel ist aktiv aber ich kann nicht pingen!
( (O Y A ¢ ) 90 . 70 (

r 15418
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