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1 Introduction

1.1 But de ce document

Ce guide décrit la fagon de configurer le Client VPN IPSec TheGreenBow avec le Routeur ARKOON Fast 360
Series.

1.2 Topologie du réseau VPN

Dans I'exemple de réseau (schéma ci-dessous), le Client VPN IPSec TheGreenBow doit étre connecté au réseau
LAN derriére le routeur ARKOON.

Physiquement, le Client VPN est connecté a Internet via une connexion DSL, ou au travers d'un "mini" réseau
LAN.

Toutes les adresses de ce document sont données a titre d'exemple.

Client VPN IPSec
Tel qu'il est vu sur le LAN

mygateway.dyndns.org — T ——

172.16.0.1 |
I
i

e , g‘ 172.16.0.78

Arkoon Fast 360 1
2.16.0.3

Client VPN IPSec
(Distant)

a

1.3 Caractéristiques du Routeur ARKOON Fast360

Les tests ont été réalisés avec le Routeur ARKOON Security Appliances - Fast 360. La configuration a été créée
en utilisant le logiciel Arkoon Management Suite 5.0.19.
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2 Configuration du Routeur VPN ARKOON Fast360

Ce chapitre décrit comment configurer le Routeur VPN ARKOON Fast360 pour réaliser une connexion VPN.

2.1 Création d'un Certificat
Dans I'Autorité de Certification, créer un nouveau certificat de type « User » avec les caractéristiques suivantes:
* Renseigner les zones Nom d'utilisateur, E-mail (optionnel), Société, Service, Ville, Pays (=FR)
* Spécifier le mot de passe ;
+ Spécifier le chemin et le nom du fichier générer
+ Définir la durée de validité du certificat

Autorité de certification > Nouveau certificat

m’ Signer une requéte E‘:?j Rafraichir @ Configuration Autorité de certification |x

r; Autorité de certification Mo Description

14 Certificats valides I3 Certificats valides Liste des certificats valides de catte CA
N . B
“4 Certificats expirés T Certificats expirés Liste des certificats expirés de cette CA

“# Certificats révoques 1 Certificats révaqu Liste des certificats révaqués de cette CA

Nouveau certificat

Nouveau certificat 2 _0OX

Mouveau certificat

Iarm commun (CH)

[] Adresse mail

Organisation {0}

Unité d'organisation (L)

Localitg (L)

Pays ()
Durée de validité 365 3 jours

Type de certificat

Type | (7] UsER 3

Export dans un Fichier PRCS#1Z

—_— —_—
Mot de passe LITTIITY] Confirmation essssssss |
(N A b

Fichier PKCS#12 b:icert.mz

Crést ] [ * Annuler
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2.2 Création d'un Hote

Créer un hote et indiquer qu'il utilise le certificat créé a I'étape précédente.

Objets réseau > Hotes > Créer > Hote

@ ArkoonUpdate Update server from Al

@ Passerelle Internet
@ DNE Google

Hates |
T ' | @} (H&I: ) Insérer
Importer depuis un fichier... |
Exporter... Iﬁ? Dessier d'hétes
Presse-papiers 3
Rechercher 3
Ouvrir un explorateur ici...  Ctrl+E
Arborescence... 3

Objets réseau > Hotes > « Nomade Test » > Adressage

& ||

Adressage

() Adresse IP fixe

Adresse IP po.0.0 |
[ Affecter cette adresse par DHCP

| Adresse MAC |aa:bh:cc:dd:ee:fF |

[] Translater l'adresse IP de cet héte (MAT statique)

Adresse IP de translation P.0.0.0 |

Appliance réalisant |z translation

‘IE

) Nom dhéte (FQDN) }rqdn

[ © Nomage ]

Zone

2

Déposez un objet :
Zone

Objets réseau > Hotes > « Nomade Test » > VPN

==,

ClGR [

Certificat X.502

( ‘Authentification par certificat )
Certificat

2 certificat vPN Nomacde
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2.3 Créer un réseau virtuel

Créer un réseau virtuel pour les clients Nomade.

Objets réseau > Réseau > Créer > Réseau

Mom Description Zone Adresse IP Masque IP
|@Mmesses 0.0.0.0 0.0.0.0
@R&'SEBULAN 172.16.0.0 255.255.255.0

Reéseaux |

£ L3
e @ Réseau Insérer
Importer depuis un fichier... 4
Exporter... lﬁ Dossier de réseaux
Presse-papiers 4
Rechercher 4
Quvrir un explorateur ici...  Ctrl+E
Arborescence... >

Objets réseau > Réseau > « Réseau IP virtuelles » > Adressage

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 6/20
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2.4 Créer un Politique VPN

Créer un Politique VPN et activer le NAT-Traversal et spécifier I'adresse IP virtuelles.

VPN > Politiques VPN > Créer > Politique VPN

Politiques VPN |
Créer v F . )
Insérer
Presse-papiers 4
@ Dossier de politiques VPN
Rechercher 3
Ouwvrir un explorateur ici...  Ctrl+E
Arborescence... 3

VPN > Politiques VPN > « Politique VPN » > Paramétres

(Acﬁvaladélzdimmmr-rrmsal)
‘ [¥] Délai d'expiration du Keep-Alive |000j 00h OOmin 20s |

[] Attribution dynamique dune adresse IP au dient IPsec via DHCP
Serveur DHCP

2 |

VPN > Politiques VPN > « Politique VPN » > Adresses IP virtuelles

HB.;--' Réseau IP virtueles
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2.5 Activation du Module VPN
Activer le module VPN.

Objets réseau > Appliances > « VPN.arkoon.intra » > Editer

'J?
T
i
g.

iy
?
¥
g
» [d

:
?
i

(M= ”'—ﬂlm@@
e
: ¢
i

(| Créer 3
U | E—— é Acceés Interne Medifier F2
g |( Editer ... ) Entrée
..... '—k)tes - .
Supprimer Supprimer

----- Réseaux .
ﬁ Presse-papiers 3

----- g Groupes d'objets rése Dupliquer
F‘ Déplacer 3

Objets réseau > Appliances > « VPN.arkoon.intra » > Sécurité

r@mrhmn.iﬂ:ra

M| Utiliser un serveur d'authentification externe

Serveurs d authentification

@

- MNom Description Zone Adresze IP Masque IP
0.0.0.0 0.0.0.0
172,16.10.0 255,255,255.0

Créer

Exporter...
Meodifier Nem  F2
|( Editer ... ) Entrée

Supprimer

Supprimer

----- 5 Groupes d'objets réseau
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Objets réseau > Réseaux > « Réseau LAN » > VPN

i) EL e AR A

2.6 Créer une Communauté VPN

VPN > Communautés VPN > Créer > Communautés VPN

Communautés VPN

< 3
ey !K Eammunauté VPN ] Insérer

Presse-papiers >
g Dossier de communautés VPN

Rechercher r

Ouvrir un explorateur ici...  Ctrl+E

Arborescence... 3

VPN > Communautés VPN > « Communautés VPN Nomades »

Wi

Entités extrémes composant la communauté

@

- Réseau LAN
29 Nomade Test
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2.7 Créer un Tunnel VPN

VPN > Tunnel VPN > Créer > Tunnel VPN

Tunnels YPM

-

Creer

lg |Tunne| VPN I]nséler

Presse-papiers 3
g Daossier de tunnels VPN

Rechercher 3

Ouvrir un explorateur ici...  Ctrl+E

Arborescence... 3

VPN > Tunnel VPN > « Tunnel VPN Nomade » > Groupes de tunnel

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 10/20
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2.8 Définition des algorithmes IKE et ESP

VPN > Tunnel VPN > « Tunnel VPN Nomade » > Chiffrement

Durée de vie des dés IKE E e
Durée de vie des dés IPsec 288005 s
BEEmETh e s s E 5
Variation aléatore du délai avant renégodiation | 100 v | -
Algorithmes IKE
# Chiffrement | Signature
_1-‘(AES_256 SHA1 ) -

£ Chiffrement

Signature

5HA1

VPN > Tunnel VPN > « Tunnel VPN Nomade » > Avancée

( Perfict Forward Seerecy (PFS) Groupe DH2 )

[¥] chiffrement matériel

[C] Compression IPComp (Deflate Compression)
[] DHCP over IPsec

(DaadPeaDElzdim GPD])

Périodicité |000j 00h 00min 30s

Délai d'expiration |o:mj 00h 0Zmin 00s

Configuration Routeur IPSec VPN
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2.9 Création d’une régle de flux

Une réegle de flux VPN nomade se positionne en fin des régles, avant bien sur la "default_rule".

Régles de flux > Créer > Régle de flux

tegles

%é:;: Régles de flux

= R
: 3t
Sreen ' ‘% Regle de flux Inser
Presse-papiers 3
5%5 Dossier de régles de flux
Rechercher 3

Quvrir un explorateurici... Ctrl+E

Arborescence... 3

Sélectionner la source (LAN virtuel), la destination (Réseau LAN), et les services autorisés (Ping, RDP....)

Régles de flux > « Flux LAN local - IP Virtuelle Nomade » > Critéres

@,mmw-mwmﬂemm)\

—

Sélectionner les

Sources Destinations Services services

@ @' h
: - Vice TCP utilisateur

H A s N H N L N .
(E Rézeau IP virtuelles I i E Réseau LAN Fervice UDP utiisateur

Fervice ICMP utiisateur

Fervice utilisateur pour autre
protocole

Possier d'autres services
itilisateur

Possier de services TCP utilisateur
Possier de services UDP utilisateur
Possier de services ICMP
itilisateur
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Définition du chiffrement par VPN

Régles de flux > « Flux LAN local - IP Virtuelle Nomade » > Action

@,mmm-mwmmmj\

| DNAT |
Préciser les Accés Internet & utiliser
Accés Internet
# | Priorité Accés Internet |
Segments de chiffrement
# Source | Destination | Valeur | Tunnels |
1] ({,} VPN, arkoon.intra Chiffré par VPN spécifique 2 Tunnel VPN Nomade ) -

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 13/20
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3 Configuration du Client VPN TheGreenBow
3.1 Configuration de la Phase 1 (IKE)

@ i
Configuration  Qutils 2

THEGREEMNBOLW

IR Gateway - Authentification

[Z] Configuration VPN Authentification | Avancé | Certificat |
b Paramétres généraux
b Tunnel

Interface |Automatique -
L’adresse de la
D passerelle distante est
soit son adresse IP soit
hentificati

\son adresse DNS.
©) Clé Partagée | |

Confirmer | |

Adresse routeur disizntﬂ mygateway.dyndns.org|

Chiffrement
Authentification

Groupe de dé | [DH2 (1024)

Configuration de la Phase 1

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 14/20
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Importer le certificat "cert.p12" créé précédemment.

# TheGreenBow VPN Client

'
;J;l

El Configuration VPN | Authentification | CerhﬁG!t i
| ------ . Paramétres généraux I
| Gatewa
El LT Y Veuillez choisir un Certificat dans |a liste d-dessous, ou sélectionner un
nouveau Certificat en diquant sur le bouton 'Importer un Certificat...". |
Certificate Common Name. Delivered by Expires
Fichier de Configuration VPN
Magasin de Certificats Microsoft
|
Yoir le Certificat... [mporter un Certificat...
o et | e

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 15/20
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Importer un nouveau Certificat.

Choisir ci-dessous le format du Certificat :

() Format PEM

(@ Format P12

Importer un nouveau Certificat.

Importer un Certificat PEM dans le fichier de Configuration VPN,

Certificat P12 | Di\cert.pi2| | Parcourir

< Précédent I OK I ‘Annuler

Configuration Routeur IPSec VPN Propriété de TheGreenBow Sistech SA - © 2001-2011 16/20
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3.2 Configuration de la Phase 2 (IPSec)

@ e

Configuration  Qutils 7

THEGREEMNBOLW

[ sawer || Appliguer | 0 i
IPSec | Avancé I Scripts
] Paramétres généralx

E||:| Gateway Adresses

o ]

[E] configuration VPN

L'adresse IP virtuelle

Adresse du Client VPN 172 . 16 . 10 . 10

Type dadresse | Adresse réseau A

Adresse réseau distant 172 . 16 . 0 . O

M 3 . . .0
e resead Y L'adresse de réseau
L distant.

Chiffrement

Authentification

Mode | Tunnel

Configuration de la Phase 2
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3.3 Ouverture du tunnel IPSec

Une fois le Routeur VPN ARKOON Fast360 et le Client VPN TheGreenBow configurés de fagon cohérente, les
tunnels sont préts a étre créés.

1) Vérifier d'abord qu'aucun Firewall n'interdit le trafic IPSec

2) Cliquer sur "Sauver" et "Appliquer" pour appliquer au logiciel toutes les modifications réalisées sur la
configuration.

3) Double cliquer sur le nom Phase 2 pour ouvrir le tunnel.
4) Cliquer sur le menu "Outils" > "Console" pour accéder aux traces de la connexion VPN.

M 2011-02-10 14:58:13 Default (SA Gateway-1) SEND phase 1 Main Mode [SA] [VID] [VID] [VID] [VID] [VID]

2011-02-10 14:58: 13 Default (SA Gateway-P 1) RECY phase 1 Main Mode [SA] [VID] [VID] [VID]

2011-402-10 14:58: 14 Default (SA Gateway-1) SEND phase 1 Main Mode [KEY_EXCH] [MOMCE] [CERT_REQ] [MAT_D] [NAT_D]
2011-02-10 14:58: 14 Default (SA Gateway-P1) RECV phase 1 Main Mode [KEY_EXCH] [NONCE] [NAT D] [NAT O]
2011-02-10 14:58: 14 Default (SA Gateway-P1) SEMD phase 1 Main Mode [ID] [CERT] [SI1G] [MOTIFY]

2011-02-10 14:58: 14 Default (SA Gateway-P 1) RECY phase 1 Main Mode [ID] [CERT] [SIG]

2011-02-10 14:58: 14 Default phase 1 done: initiator id

2011-02-10 14:58: 14 Default (SA Gateway-Tunnel-P2) SEMD phase 2 Quick Mode [HASH] [SA] [KEY_EXCH] [NONCE] [ID] [ID]
2011-02-10 14:58: 14 Default (SA Gateway-Tunnel-P2) RECY phase 2 Quick Mode [HASH] [SA] [KEY_EXCH] [NONCE] [ID] [ID]
2011-02-10 14:58: 14 Default (SA Gateway-Tunnel-P2) SEMD phase 2 Quick Mode [HASH]

2011-02-10 14:58:43 Default (5A Gateway-P1) SEND Informational [HASH] [MOTIFY] type DPD_R_U_THERE

2011-02-10 14:58:43 Default (SA Gateway-P1) RECV Informational [HASH] [NOTIFY] type DPD_R_U_THERE_ACK
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Doc.Ref

tgbvpn_ug-arkoon-security-fast-360-fr

Doc.version

1.0 — feb 2011

VPN version

5.x

4 OQutils en cas de problemes

La configuration d'un tunnel VPN IPSec peut étre délicate. Un seul paramétre erroné peut aboutir a l'impossibilité
d'ouvrir une connexion. Plusieurs outils sont disponibles pour déterminer la source d'un probléme de connexion.

41 Un analyseur réseau (wireshark, ethereal)

Wireshark est un logiciel libre qui peut étre utilisé pour analyser le trafic IP. Il permet de visualiser les paquets
IP/TCP sur une carte réseau donnée. Cet outil est disponible sur http://www.wireshark.org/. Il peut étre utilisé
pour suivre les échanges entre deux devices sur un protocole donné. Pour les détails d'installation, suivre la

documentation spécifique.

4.2 FAQ et Guides

Nous fournissons sur notre site un ensemble d'informations, de guides de configuration, de manuels utilisateurs,
de pages d'aide en ligne qui permettent de rapidement déterminer les sources d'erreurs de connexion possibles.

Vous pouvez consulter les pages suivantes :

http://www.thegreenbow.com/support_flow.html?product=vpn&lang=en

http://www.thegreenbow.com/vpn_fag.html

http://www.thegreenbow.com/vpn_gateway.html

http://www.thegreenbow.com/support
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5 Contacts
Info et mise & jour sur le site web : http://www.thegreenbow.com
Support technique par email : support@thegreenbow.com
Contacts commerciaux par email: sales@thegreenbow.com
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