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1 Einleitung
1.1 Ziel der Anleitung

Dieses Konfigurationsbeispiel beschreibt eine mégliche Konfiguration des TheGreenBow IPSec VPN Client, um
einen IPSec Tunnel zu einem Astaro Security Gateway und dem dahinter liegenden Firmen- oder Heimnetzwerk
aufbauen zu kénnen.

1.2 VPN Netzwerktopologie

Dieses Beispiel zeigt, wie wir den TheGreenBow IPSec Client in das lokale Netzwerk hinter der Astaro Security
Gateway verbinden. Der Rechner mit dem VPN Client ist mit dem Internet iber DSL oder einem Firmennetzwerk
verbunden. Die hier aufgefiihrten IP Adressen und Ranges dienen nur als Beispiel.

IPSec VPN Client
as seen on LAN
(192.168.34.53)

£

mygateway.dyndns.org

192.168.34.254

- e [ ]

y
net - 192.168.34.51

IPSec VPN Client
Astaro Security

(Remote) I
Gateway

- 192.168.34.52
|~

1.3 Astaro Security Gateway Einschrankungen

Uns sind keine Einschrankungen bekannt. Die Firmwareversion wird auf der Hauptibersichtsseite (Dashboard)
der Benutzeroberflache angezeigt. Mehr Informationen finden Sie unter http://www.astaro.de.

1.4 Astaro Security Gateway Appliance VPN Gateway

Unseren Test haben wir mit einer Astaro 120 mit der Firmware Version 7.504 (Astaro Security Gateway V7)
durchgefiihrt.

1.5 Astaro Security Gateway Appliance Produktinformationen

Alle Produktinformationen, Handblcher, FAQ und Hilfestellung zu lhrer Astaro Security Gateway Appliance
finden Sie auf den Astaro Webseiten: http://www.astaro.de.

Astaro http://www.astaro.com/de-de?no-geo=1

Produktseite

Astaro Handbuch http://www.astaro.com/sites/default/files/supportmaterial/Astaro V7 _Quick_Start Guide.pdf
Astaro FAQ/Hilfe https://support.astaro.com/support/index.php/Main_Page
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2 Astaro Security Gateway VPN Konfiguration

Dieses Kapitel beschreibt die Konfiguration der Astaro Security Gateway.

2.1 Vorbereitungen

Damit Ihre Astaro Security Gateway Uber einen Namen aus dem Internet erreichbar ist, sollten Sie einen
dynamischen DNS Dienst konfigurieren. Weitere Hilfe zur Einrichtung finden Sie in Ihrem Astaro Security
Gateway Handbuch oder unter http://www.astaro.de.

2.2 Einstellungen in der Astaro Security Gateway

Wahlen Sie in der Administrationsoberflache den Menlipunkt ,Remote Access* aus.

:
a remote.iskra-ae.de e
serm: A e o B
License ID: = sy 1
Subscriptions: Net Security Py B State Link S

Network Services Uptime: 59d 11h 6m etho |Internal Ethernet Up up [1okbif[ 0.7 kbig
Metwork Security it ethl External Ethernet Up Up [ 5.8kbi[  17.9 kbit
‘Web Security Firmware version: 7.504 eth2 junused

1 Update(s) available for installation T 3 =
s Pattern version: 12561 £ . aiadi
RED Management Last check: 11 minutes ago [ =& Firewall is active with 12 rules
=& Intrusion Prevention is inactive
= & IM/P2P Control is active
& HTTP/S Proxy is active, 15 reguests served today™
S cPu = dadier

@& FTP Proxy —

B RAM ¢ [349% of 995.1 MB @& SMTP Proxy is active. 53 emails processed. 37 emails blocked*

Log Disk . | 2% of 15.5 GB == AntiVirus is act\ve.l.’or prutucl;ls H‘I'rPI*;,EIVWP*
Logging

Data Disk « 3% of 11.8 GB @& AntiSpam is active for protocols SMTP™

Reporting == AntiSpyware 5 active”
Support KA Todays threat status ==] Et“ﬂ" E_"ny_l?tmn z
F Firewall: 187 packets filtered i leISe UENT |r|ac.t|ve i :
Log of 1PS: 0 attacks blocked =& Remote Access is active with 0 online users

AntiVirus: 0 items blocked =& HA/ Cluster is inactive
AntiSpam: 37 emails blocked
AntiSpyware: 0 items blocked
‘Web Filter: 0 URLs filtered Find My Firewall

All ASG's are equipped with a built in Dynamic DNS Client. This service allows
the ASG to update a hostname with its currently assigned IP address
automatically. If you get a dynamic address from your ISP, using DynDNS
allows you to "find" your ASG. Make a free account at www.dyndns.org, then
set up the parameters from Network Services-->DNS--=DynDns. Now your
chosen hostname (eg. myasg.dyndns.org) will always resolve to your current
IP. This is great for using things like Remote Access or WebAdmin, since you
don't know what the address has changed to recently.

Issued 05/28/10 18:51:50 by Astaro AG, Karlsruhe

Wahlen Sie nun im Unterment(i ,IPSec” aus.

SS5L
PPTP
LZTP over IPSec
F IPSec
Cisco™ VPN Client
Advanced

Certificate Management

Im Reiter ,Connections® klicken Sie bitte auf ,New IPSec remote access rule® und geben Sie im Fenster ,Add
IPSec remote access rule” einen Namen (in unserem Beispiel ,GREENBOW) ein. Als ,Interface” wéhlen Sie bitte
aus der vorhandenen Liste ,External® aus. Unter ,Local Networks, das interne Interface ,Internal (Network)* (mit
Klick auf das Verzeichnis Symbol) auswéhlen. Unter ,Policy“ kann man eine IPSec Security Policy auswahlen (in
unserem Fall AES-128 PFS - Einstellungen dieser Policy siehe Bild unten). Astaro Security Gateway bietet
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vorgefertigte IPSec Security Policies an (siehe unter Reiter ,Policies*), man kann aber trotzdem eine neue IPSec
Security Policy —falls nicht vorhanden- selber definieren.

([Edit | % AES-128 PFS @
| ¥ Delete | Compression off, not using strict policy.
|EhClone IKE Settings: AES 256 f MD5 J Group 5: MODP 1536 Lifetime: 7800 seconds

IPSec Settings: AES 128 f MD5 / Group 5: MODP 1536 Lifetime: 3600 seconds

Als Authentication type bitte ,Preshared key" auswahlen. Darauthin erscheinen die Felder fiir die Eingabe des
Preshared Key. Bitte jetzt den Preshared key eingeben. Optional kann man XAUTH auswahlen, in diesem Fall
muss man nach Bedarf einen oder mehrere Benutzer anlegen. Mit ,Save® die gerade vorgenommene
Einstellungen speichern.

Add IPSec remote access rule N

Name: GREEMBOW

Interface: External Iz‘

Local Networks o
= W@ Internal (Network)

Paolicy: | AES-128 PFS

(1] [E]

Authentication type: | Preshared key
Preshared key: |esssssss
Confirm: jesssesss
Enable XAUTH: [7]

Comment:

| wsave || K cancel |

Voraussetzung fiir die VPN Verbindung ist die Einstellung einer Firewall Regel. Diese definiert die virtuelle VPN
Client Adresse.

Wahlen Sie in der Administrationsoberflache den Menlpunkt ,Definitions” aus. Wahlen Sie nun im Untermenii
,Networks” aus. Klicken Sie auf ,New network definition..." und geben Sie im Fenster ,Create new network
definition“ einen Namen ein (in unserem Beispiel ,VPN Client®). Wahlen Sie den Typ ,Host" aus und tragen Sie im
Feld ,Address” eine IP Adresse (nicht vom eigenen Subnetz, in unserem Beispiel 192.168.22.222) ein. Das
LInterface” kann man auf ,<<Any>>“ belassen. Mit ,Save” die gerade vorgenommene Einstellungen speichern.

[ = New network definition ... |

Create new network definition N

Name: VPN Client

Type: Host |Z|
Address: |192.168.22.222

Interface: | =< Any == |Z|

Comment:

| /save || $Cancel |
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Wahlen Sie nun in der Administrationsoberflache den Menupunkt ,Network Security* aus. Wahlen Sie im
Untermen(i ,Packer Filter aus. Im Reiter ,Rules” klicken Sie bitte auf ,New rule...” ein. Im Fenster ,Create new
rule” folgende Einstellungen vornehmen:

Unter ,Group* auf ,No group® belassen. Die Position/Reihenfolge der neuen Firewall Regel muss nach Bedarf
ausgewahlt werden (in unserem Beispiel ,2%). Wahlen Sie unter Source (mit Klick auf dem Verzeichnis Symbol)
die bereits angelegte Netzwerk Definition ,VPN Client* aus. Unter ,Service® und ,Destination* bitte jeweils ,Any ,,
und ,Internal (Network)* auswahlen. ,Action muss selbstverstandlich auf ,Allow* eingestellt werden. Mit ,Time
Event* kann man steuern zu welchen Tageszeiten der Zugriff per VPN auf das lokal Netzwerk erfolgen darf. Mit
,oave“ die gerade vorgenommene Einstellungen speichern.

Rules B ICMP B Advanced
! = New rule .. !
| [<] Open live log |
Group: | Mo group - E
Position: |2 [=]
Source: & VPN Client |[D &R
Service: |5 4 Any D
Destination: | &5 W Internal (Ne [ &8
Action: | Allow |z|
Time Event: | == Always == |z|
Log traffic: []
Comment:
| w7 Save || 9€ cancel |

Die Einstellungen an der Astaro Security Gateway sind somit abgeschlossen.
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3 TheGreenBow IPSec VPN Client Konfiguration

Dieses Kapitel beschreibt die Konfigurationseinstellungen des TheGreenBow IPSec VPN Client.

Die aktuellste Version des TheGreenBow IPSec VPN Client finden Sie auf der TheGreenBow Webseite:
http://www.thegreenbow.de/vpn_down.html.

3.1 VPN Client Phase 1 (IKE) Konfiguration

i3 TheGreenBow VPN Client o] @ |3
Datei VPM Kenfiguration Ansicht Tools 7
IPSec VPN Client
.,Qé—'} Fonzole
€28 Parameter Mame |GHEENBDW_.-’-‘«ST.-’-\HD Den zuvor konfigurierten
dynamischen DNS Namen

% Werbindungen Interface |.-’-'«Ile =

E--@ = Remote G atewmway |mygateway.dyndns.arg
[EB=4 GREENBOW_AS]
...i®) GREENBOW | {* Preshared Key | xxxxxxxx
Bestatigen: | xxxxxxxx Den Preshared Key wie in
N der Astaro Security
£ Zeatifikat | Gateway Konfiguration
hinterlegt.
ILE -
Werschluszelung  |AES 266 - P1 Enveitert...
Authentizierung  [MDS hd
KewGruppe |DHS(1536) -

4 | m j Speichern & Anwenden
= vPHM bereit Tunnel @

Phase 1 Konfiguration

Zur Benutzerauthentisierung verwenden wir in diesem Beispiel die Methode per Preshared Key .
Weitere Mdglichkeiten der Authentisierung wie z.B. durch X-Auth, Token, Zertifikate usw. entnehmen Sie bitte
Ihrer Astaro Security Gateway Dokumentation.

Geben Sie einen eindeutigen Namen fir die VPN Verbindung (in unserem Beispiel ,GREENBOW_ASTARO).
LInterface” kann auf ,Alle” bleiben. Im ,Remote Gateway“ den dynamischen DNS Namen (in unserem Beispiel
,mygateway.dyndns.org®) oder die externe IP Adresse der Astaro eingeben. Setzen Sie nun unter ,IKE* die in der
Astaro Security Gateway definierten Werte ein.

IPSec VPN Router Konfigurationsbeispiel Property of TheGreenBow Sistech SA - © 2001-2010 7115


http://www.thegreenbow.de/vpn_down.html

Doc.Ref

tgbvpn-cg-astaro-security-gatewayw-de

Doc.version

1.0 —jun 2010

VPN version

4.6+

3.2 Phase 1 - Erweiterte Einstellungen

Klicken Sie ,P1 Erweitert* um in die erweiterten Konfigurationseinstellungen der Phase 1 zu gelangen.

Phase 1 Erweitert

Erweiterte Einzstellungen

[ Agressive Mode

Lokale und Entfernte ID

1D Tup auswahler:

(]

*)s

[ Config Mode Redund G/ |

NAT-T | Automatic

X-Auth
[ w:Auth Popup Login |
[ Hybrid Made Passwart |

10 'wéert eintragen:

Lakalz 1D |IF' Adresze

=]

Entfernte [D |IF' Adresze

=1

ok | ﬁ'-.l:ul:urec:hen|

Setzen Sie nun die lokale und entfernte ID fiir denVPN Client. Als ID Typ fir beide (lokal und entfernt) ,IP
Adresse” auswahlen (man kann aber auch diese wie auch die ID Wert-Felder leer lassen. Bestatigen Sie die

Einstellungen mit Klick auf ,OK*.
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3.3 VPN Client Phase 2 (IPSec) Konfiguration

433 TheGreenBow VPN Client o] @ =3
Datei VPN Konfiguration  Ansicht  Tools 7
IPSec VPN Client
9@ Karsole Die zuvor eingerichtet
IP Adresse (siehe Firewall
8 Parameter Hame ||3F|EENB|:|W_P2 Regel)
% Verbindungen YPN Client Adresse | 192 . 168 . 22 7222
i
E@ gx;nt Adiesstyp |Subnet2 Adresze - Address Range (und
Hiwe HREMNEOW A Remote L&N Adresse | 192 . 168 . 34 . 0 ﬂ:lbne'ﬂ)
i (®) GREENBOW | der Astaro Security
SubnetzMaske | 255 = 255 . 256 . O Gateway
ESP :
Verzchluzzelung  |AES 128 - 2 S e |
Authentizierung  |MD5 - Skripte |
Moduz | Tunnel -
¥ PFS  Gruppe |DHS(1536 - Turrel Gfren |
1 m 5 | Speichern & Anwenden |
= VPM bersit Tunnel &

Phase 2 Konfiguration

Klicken Sie “Speichern & Anwenden” um alle Konfigurationseinstellungen zu sichern.

3.4 IPSec VPN Tunnel offnen

1. Klicken Sie auf "Tunnel 6ffnen", das VPN Icon im Systemtray farbt sich griin, sobald der Tunnel etabliert ist.
2. Uber den Meniipunkt "Verbindungen" kénnen Sie den Status der konfigurierten VPN Tunnel einsehen.

3. Uber den Meniipunkt "Konsole" haben Sie Einsicht in die Logdatei. Hier wird alle Kommunikation tiber das
IPSec Protokoll zwischen Client und Gateway angezeigt.

20100605 085718 Default [S4 GREMMBOW _ASTARD-P1) SEMD phase 1 Main Mode [SA] [WID] [VID] WID] D] VD)
20100605 085718 Default [S4 GREMMBOW _ASTARC-P1) RECY phase 1 Main Mode [SA] [VID] [WID] [ID] [VI10] [VID]
20100605 085718 Default [S4 GREMMBOW _ASTARC-P1] SEMD phasze 1 Main Mode [KEY_EXCH] [NOMCE] [MAT_D] [NAT_D]
20100605 085718 Default [SA GRENMBOW _ASTARD-P1) RECY phase 1 Main Mode [KEY_EXCH] [MOMWCE] [MAT_D] [MAT_D]
20100605 085718 Default (54 GRENMBOW _ASTARC-F1] SEMD phasze 1 Main Made [HASH][ID]

20100605 085719 Default [S4 GRENMBOW _ASTARO-P1] RECY phase 1 Main Mode [HASH] [ID]

20100605 035719 Default (54 GRENMEDW_ASTARD-GREENBOW _P2-P2) SEMD phaze 2 Quick Mode [HASH] [S4] [FEY_EXCH] [NOMCE][ID] [ID]
20100605 025719 Default (SA GREMMBOW_ASTARD-GREENEDW _P2-P2) RECY phase 2 Quick Mode [HASH] [S&] [KEY_EXCH] [MOMNCE][ID] [ID]
20100605 035719 Default [S4 GREMMBOW_ASTARO-GREENEOW _P2-P2) SEMD phaze 2 Quick Mode [HASH]
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4 Fehlerbehebung

IPSec VPN Tunnel reagieren aulerst sensibel. Ein falscher oder fehlender Parameter kann einen erfolgreichen
Tunnelaufbau verhindern. Hier einige Werkzeuge und Informationen zur Fehlerbehebung.

4.1 Eine gute Netzwerkanalyse: Wireshark

Wireshark ist eine freie Software (Freeware), mit der Sie Netzwerkpakete und Netzwerkverkehr analysieren
kénnen. Sie zeigt und protokolliert alle IP oder TCP Pakete an, die von der Netzwerkkarte empfangen werden.
Die Software erhalten sie auf der Webseite http://www.wireshark.org. Sie kann zur Analyse der

Protokollkommunikation zwischen 2 Geraten verwendet werden. Hilfe zur Installation und Verwendung vom

Wireshark finden Sie hier; http://www.wireshark.org/docs/

T

Tdentity (Main Mode)
Identity Protection (Main mode)
Identity Protection {Main mode)
Identity Protection (Main Mode]
Identity Protection (Main Mode)
Identity Protection (Main mMode)
quick mode

Quick mode

auick mode

auick Mode

EsP (sPI=0x919hfabc)

EsP (sPI=0x919hfabc)

ESP (SPI=0x53a5925e)

ESP (SPI=0x919%hfabc)

ESP (SPI=0x53a5925e)

T T T
10 L1.3 3.1, 2 ; ]
2 0.153567 1.2 1.3 ISAKMP
3 0.205383 1.3 1.2 ISAKMP
4 0.257505 1.2 1.3 ISAKMP
5 0.300882 L1.3 1.2 ISAKMP
6 0.310186 1.2 1.3 ISAKMP
7 0.313742 1.3 1.2 ISAKMP
8 0.321913 1.2 1.3 ISAKMP
9 0.323741 1.3 1.2 ISAKMP
10 0.334980 1.2 1.3 ISAKMP
11 0.6%1160 1.3 1.2 ESFP
12 1.6592568 1.3 1.2 ESF
13 1.693164 1.2 1.3 ESP
14 2.65%36800 1.3 1.2 ESP
15 2.6%4026 1.2 1.3 ESP
HFrame 1 (142 bytes on wire, 142 bytes captured)

Y
B Ethernet II, Src: 00:50:04:ad:f2:73, Dst: 00:10:kh5:07:2f:ff []
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5 VPN IPSec Troubleshooting
5.1 « PAYLOAD MALFORMED » error (wrong Phase 1 [SA])

114920 Default (SA CNXVPN1-P1l) SEND phase 1 Main Mode [SA] [VID]

114920 Default (SA CNXVPN1l-P1l) RECV phase 1 Main Mode [NOTIFY]

114920 Default exchange run: exchange validate failed

114920 Default dropped message from 195.100.205.114 port 500 due to notification
type PAYLOAD MALFORMED

114920 Default SEND Informational [NOTIFY] with PAYLOAD MALFORMED error

Der Fehler « PAYLOAD MALFORMED » indiziert, dass die Einstellungen der Phase 1 im Client und Gateway
nicht Ubereinstimmen. Priifen Sie bitte die Verschllsselungsalgorithmen auf beiden Seiten.

5.2 « INVALID COOKIE » error

115933 Default message recv: invalid cookie(s) 5918ca0c2634288f 7364e3e486e49105
115933 Default dropped message from 195.100.205.114 port 500 due to notification
type INVALID COOKIE

115933 Default SEND Informational [NOTIFY] with INVALID COOKIE error

Der Fehler « INVALID COOKIE » bedeutet, dass einer der Endpunkte (Client oder Gateway) eine Security
Association (SA) verwendet, die nicht mehr aktiv oder giiltig ist. Setzen Sie in diesem Fall bitte die VPN
Verbindung auf beiden Seiten zurtick.

5.3 «no keystate » error

115315 Default (SA CNXVPN1l-P1l) SEND phase
115317 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [SA] [VID]

115317 Default (SA CNXVPN1l-P1l) SEND phase Main Mode [KEY] [NONCE]
115319 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]
115319 Default (SA CNXVPN1l-P1l) SEND phase 1 Main Mode [ID] [HASH] [NOTIFY]
115319 Default ipsec get keystate: no keystate in ISAKMP SA 00B57C50

Main Mode [SA] [VID]

e e e

Priifen Sie bitte, dass der PreShared Key korrekt ist und mit dem im VPN Gateway hinterlegtem Schliissel
ubereinstimmt. Prifen Sie auch die erweiterten Einstellungen in der Phase 1. Achten Sie hier bitte genau auf die
korrekte Konfiguration der lokalen und entfernten ID’s. In den Logdateien des VPN Gateways finden Sie in der
Regel detailliertere Informationen, welcher Wert hier konkret als fehlerhaft angemahnt wird.

5.4 «received remote ID other than expected » error

120348 Default (SA CNXVPN1-P1l) SEND phase
120349 Default (SA CNXVPN1l-P1l) RECV phase

( Main Mode [SA][VID]
(
120349 Default (SA CNXVPN1-P1l) SEND phase
(
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

120351 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]

120351 Default (SA CNXVPN1-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

120351 Default (SA CNXVPN1l-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

120351 Default ike phase 1 recv ID: received remote ID other than expected
support@thegreenbow. fr

e =

Die Remote ID (Typ und/oder Wert) in den erweiterten Einstellungen der Phase 1 stimmen nicht mit den
Einstellungen des VPN Gateway Uberein.
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5.5 « NO PROPOSAL CHOSEN » error

115911 Default (SA CNXVPN1l-P1l) SEND phase
115913 Default (SA CNXVPN1-P1l) RECV phase

( Main Mode [SA] [VID]
(
115913 Default (SA CNXVPN1l-P1l) SEND phase
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

115915 Default (SA CNXVPN1-P1l) RECV phase Main Mode [KEY] [NONCE]

115915 Default (SA CNXVPN1l-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

115915 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

115915 Default phase 1 done: initiator id ¢364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

115915 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA] [KEY] [ID] [HASH] [NONCE]

115915 Default RECV Informational [HASH] [NOTIFY] with NO PROPOSAL CHOSEN error
115915 Default RECV Informational [HASH] [DEL]

115915 Default CNXVPN1-Pl deleted

e e

In diesem Fall stimmen die Verschliisselungseinstellungen in der Phase 2 nicht mit denen des VPN Gateway
Uberein. Priifen Sie die Verschllsselungseinstellungen in der Phase 1, wenn sich der Fehler so darstellt:

115911 Default (SA CNXVPN1l-P1l) SEND phase 1 Main Mode [SA][VID]
115911 Default RECV Informational [NOTIFY] with NO_ PROPOSAL CHOSEN error

5.6 « INVALID ID INFORMATION » error

122623 Default (SA CNXVPN1-P1l) SEND phase
122625 Default (SA CNXVPN1l-P1l) RECV phase

( Main Mode [SA][VID]
(
122625 Default (SA CNXVPN1-P1l) SEND phase
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

122626 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]

122626 Default (SA CNXVPN1-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

122626 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

122626 Default phase 1 done: initiator id c¢364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

122626 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA] [KEY] [ID] [HASH] [NONCE]

122626 Default RECV Informational [HASH] [NOTIFY] with INVALID ID INFORMATION error
122626 Default RECV Informational [HASH] [DEL]

122626 Default CNXVPN1-P1l deleted

e =

Prifen Sie bei diesem Fehler die Netzwerkeinstellungen der Phase 2. Diese mUssen explizit mit der Konfiguration
des VPN Gateways Ubereinstimmen. Beachten Sie hier besonders die Werte der VPN Client IP und der
Netzwerkadresse. Priifen Sie auch den Typ (Subnetz oder Einzeladresse).

5.7 Ich klicke auf “Tunnel 6ffnen”, aber nichts passiert.

Priifen Sie die Logdateien auf beiden Seiten (Client und Gateway). Die IKE Anfragen kdnnten hier durch eine
Firewall blockiert werden. IPSec VPNs verwenden das UDP Ports 500 und 4500, sowie das
Protokoll ESP (Protokoll 50).

5.8 Der VPN Tunnel ist aktiv aber ich kann nicht pingen!

Ist der VPN Tunnel etabliert, aber das entfernte Netzwerk I&sst sich nicht anpingen, priifen Sie bitte folgende
Optionen und Einstellungen:
e Phase 2 Einstellungen: VPN Client Adresse and Remote LAN Adresse. Ublicherweise darf die VPN
Client IP Adresse nicht innerhalb der Range des Subnet hinter dem VPN Gateway liegen.
e Ist der Tunnel gedffnet, werden Pakete mittels des ESP Protokoll Ubertragen. Dies konnte durch eine
Firewall blockiert werden. Priifen Sie jedes Gerat zwischen VPN Client und VPN Gateway, ob dies der
Fall ist.
o Priifen Sie die Logdateien des VPN Gateway. Auch hier kdnnen Firewalleinstellungen die
Kommunikation blockieren.
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o Priifen Sie bitte, ob Ihr Zugangsprovider ESP Paketlibertragungen unterstitzt.

e Prifen Sie die “Standardgateway” Einstellungen im entfernten Netzwerk. Ein Zielhost im entfernten
Netzwerk konnte wohimdglich die Pings empfangen, jedoch an ein falsches Gateway antworten.

e Maglicherweise konnen Sie den Zielhost nicht iber seinen Namen erreichen. Probieren Sie stattdessen
die interne IP Adresse.

e Zur weiteren Analyse empfehlen wir Wireshark (http://www.wireshark.org) um zu prifen, ob die Pings im
entfernten Netzwerk ankommen.
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6 Kontakt

News und Updates auf der TheGreenBow Website: http://www.thegreenbow.de/
Technischer Suppoert per E-Mail: support@thegreenbow.de
Vertrieb: sales@thegreenbow.de
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