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1 Einleitung
1.1 Ziel der Anleitung

Dieses Konfigurationsbeispiel beschreibt eine mégliche Konfiguration des TheGreenBow IPSec VPN Client, um
einen IPSec Tunnel zu einer FRITZ!Box Fon WLAN 7270 und dem dahinter liegenden Firmen- oder
Heimnetzwerk aufbauen zu kénnen.

1.2 VPN Netzwerktopologie

Dieses Beispiel zeigt, wie wir den TheGreenBow IPSec Client in das lokale Netzwerk hinter der AVM Fritz!Box
Fon verbinden. Der Rechner mit dem VPN Client ist mit dem Internet iber DSL oder einem Firmennetzwerk
verbinden. Die hier aufgefiihrten IP Adressen und Ranges dienen nur als Beispiel.

IPSec VPN Client

as seen on LAN
(192.168.178.201)

mygateway.dyndns.org - "--i

192.168.178.1 -
l |

FRITZ!Box Fon —
192.168.178.20

IPSec VPN Client
(Remote)

iﬁfﬂ*

1.3 FRITZ!Box Fon WLAN 7270 Einschrankungen

Altere Firmwareversionen der FRITZ!Box Fon WLAN 7270 beinhalteten noch keine IPSec VPN Unterstiitzung.
Bitte verwenden Sie daher die aktuellste Firmware von AVM, welche volle IPSec VPN Kompatibilitat
gewahrleistet. Die Firmwareversion wird auf der Hauptibersichtsseite der Benutzeroberflache rechts oben
angezeigt. Mehr Informationen finden Sie unter http://www.avm.de.

1.4 FRITZ!Box Fon WLAN 7270 VPN Gateway
Unseren Test haben wir mit einer FRITZ!Box Fon WLAN 7270 mit der Firmware Version 74.04.76 durchgefiihrt.

1.5 FRITZ!Box Fon WLAN 7270 VPN Gateway Produktinformationen

Alle Produktinformationen, Handbticher, FAQ und Hilfestellung zu Ihrer FRITZ!Box Fon WLAN 7270 finden Sie
auf den AVM Fritz! Webseiten: http://www.avm.de/.

AVM Produktseite http://www.avm.de/
AVM Handbuch http://www.avm.de/handbuch
AVM FAQ/Hilfe http://www.avm.de/serviceportal
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2 FRITZ!Box Fon WLAN 7270 VPN Konfiguration
Dieses Kapitel beschreibt die Konfiguration der FRITZ!Box Fon WLAN 7270.

2.1 Vorbereitungen

Damit Ihre Fritz!Box Uber einen ,Namen® aus dem Internet erreichbar ist, sollten Sie einen dynamischen DNS
Dienst konfigurieren. Klicken Sie hierzu in lhrer Fritz!Box Benutzeroberflache ,Einstellungen® — ,Erweiterte
Einstellungen® - ,Internet” — ,Freigaben® und wahlen den Tab ,Dynamic DNS*. Hier konnen Sie einen
dynamischen DNS Dienst konfigurieren, damit lhre Fritz!Box (iber einen Namen, wie z.B. ,myfritzbox.dyndns.de*
aus dem Internet aufgerufen werden kann. Weitere Hilfe ur Einrichtung finden Sie unter http://www.avm.de.

2.2 Die Fritz Fernzugang Konfigurationsdatei erstellen und einspielen

Bitte laden Sie sich die FRITZ!Box-Fernzugang Software vom AVM VPN Portal herunter und installieren Sie
diese: http://www.avm.de/de/Service/Service-Portale/Service-Portal/index.php?portal=VPN

Starten Sie nun das Programm (iber Start — Programme - FritzIFernzugang - Fritz!Fernzugang einrichten.

T i
heu laschier  Exporbieren  Explorer HiFe

Worhandene Konfigurationen

Klicken Sie “Neu” um eine VPN Konfigurationsdatei fiir lnren VPN Router zu erstellen.

' FRITZ!Box-Fernzugang einrichten

Dieser Assistent konfiguriert in drei Schritten einen
Fernzugang zu Ihrer FRITZIBox,

@ Fernzugang FOr einen Benukzer einrichten

O Verbindung zwischen zwei FRITZ |Box-Metzwerken
einrichten

D Bestehenden Fernzugang zu einem AYM Access Server
impoartieren

% Furiick [ Weiter = ] [Abbrechen] [ Hilfe ]

Wahlen Sie die Option ,Fernzugang fiir eine Benutzer einrichten® und klicken Sie ,Weiter*.
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FRITZ!Box-Fernzugang einrichten

Fernzugang fir einen Benutzer einrichten
E-Mail-Adresse des Benutzers

Geben Sie die E-Mailadresse des Benutzers ein.

E-Mail-adresse des Benutzers: client@emnail, de

[ < Zuriick ”_ Weiter > ] [Abbrechen ] [ Hilfe ]

Geben Sie hier eine E-Mail Adresse ein (z.B. client@email.de). Diese E-Mail Adresse dient spater als
Identifizierungsmerkmal des Tunnel. Klicken Sie nun auf ,Weiter*.

FRITZ!Box-Fernzugang einrichten

Fernzugang fiir einen Benutzer einrichten
Erreichbarkeit Threr FRITZ |Box im Internet

Geben Sie an, dber welchen Mamen Thre FRITZ!Box im Internet erreichbar ist.

Marne: myfritzboz, dyndns.de

Falls Sie noch keinen Dynamic DMS-Mamen eingerichtet haben, erstellen Sie jetzt einen
Dynamic DM3-Eintrag in der FRITZ!Box-Oberflache.

[ Zur FRITZ1Box-Oberflache ] [ Zur YoIP Gateway-Oberflache

[ < Zuriick ][ Weiter > ] [Abbrechen ] [ Hilfe ]

Geben Sie hier bitte den DNS Namen lhrer Fritz!Box (z.B. myfritzbox.dyndns.de) ein und klicken ,Weiter*.
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Fernzugang fiir einen Benutzer einrichten
IP-Metzwerk Threr FRITZ1Box angeben

Geben Sie das IP-Mekzwerk Ihrer FRITZIBox an.

(%) Anderes IP-Metzwerk verwenden

IP-Mekzwerk:

IP-Adresse des Benutzers im Metz der FRITZIBox:

() wetkseinstellungen der FRITZIBox Fir das IP-Metzwerk, Gbernehmen

192 . 168 . 176 . 0 Subnetzmaske:|24.255,255,255,U v|

Beispiel: 192.168.175.0, Subnetzmaske 24 - 255.255,255.0

= i 1 tgbvpn_cg-avm-fritzbox-fon-WLAN-
Vs LU DR 70
Doc.version 3.0 — Dec 2009
VPN version 4.5x
TZ!'Box-Fernzugang einrichten lz]

S

| 192 168 . 175 . 201 |

l < Zurlick, ” Weiker = ] l.ﬂbbrechen l l

Hife |

Wabhlen Sie hier die Option ,Anderes IP-Netzwerk verwenden® und geben Sie die Range des entfernten
Netzwerks (das lokale Netzwerk hinter der Fritz!Box) an. In unserem Beispiel die 192.168.178.0 mit der
Subnetzmaske 255.255.255.0. Als IP Adresse des Benutzers im Netz der Fritz!IBox wahlen Sie bitte eine IP, aus
der Range des entfernten Netzwerks, hier z.B. die 192.168.178.201 und klicken Sie ,Weiter".

Wichtig: Bitte beachten Sie, dass diese IP nicht vom integrierten DHCP Server der Fritz!Box verwaltet werden
sollte. Per Werkseinstellung verwaltet der DHCP Server der Fritz!Box die Adressen 192.168.178.20 bis

192.168.178.200.

e YPN-Verbindung erstellen

Fernzugang fiir einen Benutzer einrichten
Machste Schritte

(%) Das Yerzeichnis anzeigen, das die Konfigurationsdateien enthalt,

() Konfigurationsdateien expartisren

Fiir Thre FRITZ!Baox und Fiir FRITZ\Fernzugang wurden 2wei Konfigurationsdateien
erskellt, Importieren Sie diese Dateien nun in Thre FRIT21Bo0x und in FRITZIFernzugang.

&)

St

’ < Zuriick. ”Fertig stellen] [Abbrechen ] ’

Hife |

Wahlen Sie die Option ,Das Verzeichnis anzeigen, das die Konfigurationsdateien enthalt* und klicken Sie ,Fertig

stellen®.
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& zurtid & .? /'.._.'Suchen i Cordrer | |2 [ x n v

>

Adresse |If_=| C:\Dokumente und EinstellungeniHoschiydnwendungsdaten| AYMIFRITZIFe ¥ | Wechselnzu  Links

Mame =~ Grilfie  Typ Gedndert am-
[yclient_email_de Dateiordner 15,12, 2009 18627
fritzboze_myfritzbox_dvndns_de.cfg ZKE CFia-Datei 15,12, 2009 1827

Sie sehen nun, dass die FRITZ!Box-Fernzugang Software eine VPN Konfigurationsdatei fiir Inren Router erstellt
hat, hier z.B. fritzbox_myfritzbox_dyndns_de.cfg. Diese Datei muss nun in lhre Fritz!IBox eingespielt werden.

Klicken Sie hierzu in Ihrer FritzIBox Benutzeroberflache ,Einstellungen® — ,Erweiterte Einstellungen” - ,Internet” —
L,Freigaben® und wahlen den Tab ,VPN*.

Freigaben
Portfreigaben Fermwartung Dynamic DHS VPN

Uber PN kann ein sicherer Femnzugang zu lhrem Metzwerk hergestellt werden. Yveiterfilhrende Hinweise, Werkzeuge
und Tipps zu ¥PN finden Sie auf waww. avm. dedvn

Geben Sie eine Datei mit FRITZIBox YPN-Einstellungen an:

| |[ Durchsuchen

[ Die WPN-Einstellungen sind verschliisselt

Kennwortbestatigung I:l

[ WPN-Einstellungen irnpartieran I

Klicken Sie hier ,Durchsuchen* und wéhlen Sie im anschlieBenden Dialog die VPN Konfigurationsdatei (z.B.
fritzbox_myfritzbox_dyndns_de.cfg) aus und bestatigen Sie mit ,Offnen®. Klicken Sie nun ,VPN-Einstellungen
importieren*, die Konfigurationsdatei wird nun eingespielt. Nach erfolgreicher Einspielung sehen Sie unter ,VPN
Verbindungen® den konfigurierten und betriebsbereiten Tunnel.

VPN-Verbindungen

Aktiv Hame Adresse im lokales Hetz entferntes Hetz Status Dauer
Internet
clienti@email.de 97.21.123.97 00:00:00

Akualisiersn || Hits |

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009 7115
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3 TheGreenBow IPSec VPN Client Konfiguration

Dieses Kapitel beschreibt die Konfigurationseinstellungen des TheGreenBow IPSec VPN Client.

Die aktuellste Version des TheGreenBow IPSec VPN Client finden Sie auf der TheGreenBow Webseite:
http://www.thegreenbow.de/vpn_down.html.

3.1 VPN Client Phase 1 (IKE) Konfiguration

IPSec VPN Client

@ Konzole
- Den zuvor konfigurierten
@ Parameter Marne |F”tZB°”—F°” dvnamischen DNS Namen
% Yerbindungen Interface J.-’-‘Alle LJ »
= @ oot Remate Gateway mefrltzbm:.dyndns.de
+ % tgbtest
+ 52 Fritz_P1 * Preshared Key | ““““““
£ % Gatewayl
B tt Y 75
e | Den Preshared Key
r Zatikal T — entnsehmel:l Sie blttf& der
Konfigurationsdatei aus
CIKE dem Wert der Variablen

Verschllisselung | 3DES - F1 Erveitert... key =, )00
Authentisierung | SHA -
FeyGruppe |DH2[1024] ~

Speichern & Anwenden I

E VF'N :I'unnel. ge:ciffne.t :Tunnel G

Phase 1 Konfiguration

Zur Benutzerauthentisierung verwenden wir in diesem Beispiel die Methode per Preshared Key.
Weitere Moglichkeiten der Authentisierung wie z.B durch X.Auth, Token, Zertifikate usw. entnehmen Sie bitte
Ihrer FritzIBox Fon Dokumentation.

keytype = keytype pre shared;
key = "folL2zOebe wdiadSebbold:le] O7#dbO7™;
cert_do server auth = no;

Offnen Sie die Konfigurationsdatei, hier z.B. fritzbox_myfritzbox_dyndns_de.cfg mit einem Texteditor. Suchen Sie
die Zeile mit der Variable key = und verwenden Sie den Wert als Preshared Key im VPN Client.

3.2 Phase 1 - Erweiterte Einstellungen

Klicken Sie ,P1 Erweitert* um in die erweiterten Konfigurationseinstellungen der Phase 1 zu gelangen.

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009 8/15
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Phase 1 Erweitert

I Config Mode

Redund GWwW I
NAT-T IAutomatic -

¥ Agressive Mode

X-Auth
I ¥-duth Popup Login I
™ Hyhrid Mode Pazzwort I
Lokale und E 1D

1D Typ auswahlen: 1D "wert eintiagen:

Lokale |1 IaMai\ j Ichent@emall.de
Eritfernte D I j I
ok Abbrechen |

Aktivieren Sie die Option “Aggressive Mode”. Setzen Sie nun eine lokale ID fiir den Client. Wahlen Sie hier als ID
Typ ,eMail* und tragen Sie unter ID Wert die zuvor definierte E-Mailadresse, hier z.B. client@email.de ein.
Bestéatigen Sie die Einstellungen mit Klick auf ,OK".

3.3 VPN Client Phase 2 (IPSec) Konfiguration

-

TheGreenBow VPN Client.

“ESF

Werzchllizzelung ; 3DES - i
Authentisierng ! SHA- - i
Maodus 1 Tunnel - i

¥ FFS  Gruppe ]DH2[1024] v}

P2 Erveeitert...
Skripte

Tunnel offrien |
Speichern & Anwenden

% Kaonsole
VPN Client IP Adresse
ﬁ Parameter Mame IFritz_F'hase_Z .
% Yerbindungen WYPN CIientAdresse_I 192 . 168 . 178 . 20
Ei--(g Raat Adresstyp IFlangeadresse :j
2=
(g8 et Statadesss [ 192 . 168 . 178 . O
#1225 Fritz_P1
El %FritzBox_Fon Endadresse'l 285 . 9RF 255 . 0
o (®) Tunnell

Address Range (und
Subnetz)
der Fritz!Box.

|é |\"'F'N Tunnel geaffnet

ﬁ unnel @

Phase 2 Konfiguration

Klicken Sie “Speichern & Anwenden” um alle Konfigurationseinstellungen zu sichern. Da die VPN Client Adresse
in der Range des Remote Netzwerk liegt, erscheint eine Warnmeldung:

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009 9/15
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f |

Achtung: Phaze2" 'Fritz_P2'""

! ‘j Die WP Clientadresze liegt in der Range des Remote
Metzwerks,
kaonfiguriert im Feld "™ Metzwerk Adrezse".

Bitte beachten Sie, dass viele WP Gateways eine
zolche Konfiguration nicht unterstiitzen,

Besser ist ez, sine lokale Adresse
auszserhalb der Range des Zielnetzwerks zu wahlen.

[~ wWamungen richt mehr anzeigen

ak

Uberspringen Sie diese Warnung mit ,0K, lhre Fritz!Box unterstiitzt dieses Feature in vollem Umfang. Der VPN
Client wird nun reinitialisiert und ist nun betriebsbereit.

3.4 IPSec VPN Tunnel offnen

1. Klicken Sie auf "Tunnel 6ffnen", das VPN Icon im Systemtray farbt sich griin, sobald der Tunnel etabliert ist.
2. Uber den Meniipunkt "Verbindungen" kdnnen Sie den Status der konfigurierten VPN Tunnel einsehen.

3. Uber den Meniipunkt "Konsole" haben Sie Einsicht in die Logdatei. Hier wird alle Kommunikation tiber das
IPSec Protokoll zwischen Client und Gateway angezeigt.

20090830 104525 Default [SA Gateway2-P1] SEMD phaze 1 Main Mode [SA] D] D] D] D] [¥ID]

20030630 104525 Default [S4 Gateway2-P1] RECY phaze 1 Main Mode [S4] 101 VD]

20030630 104526 Default [S4 Gateway2-P1] SEMD phaze 1 Main Mode [KEY_EXCH] [MOMCE] [MAT_D] [MAT_D]

20090630 104526 Default [SA Gateway2-P1] RECY phase 1 Main Mode [KEY_EXCH] [MOMCE] [MAT_D] [MAT_D]

20090830 104528 Default [SA Gateway2-P1] SEMD phase 1 Main Mode [HASH][ID] [NOTIFY]

20090630 104526 Default [SA G ateway2-F1] RECY phasze 1 Main Mode [HASH][ID]

20090630 104526 Default phase 1 done; initiator id 192.168.205.151, responder id mygateway.dyndns.org

20030630 104526 Default [S4 Gateway2-Tunnel3-P2] SEND phase 2 Quick Mode [HASH] [SA] [KEY_E=CH] [NOMCET[ID][ID]
20030630 104527 Default [S4 Gateway2-Tunnel3-F2) RECY phasze 2 Quick Mode [HASH] [Sa] [KEY_E=CH] [MONCE][ID][ID]
20090630 104527 Default [SA G ateway2-Tunnel3-P2] SEMD phasze 2 Quick Mode [HASH]

20090830 104555 Default [SA Gateway2-P1] SEMD Informational [HASH] [MOTIFY] type DPD_R_U_THERE

20030630 104585 Default [S4 Gateway2-P1] RECY Informational [HASH] [MOTIFY] twpe DPD_R_LU_THERE_ACK.

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009 10/15
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4 Fehlerbehebung

IPSec VPN Tunnel reagieren auflerst sensibel. Ein falscher oder fehlender Parameter kann einen erfolgreichen

Tunnelaufbau verhindern. Hier einige Werkzeuge und Informationen zur Fehlerbehebung.

41 Eine gute Netzwerkanalyse: Wireshark

Wireshark ist eine freie Software (Freeware), mit der Sie Netzwerkpakete und Netzwerkverkehr analysieren
kénnen. Sie zeigt und protokolliert alle IP oder TCP Pakete an, die von der Netzwerkkarte empfangen werden.
Die Software erhalten sie auf der Webseite http://www.wireshark.org. Sie kann zur Analyse der
Protokollkommunikation zwischen 2 Geraten verwendet werden. Hilfe zur Installation und Verwendung vom

Wireshark finden Sie hier: http://www.wireshark.org/docs/

]

et e

|N0.. |Time |F'r0tucn| |Inf0
1 0. C [4] ] 3.1.2 Tdentity Protection tMatn Mods)
2 0.153567 .1.2 L1.3 ISAKMP  Identity Protection Mode)
3 0.205363 1.3 1.2 IsakmP  Identity Protection (Main mode)
4 0,25750% .1.2 1.3 IsakmP  Identity Protection (Main mode)
5 0.300882 L1.3 .1.2 ISAKMP  Identity Protection (Main Mode)
6 0.310186 1.2 V1.3 ISAKMP  Identity Protection (Main Mode)
7 0.313742 1.3 1.2 IsakMP  Quick mMode
8 0.321913 .12 1.3 IsAkMP  Quick mMode
9 0.323741 1.3 1.2 ISAKMP  Quick Mode
10 0.334980 1.2 L1.3 ISAKMP  Quick Mode
11 0.691160 1.3 1.2 ESP ESP (sPI=0x919bfabc)
12 1.692568 .13 1.2 ESP ESP (SPI=0x919bfabc)
13 1.653164 1.2 1.3 ESP ESP (SPI=0x53a5925e)
14 2.65%3a00 1.3 1.2 EsSP ESP (SPI=0x91%hfabc)
15 2.694026 1.2 V1.3 ESP ESP (SPI=0x53a5925e)

EHFrame 1 (142 bytes on wire, 142 bytes captured)

EHEthernet II, src: 00:50:04:ad:f2:73, Dst: 00:10:hs:072f:ff

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009
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5 VPN IPSec Troubleshooting
5.1 « PAYLOAD MALFORMED » error (wrong Phase 1 [SA])

114920 Default (SA CNXVPNL-P1l) SEND phase 1 Main Mdde [SA][VID

114920 Default (SA CNXVPNL-Pl) RECV phase 1 Main Mdde [NOTIFY]

114920 Default exchange_run: exchange_validate failed

114920 Default dropped nessage from 195.100.205. 114 port 500 due to notification
type PAYLOAD_NALFORMED

114920 Default SEND Informational [NOTIFY] wth PAYLOAD MALFORMED error

Der Fehler « PAYLOAD MALFORMED » indiziert, dass die Einstellungen der Phase 1 im Client und Gateway
nicht Ubereinstimmen. Prifen Sie bitte die Verschlisselungsalgorithmen auf beiden Seiten.

5.2 «INVALID COOKIE » error

115933 Default message_recv: invalid cookie(s) 5918ca0c2634288f 7364e3e486e49105
115933 Default dropped nessage from 195.100.205. 114 port 500 due to notification
type | NVALI D_COXI E

115933 Default SEND Informational [NOTIFY] with | NVALI D COXKIE error

Der Fehler « INVALID COOKIE » bedeutet, dass einer der Endpunkte (Client oder Gateway) eine Security
Association (SA) verwendet, die nicht mehr aktiv oder glltig ist. Setzen Sie in diesem Fall bitte die VPN
Verbindung auf beiden Seiten zurlick.

5.3 «no keystate » error

115315 Default (SA CNXVPN1-P1) SEND phase 1 Main Mdde [SAJ[VID|

115317 Default (SA CNXVPNL- P1) RECV phase 1 Main Mde [SA][VID|

115317 Default (SA CNXVPNL- P1) SEND phase 1 Main Mde [KEY][ NONCE]
115319 Default (SA CNXVPN1-Pl) RECV phase 1 Main Mde [KEY][ NONCE]
115319 Default (SA CNXVPNL-P1) SEND phase 1 Main Mde [ID][HASH [ NOTI FY]
115319 Default ipsec_get_keystate: no keystate in | SAKMP SA 00B57C50

Prifen Sie bitte, dass der PreShared Key korrekt ist und mit dem im VPN Gateway hinterlegtem Schllissel
Ubereinstimmt. Priifen Sie auch die erweiterten Einstellungen in der Phase 1. Achten Sie hier bitte genau auf die
korrekte Konfiguration der lokalen und entfernten ID’s. In den Logdateien des VPN Gateways finden Sie in der
Regel detailliertere Informationen, welcher Wert hier konkret als fehlerhaft angemahnt wird.

5.4 «received remote ID other than expected » error

120348 Default (SA CNXVPN1-Pl) SEND phase
120349 Default (SA CNXVPN1l-Pl) RECV phase
120349 Default (SA CNXVPN1l-Pl) SEND phase
120351 Default (SA CNXVPN1l-Pl) RECV phase
120351 Default (SA CNXVPN1l-Pl) SEND phase Mai n Mode [ 1 D] [ HASH] [ NOTI FY]

120351 Default (SA CNXVPN1l-Pl) RECV phase Mai n Mode [ D] [ HASH] [ NOTI FY]

120351 Default ike_phase_ 1 recv_ID: received renmote |ID other than expected
support @ hegr eenbow. f r

Mai n Mbde [ SA|[VID]
Mai n Mbde [ SA][ VI D]
Mai n Mbde [ KEY] [ NONCE]
Mai n Mbde [ KEY] [ NONCE]

PR RRRR

Die Remote ID (Typ und/oder Wert) in den erweiterten Einstellungen der Phase 1 stimmen nicht mit den
Einstellungen des VPN Gateway (iberein.
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5.5 « NO PROPOSAL CHOSEN » error
115911 Default (SA CNXVPNL-Pl) SEND phase 1 Main Mbde [SA][VID
115913 Default (SA CNXVPNL-Pl) RECV phase 1 Main Mdde [SA][VID
115913 Default (SA CNXVPNL-P1l) SEND phase 1 Main Mdde [KEY][ NONCE]
115915 Default (SA CNXVPNL-P1l) RECV phase 1 Main Mde [KEY][ NONCE]
115915 Default (SA CNXVPNL-P1l) SEND phase 1 Main Mdde [I1D][HASH [ NOTI FY]
115915 Default (SA CNXVPNL-P1l) RECV phase 1 Main Mdde [I1D][HASH [ NOTI FY]
115915 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100. 205. 114, src: 195.100.205.112 dst: 195.100. 205. 114
115915 Def aul t (SA CNXVPNL- CNXVPNL- P2) SEND phase 2 Qui ck Mode
[ SA] [ KEY] [ 1 D] [ HASH| [ NONCE]
115915 Default RECV Informational [HASH][NOTIFY] w th NO PROPOSAL_CHOSEN error

115915 Default RECV | nfornational
115915 Default CNXVPN1-P1 del et ed

[ HASH] [ DEL]

In diesem Fall stimmen die Verschlisselungseinstellungen in der Phase 2 nicht mit denen des VPN Gateway
uberein. Priifen Sie die Verschliisselungseinstellungen in der Phase 1, wenn sich der Fehler so darstellt:

115911 Default (SA CNXVPNL-P1l) SEND phase 1 Main
115911 Default RECV Informational [NOTIFY] with

Mode [SA][VID]
NO_PROPOSAL_CHOSEN err or

5.6 « INVALID ID INFORMATION » error

122623 Default (SA CNXVPN1-P1) SEND phase 1 Main Mdde [SAJ[VID|

122625 Default (SA CNXVPNL- P1) RECV phase 1 Main Mde [SA][VID|

122625 Default (SA CNXVPNL-P1) SEND phase 1 Main Mvde [KEY] [ NONCE]

122626 Default (SA CNXVPNL- P1) RECV phase 1 Main Mde [KEY][ NONCE]

122626 Default (SA CNXVPNL-P1) SEND phase 1 Main Mbde [ID][HASH] [ NOTI FY]

122626 Default (SA CNXVPNL-P1) RECV phase 1 Main Mde [ID][HASH [ NOTI FY]

122626 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205. 114, src: 195.100.205.112 dst: 195.100.205.114

122626 Def aul t (SA CNXVPNL- CNXVPNL- P2) SEND phase 2 Qui ck Mode
[ SA] [ KEY] [ I D] [ HASH]| [ NONCE]

122626 Default RECV Informational [HASH][NOTIFY] with | NVALI D | D_| NFORVATI ON error

122626 Default RECV | nfornational
122626 Default CNXVPN1-P1 del et ed

[ HASH] [ DEL]

Priifen Sie bei diesem Fehler die Netzwerkeinstellungen der Phase 2. Diese miissen explizit mit der Konfiguration
des VPN Gateways (bereinstimmen. Beachten Sie hier besonders die Werte der VPN Client IP und der
Netzwerkadresse. Priifen Sie auch den Typ (Subnetz oder Einzeladresse).

5.7 Ich klicke auf “Tunnel 6ffnen”, aber nichts passiert.

Priifen Sie die Logdateien auf beiden Seiten (Client und Gateway). Die IKE Anfragen kénnten hier durch eine
Firewall blockiert werden. IPSec VPNs verwenden das UDP Ports 500 und 4500, sowie das
Protokoll ESP (Protokoll 50).

5.8 Der VPN Tunnel ist aktiv aber ich kann nicht pingen!

Ist der VPN Tunnel etabliert, aber das entfernte Netzwerk lasst sich nicht anpingen, priifen Sie bitte folgende
Optionen und Einstellungen:
« Phase 2 Einstellungen: VPN Client Adresse and Remote LAN Adresse. Ublicherweise darf die VPN
Client IP Adresse nicht innerhalb der Range des Subnet hinter dem VPN Gateway liegen.
» Ist der Tunnel gedffnet, werden Pakete mittels des ESP Protokoll libertragen. Dies kénnte durch eine
Firewall blockiert werden. Priifen Sie jedes Geréat zwischen VPN Client und VPN Gateway, ob dies der
Fall ist.
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» Prifen Sie die Logdateien des VPN Gateway. Auch hier kénnen Firewalleinstellungen die
Kommunikation blockieren.
» Priifen Sie bitte, ob Ihr Zugangsprovider ESP Paketibertragungen unterstitzt.

» Priifen Sie die “Standardgateway” Einstellungen im entfernten Netzwerk. Ein Zielhost im entfernten
Netzwerk kdnnte wohiméglich die Pings empfangen, jedoch an ein falsches Gateway antworten.

»  Méglicherweise kénnen Sie den Zielhost nicht liber seinen Namen erreichen. Probieren Sie stattdessen
die interne IP Adresse.

»  Zur weiteren Analyse empfehlen wir Wireshark (http://www.wireshark.org) um zu priifen, ob die Pings im
entfernten Netzwerk ankommen.
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6 Kontakt

News und Updates auf der TheGreenBow Website: http://www.thegreenbow.de/

Technischer Suppoert per E-Mail: support@thegreenbow.de

Vertrieb: sales@thegreenbow.de

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2009 15/15




