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1 Einleitung
1.1 Ziel der Anleitung

Dieses Konfigurationsbeispiel beschreibt eine mégliche Konfiguration des TheGreenBow IPSec VPN Client, um
einen IPSec Tunnel zu einem Bintec RS232b und dem dahinter liegenden Firmen- oder Heimnetzwerk aufbauen
zu kénnen.

1.2 VPN Netzwerktopologie

Dieses Beispiel zeigt, wie wir den TheGreenBow IPSec Client in das lokale Netzwerk hinter der Bintec RS232b
verbinden. Der Rechner mit dem VPN Client ist mit dem Internet Gber DSL oder einem Firmennetzwerk
verbunden. Die hier aufgefiihrten IP Adressen und Ranges dienen nur als Beispiel.

IPSec VPN Client
as seen on LAN
(10.254.1.2)

]

mybintec.com —

10.254.1.1

# e ]

£
net — 10.254.1.3

IPSec VPN Client I _
(Remote) Bintec RS232b |
t' 10.254.1.7

1.3 Bintec RS232b Einschrankungen

Uns sind keine Einschrankungen bekannt. Mehr Informationen finden Sie unter http://www.funkwerk-ec.com.

1.4 Bintec RS232b VPN Gateway

Unseren Test haben wir mit einem RS232b Gateway mit der Firmware ,BOSS-Version V.7.9 Rev. 1 (Patch 6)
IPSec* durchgefiihrt.

1.5 Bintec RS232b Produktinformationen

Alle Produktinformationen, Handblcher, FAQ und Hilfestellung zu Ihrem Bintec Gateway finden Sie auf den
Funkwerk Webseiten: http://www.funkwerk-ec.com.

Bintec Produktseite | http://www.funkwerk-ec.com/prod bintec rs232b _main de,101823,194.html
Bintec Handbuch http://www.funkwerk-ec.com/dl_bintec r232b_de,64605,194.html
Bintec FAQ/Hilfe http://www.funkwerk-ec.com/sup _sup2 1 funkwerk-supportcenter de,87028,194.html
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2 Bintec RS232h Gateway VPN Konfiguration
Dieses Kapitel beschreibt die Konfiguration des Bintec RS232b Gateway.

2.1 Vorbereitungen

Damit Ihr Bintec RS232b Gateway Uber einen Namen aus dem Internet erreichbar ist, sollten Sie einen
dynamischen DNS Dienst konfigurieren. Weitere Hilfe zur Einrichtung finden Sie in Ihrem Bintec RS232b
Handbuch oder unter http://www.funkwerk-ec.com.

2.2 Einstellungen im Bintec RS232b

Offnen Sie die Administrationsoberflache iiber lhren Browser.

e T Shmgis s qEAA NS S

bintec R232b -~ [l Ansicht | Standerd ¥ !

_Konfiguration speichery IPSec-Peers Phase-2-Profile | XAUTH-Profile || IP Pools | Optionen

Assisterten________ =,

T

_ Ansicht I'IU— pro Seite E“E‘ Filtzrn in |Keiner Vl gleich VI 'LES‘Z'
Prio  Beschreibung Peer-Adresse Peer-I0t Phase-1-Profi Phaze-2-Profil Status

- L E] 2

e s ® @ @E A
Seite: 1, Ohjekte: 1-2

| (__ Neu

IPSec

L2TP

GRE

Zertifikate

L

Wahlen Sie auf der rechten Seite die Menlipunkte ,VPN* - IPSec® aus.

Klicken Sie den Button ,Phase-1-Profile“ und anschliefend ,Neu“, um eine neue Konfiguration fiir die Phase 1
zu erstellen.
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Phasze-1-Parameter (IKE)

Beschreihung

TGE-F1

werschllsselung  Authentifizierung Aktiviert

AES-286 % | || SHAT hd
Proposals AES v s ~ I

AES v | |MDB ~| O
DH-Gruppe (1 (768 Bit) @ 2 (1024 Bity O 5 (1536 Bit)
Lehensdauer W Sekun(lenl[l— kBytes

Authentifizierungsmethode
Modus
Lakaler ID-Typ

Lakaler ID-vyert

Erteichharkeitsprifung Automatische Erkennung v
Blockzeit |3EI Sekunden
MAT-Traversal Aktiviert

7 <

\ OK )] Abbrechen

Freshared Keys b

) Main Modus {ID Protect) ® Aggressiv O strikt

Fully Qualified Domain Name (FOQDMN)

|brick.c:u:|m

Erweiterte Einstellungen

Geben Sie die Konfigurationsdaten wie in 0.g. Beispiel ein. Zur Identifizierung des VPN Gateways vergeben wir
eine lokale ID - hier ,brick.com*. Speichern Sie die Eingaben mit ,0K".

IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile |P Pools Optionen

Anzicht IED pro Seite Fitern in | Keiner “ | gleich VI Los
Standard Bezchreibung Proposals ALthertifizierung Moclus: DH-Gruppe Lekensdausr
® TGB-P1 [AESISHAT] Preshared keys Aggressiv 2¢1024 Bify OB 4h fmi
See: 1, Ohjekte: 1 -2
Neu oK Abbrechen
Die Konfiguration fur die Phase 1 erscheint nun in der Ubersicht.
r Y
IPSec-Paars Phase-1-Profile kPhase-z-ProfiIeJ XAUTH-Profile IP Pools Optionen
Anzicht |:ZD pro Seite Fitern in | Keiner « | gleich vl Los
Stancdard Beschreibung Proposals PFS-Gruppe Lebensdaver
i
i
Seite: 1, Ohjekte: 1 -2
[ Neu oK Abbrechen

Wechseln Sie zu “Phase-2-Profile” und anschlieBend ,Neu®, um eine neue Konfiguration fir die Phase 2 zu
erstellen.
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IPSec-Peers  Phase-1-Profile Phase-2-Profile XAUTH-Profile | IP Pools | Optionen

FPhase-2-Parameter (IFSEC)

Beschreibung

Proposals

PFS-Gruppe verwenden

Lehensdauer

IP-Kamprimigrung
Erreichharkeitsprifung

PMTLI propagieren

[TGE-P2

“Werschilsselung  Authertifizierung  Aktiviert
[AES-256 v||[SHA1  +|

[4E5  W]|mMDs M| DO
[aEs  #||[MDs & O

Aktiviert
O 1768 Bity ® 2 (1024 Bity O 5 (1536 Bit)

I?EDD Sekun(lenlﬂ kBytes

Erweiterte Einstellungen

[ Aktiviert

|Aut0matische Erkennung V|

Aktiviert

oK | ( Abbrechen

Geben Sie die Konfigurationsdaten wie in 0.g. Beispiel ein. Speichern Sie die Eingaben mit ,0K*.

IPSec-PeerslPhase-1-ProfiIe Phase-2-Profile XAUTH-Profile IP Pools Optionen

Anzicht I'ID pro Sefte Fittetri in |Keiner ~ | gleich VI LES
Frio  Beschreibung Peet-Adresse Peer-ID Phase-1-Profil Phase-2-Profil Status
CQ B @ 2]
@ @B m 2]
Seite; 1, Ohjekte: 1-2
'r .}
I\ Neu J)

Wechseln Sie zu dem Mentlipunkt “IPSec-Peers” und klicken anschlieBend ,Neu*, um die Tunnelkonfiguration
fertig zu stellen.
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IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile | IP Pools

Peer-Parameter

Administrativer Status

Beschreibung

Peer-Adresse

Peer-ID

Optionen

® Aktiv O maktiv

[TGB Test

Fully Qualified Domain Name (FODN)

|client.c:om
Preshared Key |uuuu
Schnittstellenrouten
|P-&dresservergabe Statisch w
Standardroute O aktiviert
Laokale IP-Adresse |1 0.254.1.1

Entfernte IP-Adresse Metzmaske etrik

Routeneintrége [t0.10.10.10 |255.255.255 255 1~

2
|\ Hinzufigen /|

':EnNeiterte Einstellungen :

-

oK | (_Abbrechen

A

Geben Sie die Konfigurationsdaten wie in 0.g. Beispiel ein. Zur Identifizierung des VPN Client vergeben wir eine

Peer-ID (entfernte ID) — hier ,client.com®. Vergeben Sie als ,Preshared Key* ein Passwort Ihrer Wahl. Dem
VPN Client méchten wir eine dedizierte virtuelle IP zuweisen - hier 10.10.10.10.

Bestatigen Sie die Eingaben mit ,OK* und klicken Sie nun auf ,Erweiterte Einstellungen®.

Erweiterte Einstellungen

Erweiterte IPSec-Optionen
Phase-1-Profl (TGE-P1 v

Phasze-2-Profil | TGE-FZ My,

KAUTH-Frofil Eines auswahlen ¥

Anzahl erlaubter Yerbindungen @ Ein Bemutzer O Mehrere Benutzer
Startmodus @ Auf Anforderung O Immer aktiv
Erweiterte IP-COptionen
Uberprifung der Rickroute [ aktiviert
Proxy ARP ® Inaktiv O Aktiv oder Ruhend O Nur aktiv
IPSec-Callback

Modus Inaktiv *
oK ) (_Abbrechen

Wahlen Sie nun die eben erstellten Konfigurationen fiir die Phase 1 und Phase 2 aus und geben Sie die
Konfigurationsdaten wie in 0.g. Beispiel ein. Speichern Sie die Eingaben mit ,0K*.
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_l Phase-1-Profile 'Phase-2-Profile | XAUTH-Profile | IP Pools | Optionen

Anzicht |1D pro Seite L1 Fitern in | Keiner Li! gleich Li' @
Frio |Elesc:hreibung |Peer-.&.dresse Peer-ID Phaze-1-Profil |Phase-2-ProfiI |Status | | | |

2 TOBTest | client.com | TGB-P TGB-P2 @ B @ B P

Seite: 1, Ohjekte: 1 -2

Sie sehen den eingerichteten Tunnel nun in der Ubersicht im Menti ,IPSec-Peers®. Die Einstellungen im Bintec
RS 232b Router sind nun abgeschlossen.
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3 TheGreenBow IPSec VPN Client Konfiguration

Dieses Kapitel beschreibt die Konfigurationseinstellungen des TheGreenBow IPSec VPN Client.

Die aktuellste Version des TheGreenBow IPSec VPN Client finden Sie auf der TheGreenBow Webseite:
http://www.thegreenbow.de/vpn_down.html.

3.1 VPN Client Phase 1 (IKE) Konfiguration

" TheGreenBow VPN Client

Datei  WPHN Konfiguration  Ansicht Tools 7

IPSec VPN Client

.,f%-‘;, F.onzole

25 Parameter Hame |Binteu:_|:u'| Den zuvor konfigurierten
dynamischen DNS Namen
-

% Yerbindungen Interface |.-'-‘~Ile
= g Root Remate Gateway | mybintec.com
- tgbtest
i#) kgbtest ' FresharedKey |
=R 4 Fintec pi
i®) Bintec_pz Bestatigen: | “““““““““
- Den Preshared Key wie in
i Zertifikat der Bintec Konfiguration
hinterlegt.
IKE

Wergchliizzelung  |AES 256 = P1 Enweitert. - [
Authentizienung | SHAA =
FepGuppe  |DH2[1024] =

Speichern & Arwenden

= | YN Tunnel gedffret Tunnel &

Phase 1 Konfiguration

Zur Benutzerauthentisierung verwenden wir in diesem Beispiel die Methode per Preshared Key .
Weitere Mdglichkeiten der Authentisierung wie z.B. durch X-Auth, Token, Zertifikate usw. entnehmen Sie bitte
Ihrer Bintec Dokumentation.

Geben Sie einen eindeutigen Namen fir die VPN Verbindung (in unserem Beispiel ,Bintec_p1). ,Interface” kann
auf ,Alle” bleiben. Im Feld ,Remote Gateway" den dynamischen DNS Namen (in unserem Beispiel
,mybintec.com) oder die externe IP Adresse des RS232b eingeben. Setzen Sie nun unter ,IKE* die im Bintec
Gateway definierten Werte ein.
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3.2 Phase 1 - Erweiterte Einstellungen

Klicken Sie ,P1 Erweitert* um in die erweiterten Konfigurationseinstellungen der Phase 1 zu gelangen.

Phase 1 Erweitert

Erweiterte Einstellungen

Lokale und Entfernte ID

1D Typ ausvaahlen:

[ Config Mode Redund G |

v Agressive Mode MAT-T |."-'«utnmatic j
X-Auth

[ ¥-futh Popup Login |

I Hybrid Made Passwart |

X

|0 Wéert eintragen:

Lokale 1D |DMS

ﬂ ||:Iient.com

Ertfernte 1D |DNS

ﬂ |brick.com

ok | Abbrechen‘

Setzen Sie nun die lokale und entfernte ID fir den VPN Client. Als ID Typ fir beide (lokal und entfernt) ,DNS*
auswahlen. Tragen Sie hier die jeweils im RS232b hinterlegten ID-Werte ein. Aktivieren Sie den ,Aggressive

Mode*. Bestatigen Sie die Einstellungen mit Klick auf ,OK".

IPSec VPN Router Konfigurationsbeispiel
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3.3 VPN Client Phase 2 (IPSec) Konfiguration

“ TheGreenBow VPN Client A=
Datei  WPM Konfiguration  Ansicht  Tools  ?

IPSec VPN Client

L
B Konsok Phase 2 (IPSe F

Die zuvor im Bintec

£3%  Parameter e |Bintec_p2 eingerichtete IP Adresse.
% Yerbindungen WPM Client Adresse | 0 .10 . 10 . 10
= @- Raok Adresstyp |Subnet2.-’-‘«dresse ﬂ
-2 1gbtest Addressrange (und
@ tobtest Remote LAN Adresse | 0 . 284 . 1 . 0 Subnetz)
= €% Bintec_pl Subnetz Maske | SRR ZFE 255 . 0 des Bintec RS232b.

QR Eintec_p2
ESF

Verzchliszelung  |AES 256 - P2 Enveitert... |
Authentisierung | SHA-1 - Skripte |

Modus | Tunnel -

W PFS  Grppe [DHZ[1024] Tunrel schliessen ‘

Speichern & Arwenden |

= VPN Tunnel geaffret Tunnel €

Phase 2 Konfiguration

Tragen Sie die fehlenden Konfigurationsdaten gemass lhrer Gateway-Konfiguration ein. Klicken Sie “Speichern
& Anwenden” um alle Konfigurationseinstellungen zu sichern. Der VPN Client ist nun betriebsbereit.

3.4 IPSec VPN Tunnel offnen

1. Klicken Sie auf "Tunnel 6ffnen", das VPN Icon im Systemtray farbt sich griin, sobald der Tunnel etabliert ist.
2. Uber den Meniipunkt "Verbindungen" kénnen Sie den Status der konfigurierten VPN Tunnel einsehen.

3. Uber den Meniipunkt "Konsole" haben Sie Einsicht in die Logdatei. Hier wird alle Kommunikation Gber das
IPSec Protokoll zwischen Client und Gateway angezeigt.

~ ¥PNKonsole AKTW. [ [5]x]

Speichem |  Stop | Loschen | IKE Reset |
0100610 124338 Defaul (55 _testP1) SEND phase 1 Aggressive Mode [SA] [KEY_EXCH] [NONCE] [ID] VD] VID] [MID]
20100510 124334 Default [SA  _test-P1) RECV phase 1 Aggressive Mode [HASH] [SA] [KEY_EXCH] [NONCE] [ID] [NAT_D]
20100510 124334 Defaul [SA ~ _test-P1) SEND phase 1 Agaressive Mode [HASH] [NAT D] NAT D]

20000510 124334 Default phase 1 done; indtiator id client com, responder id gateway.com

20100510 124334 Default [S4 test-Turnel2P2) SEND phase 2 Quick Mode [HASH][S&] [KEY_EXCH] [NONCE] [ID] 1D]
200510 124334 Detault [SA tezt-P1) RECY Infomational [HASH] [NOTIFY]

20100510 124335 Default [54 test-Tunnel2-F2) RECY phase 2 Quick Mode [HASH] [S4] [KEY_EXCH] [MOMNCE] [ID] D]
20100510 124335 Default [SA test-Turnel2P2) SEND phase 2 Quick Made [HASH]
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4 Fehlerbehebung

IPSec VPN Tunnel reagieren aulerst sensibel. Ein falscher oder fehlender Parameter kann einen erfolgreichen
Tunnelaufbau verhindern. Hier einige Werkzeuge und Informationen zur Fehlerbehebung.

4.1

Eine gute Netzwerkanalyse: Wireshark

Wireshark ist eine freie Software (Freeware), mit der Sie Netzwerkpakete und Netzwerkverkehr analysieren
kénnen. Sie zeigt und protokolliert alle IP oder TCP Pakete an, die von der Netzwerkkarte empfangen werden.
Die Software erhalten sie auf der Webseite http://www.wireshark.org. Sie kann zur Analyse der
Protokollkommunikation zwischen 2 Geraten verwendet werden. Hilfe zur Installation und Verwendung vom
Wireshark finden Sie hier: http://www.wireshark.org/docs/

B e i L T |
|Nn.. |Time Source Destination |F'rotocn| |Infu |
0.000000 1597.168.1.3 192,168,172 Identity Prote on ¢
2 0.153567 192.168.1.2 192.168.1.3 ISAKMP Identity Protection (Main Mode)
3 0.205363 192.168.1.3 192.168.1.2 ISakMP  Identity Protection (Main mode)
4 0.257505 1092.168.1.2 192.168.1.3 IsakMP  Identity Protection (Main mode)
5 0.300882 192.168.1.3 192.168.1.2 IsakMP  Identity Protection (Main mode)
6 0.3101586 192,168.1.2 192.168.1.3 ISAakMP  Identity Protection (Main mModel
7 0.313747 1592.168.1.3 1592.168.1.2 ISAKMP  Quick mode
8 0.321915 152.188.1.2 1592.168.1.3 ISAKMP  Quick Mode
G 0.323741 152.168.1.3 1592.168.1.2 ISAKMP  Quick Mode
10 0.3345880 162.168.1.2 1592.168.1.3 ISAKMP  Quick Mode
11 0.65%1160 152.168.1.3 1%2.168.1.2 ESP ESP (SPI=0x91%hfabc)
12 1.692568 1092.168.1.53 192.168.1.2 EZP ESP (SPI=0x91%hfabc)
13 1.65%31ed4 192.168.1.2 192.168.1.3 ESP ESP (SPI=0x52a5925e)
14 2.6593600 192.16B8.1.3 1592.168.1.2 ESP ESP (SPI=0x%1%hfabc)
15 2.85%4026 192.188.1.2 1592.168.1.3 ESP ESP (SPI=0x53a5%25e)
B Frame 1 (142 bytes on wire, 142 bytes captured) A
EEthernet II, srcr 00:50:04:ad:f2:73, Dst: 00:10:h5:07:2F:FfF |

IPSec VPN Router Konfigurationsbeispiel Property of TheGreenBow Sistech SA - © 2001-2010
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5 VPN IPSec Troubleshooting
5.1 « PAYLOAD MALFORMED » error (wrong Phase 1 [SA])

114920 Default (SA CNXVPN1-P1l) SEND phase 1 Main Mode [SA] [VID]

114920 Default (SA CNXVPN1l-P1l) RECV phase 1 Main Mode [NOTIFY]

114920 Default exchange run: exchange validate failed

114920 Default dropped message from 195.100.205.114 port 500 due to notification
type PAYLOAD MALFORMED

114920 Default SEND Informational [NOTIFY] with PAYLOAD MALFORMED error

Der Fehler « PAYLOAD MALFORMED » indiziert, dass die Einstellungen der Phase 1 im Client und Gateway
nicht Ubereinstimmen. Priifen Sie bitte die Verschllsselungsalgorithmen auf beiden Seiten.

5.2 « INVALID COOKIE » error

115933 Default message recv: invalid cookie(s) 5918ca0c2634288f 7364e3e486e49105
115933 Default dropped message from 195.100.205.114 port 500 due to notification
type INVALID COOKIE

115933 Default SEND Informational [NOTIFY] with INVALID COOKIE error

Der Fehler « INVALID COOKIE » bedeutet, dass einer der Endpunkte (Client oder Gateway) eine Security
Association (SA) verwendet, die nicht mehr aktiv oder giiltig ist. Setzen Sie in diesem Fall bitte die VPN
Verbindung auf beiden Seiten zurtick.

5.3 «no keystate » error

115315 Default (SA CNXVPN1l-P1l) SEND phase
115317 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [SA] [VID]

115317 Default (SA CNXVPN1l-P1l) SEND phase Main Mode [KEY] [NONCE]
115319 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]
115319 Default (SA CNXVPN1l-P1l) SEND phase 1 Main Mode [ID] [HASH] [NOTIFY]
115319 Default ipsec get keystate: no keystate in ISAKMP SA 00B57C50

Main Mode [SA] [VID]

e e e

Priifen Sie bitte, dass der PreShared Key korrekt ist und mit dem im VPN Gateway hinterlegtem Schliissel
ubereinstimmt. Prifen Sie auch die erweiterten Einstellungen in der Phase 1. Achten Sie hier bitte genau auf die
korrekte Konfiguration der lokalen und entfernten ID’s. In den Logdateien des VPN Gateways finden Sie in der
Regel detailliertere Informationen, welcher Wert hier konkret als fehlerhaft angemahnt wird.

5.4 «received remote ID other than expected » error

120348 Default (SA CNXVPN1-P1l) SEND phase
120349 Default (SA CNXVPN1l-P1l) RECV phase

( Main Mode [SA][VID]
(
120349 Default (SA CNXVPN1-P1l) SEND phase
(
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

120351 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]

120351 Default (SA CNXVPN1-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

120351 Default (SA CNXVPN1l-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

120351 Default ike phase 1 recv ID: received remote ID other than expected
support@thegreenbow. fr

e =

Die Remote ID (Typ und/oder Wert) in den erweiterten Einstellungen der Phase 1 stimmen nicht mit den
Einstellungen des VPN Gateway Uberein.
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5.5 « NO PROPOSAL CHOSEN » error

115911 Default (SA CNXVPN1l-P1l) SEND phase
115913 Default (SA CNXVPN1-P1l) RECV phase

( Main Mode [SA] [VID]
(
115913 Default (SA CNXVPN1l-P1l) SEND phase
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

115915 Default (SA CNXVPN1-P1l) RECV phase Main Mode [KEY] [NONCE]

115915 Default (SA CNXVPN1l-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

115915 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

115915 Default phase 1 done: initiator id ¢364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

115915 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA] [KEY] [ID] [HASH] [NONCE]

115915 Default RECV Informational [HASH] [NOTIFY] with NO PROPOSAL CHOSEN error
115915 Default RECV Informational [HASH] [DEL]

115915 Default CNXVPN1-Pl deleted

e e

In diesem Fall stimmen die Verschliisselungseinstellungen in der Phase 2 nicht mit denen des VPN Gateway
Uberein. Priifen Sie die Verschllsselungseinstellungen in der Phase 1, wenn sich der Fehler so darstellt:

115911 Default (SA CNXVPN1l-P1l) SEND phase 1 Main Mode [SA][VID]
115911 Default RECV Informational [NOTIFY] with NO_ PROPOSAL CHOSEN error

5.6 « INVALID ID INFORMATION » error

122623 Default (SA CNXVPN1-P1l) SEND phase
122625 Default (SA CNXVPN1l-P1l) RECV phase

( Main Mode [SA][VID]
(
122625 Default (SA CNXVPN1-P1l) SEND phase
(
(

Main Mode [SA][VID]

Main Mode [KEY] [NONCE]

122626 Default (SA CNXVPN1l-P1l) RECV phase Main Mode [KEY] [NONCE]

122626 Default (SA CNXVPN1-P1l) SEND phase Main Mode [ID] [HASH] [NOTIFY]

122626 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID] [HASH] [NOTIFY]

122626 Default phase 1 done: initiator id c¢364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

122626 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA] [KEY] [ID] [HASH] [NONCE]

122626 Default RECV Informational [HASH] [NOTIFY] with INVALID ID INFORMATION error
122626 Default RECV Informational [HASH] [DEL]

122626 Default CNXVPN1-P1l deleted

e =

Prifen Sie bei diesem Fehler die Netzwerkeinstellungen der Phase 2. Diese mUssen explizit mit der Konfiguration
des VPN Gateways Ubereinstimmen. Beachten Sie hier besonders die Werte der VPN Client IP und der
Netzwerkadresse. Priifen Sie auch den Typ (Subnetz oder Einzeladresse).

5.7 Ich klicke auf “Tunnel 6ffnen”, aber nichts passiert.

Priifen Sie die Logdateien auf beiden Seiten (Client und Gateway). Die IKE Anfragen kdnnten hier durch eine
Firewall blockiert werden. IPSec VPNs verwenden das UDP Ports 500 und 4500, sowie das
Protokoll ESP (Protokoll 50).

5.8 Der VPN Tunnel ist aktiv aber ich kann nicht pingen!

Ist der VPN Tunnel etabliert, aber das entfernte Netzwerk I&sst sich nicht anpingen, priifen Sie bitte folgende
Optionen und Einstellungen:
e Phase 2 Einstellungen: VPN Client Adresse and Remote LAN Adresse. Ublicherweise darf die VPN
Client IP Adresse nicht innerhalb der Range des Subnet hinter dem VPN Gateway liegen.
e Ist der Tunnel gedffnet, werden Pakete mittels des ESP Protokoll Ubertragen. Dies konnte durch eine
Firewall blockiert werden. Priifen Sie jedes Gerat zwischen VPN Client und VPN Gateway, ob dies der
Fall ist.
o Priifen Sie die Logdateien des VPN Gateway. Auch hier kdnnen Firewalleinstellungen die
Kommunikation blockieren.
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o Priifen Sie bitte, ob Ihr Zugangsprovider ESP Paketlibertragungen unterstitzt.

e Prifen Sie die “Standardgateway” Einstellungen im entfernten Netzwerk. Ein Zielhost im entfernten
Netzwerk konnte wohimdglich die Pings empfangen, jedoch an ein falsches Gateway antworten.

e Maglicherweise konnen Sie den Zielhost nicht iber seinen Namen erreichen. Probieren Sie stattdessen
die interne IP Adresse.

e Zur weiteren Analyse empfehlen wir Wireshark (http://www.wireshark.org) um zu prifen, ob die Pings im
entfernten Netzwerk ankommen.
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6 Kontakt

News und Updates auf der TheGreenBow Website: http://www.thegreenbow.de
Technischer Suppoert per E-Mail: support@thegreenbow.de
Vertrieb: sales@thegreenbow.de
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