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1 Einleitung
1.1 Ziel der Anleitung

Dieses Konfigurationsbeispiel beschreibt eine mdgliche Konfiguration des TheGreenBow IPSec VPN Client, um
einen IPSec Tunnel zu einem Cisco Gateway der Serie 500 (Cisco SA 520, Cisco SA 520W, Cisco SA 540) und
dem dahinter liegenden Firmen- oder Heimnetzwerk aufbauen zu kénnen.

1.2 VPN Netzwerktopologie

Dieses Beispiel zeigt, wie wir den TheGreenBow IPSec Client in das lokale Netzwerk hinter der Cisco SA 520W
verbinden. Der Rechner mit dem VPN Client ist mit dem Internet (iber DSL oder einem Firmennetzwerk
verhinden. Die hier aufgefiihrten IP Adressen und Ranges dienen nur als Beispiel.

IPSec VPN Client
as seen on LAN

cisco-gateway.de —S———

192.168.2.1

Cisco SA 520W Ei
92.168.2.20

IPSec VPN Client
(Remote)

a

1.3 Cisco SA 520W Einschrankungen

Uns sind keine Einschrankungen bekannt. Die Firmwareversion wird auf der Hauptubersichtsseite der
Benutzeroberflache rechts oben angezeigt. Mehr Informationen finden Sie unter http://www.cisco.de.

1.4 Cisco SA 520W Security Appliance VPN Gateway

Unseren Test haben wir mit einer Cisco SA 520W mit der Firmware Version 1.1.42 durchgefiihrt.

1.5 Cisco SA 520W Security Appliance Produktinformationen

Alle Produktinformationen, Handbiicher, FAQ und Hilfestellung zu Ihrer Cisco Security Appliance finden Sie auf
den Cisco Webseiten: http://www.cisco.de/.

Cisco Produktseite http://www.cisco.de/
Cisco Handbuch http://www.cisco.de/handbuch
Cisco FAQ/Hilfe http://www.cisco.de/serviceportal
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2 Cisco SA 520W VPN Konfiguration
Dieses Kapitel beschreibt die Konfiguration der Cisco SA 520W .

2.1 Vorbereitungen

Damit lhre Cisco (iber einen Namen wie z.B. ,cisco-gateway.de” aus dem Internet erreichbar ist, sollten Sie
einen dynamischen DNS Dienst konfigurieren. Weitere Hilfe ur Einrichtung finden Sie in Ihrem Cisco Handbuch
oder unter http://www.cisco.de/.

2.2 Einstellungen in der Cisco SA 520W

Waéhlen Sie in der Administrationsoberflache den Mentpunkt ,VPN*. Starten Sie nun im linken Menii den ,VPN
Wizard".

cisco  Security Appliance Configuration Utility

GZetling Started Status Metworking Wireless Firewall

VPN Wizard

Femote Access Lg

TheGreenBow
1234567849

Dedicated WaN

FQOM %
client.com
FODM

gateway.com

Setzen Sie wie 0.g. die Einstellungen und Werte und klicken Sie ,Apply“ um diese Einstellungen abzuspeichern.
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1 Il ' Il Is Small Bu 'ro —
cisco Security Appliance Configuration Utility

Getting Started Status Metwaorking Wireless Firewall i) Frotectlink

T, 0 s e st e e s o
[] 2]

[ Enabled TheGreenBow?* Mone Auto Policy 192 168.2.01255.255.255.0  Any  SHA-1 3DES @

| _Add.. || Enable || Disable || Delete |
Status Name Primary Tunnel Name Type Local Remote Auth Encr

lhre Cisco ist nun fertig konfiguriert, der VPN Wizard hat automatisch jeweils eine entsprechende IKE- und VPN
Policy angelegt. Unter den Meniipunkten ,IKE Policies" und ,VPN Policies" kénnen Sie weitere
Detaileinstellungen zur Tunnelkonfiguration vornehmen. Bitte beachten Sie, dass diese Anderungen unter
Umstéanden auch in der VPN Client Konfiguration beriicksichtigt werden miissen.
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3 TheGreenBow IPSec VPN Client Konfiguration

Dieses Kapitel beschreibt die Konfigurationseinstellungen des TheGreenBow IPSec VPN Client.

Die aktuellste Version des TheGreenBow IPSec VPN Client finden Sie auf der TheGreenBow Webseite:
http://www.thegreenbow.de/vpn down.html.

3.1 VPN Client Phase 1 (IKE) Konfiguration

“* TheGreenBow YPN Client

Datei  WPM Konfiguration  Ansicht  Tools 7
IPSec VPN Client
Phase 1 [Authentisi
@ K.ongale
Den zuvor konfigurierten
(8 Parameter Name | Cisoo_test dvnamischen DNS Namen
% Werbindungen Interface IAIIe ;I !
= oot Femate Gateway Imsco-gateway.de
El% tahkest
. {(®) tgbtest & Proshared Key | P
H il
#-E3 Fritz N ! -
E‘% Cisco_test Beststigen: I Den Preshared Key wie in
- Tunnel2 i 3
= Zertifikat Zertifikatzmanagement... | d.er Cisco Konfiguraton
hinterlegt.
~IKE -
Yerschlizzelung |3DES 'I ﬂ
Authentisierung ISHA-‘I vI
Key Gruppe IDH2[1EI24] 'I
Speichern & Anwenden
= |VF'N Tunnel geoffrnet |Tunne| lo]

Phase 1 Konfiguration

Zur Benutzerauthentisierung verwenden wir in diesem Beispiel die Methode per Preshared Key.
Weitere Mdglichkeiten der Authentisierung wie z.B. durch X-Auth, Token, Zertifikate usw. entnehmen Sie bitte
Ihrer Cisco Dokumentation.
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3.2 Phase 1 - Erweiterte Einstellungen

Klicken Sie ,P1 Erweitert* um in die erweiterten Konfigurationseinstellungen der Phase 1 zu gelangen.

Erweiterte Einstellungen

[ Corfig Mode Redund Gw I
W Agressive Mode NAT-T Iﬂutomatic vI

Phase 1 Erweitert

X-Auth

[~ ®etwith Popup Lagin I

[~ Hybrid Mode Pazswort |
Lokale und Entfernte ID

1D Typ auswahlen: 10 ‘et eintragen:
Lokale ID IDNS j Iclient.com
Entfemte 10 IDNS ;I Igatewa}l.com
Ok | Abbrechen |

Aktivieren Sie die Option “Aggressive Mode”. Setzen Sie nun die lokale und entfernte ID fir denVPN Client.
Wahlen Sie hier als ID Typ ,DNS* und tragen Sie unter ID Wert die in der Cisco definierten Werte ein. Bestatigen
Sie die Einstellungen mit Klick auf ,OK".

3.3 VPN Client Phase 2 (IPSec) Konfiguration

"> TheGreenBow VPN Client

Datei  WPM Konfiguration  Ansicht Tools 7
IPSec VPN Client
Phase 2 (IPSec Kon
@ Kanzole
B Parameter Name |Turnel2
% Werbindungen WPM Client Adresse | o . o0 .0 .0
E--g Rook Adresstyp ISubnetz Adresse LI
EI% tgbtest
T 2 Remote LAM Adresse | 192 168 . 2 . 0
| o ® tobeest o I ~——— | Address Range
g Frltz ubnetz Maske I 255 . 255 2R . 0 (und Subnetz)
E|---c_3 Cisca_test )
2@ Tunnelz _ESP der Cisco.
Yerschllisselung |3DES vl m
Authentisierung I SHA-1 - I Skripte |
Modus Im
¥ PFS  Guppe IDH2[1D24] VI Tunnel zchlieszen |
Speichem & Anwenden |
= |VPN Tunnel geaffnet |Tunne| le]

Phase 2 Konfiguration
Klicken Sie “Speichern & Anwenden” um alle Konfigurationseinstellungen zu sichern.

IPSec VPN Router Konfigurationsheispiel Property of TheGreenBow Sistech SA - © 2001-2010 714



Doc.Ref tgbvpn_cg-cisco-SA500-series-de.pdf

Lo

(]
¥ Doc.version 3.0 — mei 2010
VPN version 4.6x

3.4 IPSec VPN Tunnel 6ffnen
1. Klicken Sie auf "Tunnel 6ffnen", das VPN Icon im Systemtray farbt sich griin, sobald der Tunnel etabliert ist.
2. Uber den Meniipunkt "Verbindungen" kénnen Sie den Status der konfigurierten VPN Tunnel einsehen.

3. Uber den Meniipunkt "Konsole" haben Sie Einsicht in die Logdatei. Hier wird alle Kommunikation tiber das
IPSec Protokoll zwischen Client und Gateway angezeigt.

“™ YPN Konsole AKTIV

Speichern Stop Liogchen |[KE Reszet

20100510 124334 Default [SA Cizco_test-F1] SEMD phase 1 Aggressive Mode [SA] [KEY_EXCH] [MOMCE] [ID] [0 [W10] [A1D]
20100510 124334 Default [SA Cizco_test-F1] RECY phase 1 Aggressive Mode [HASH] [SA] [KEY_EXCH] [MOMCE] [ID] [HAT_D]
20100510 124334 Default [SA Cizco_test-P1] SEND phasze 1 Agaressive Mode [HASH] [MAT_D] [MAT_D]

20100510 124334 Default phasze 1 done: initiatar id client. com, rezponder id gateway. com

20100510 124334 Default (54 Cizco_test-Tunnel2-P2] SEMD phaze 2 Quick Mode [HASH] [SA] [KEY_EXCH] [MOMCE] [ID][ID]
20100510 124334 Defaul [SA Cizco_test-F1] BECY Informational [HASH] [MOTIFY]

20100510 124335 Default [SA Cizco_test-Tunnel2-F2] RECY phaze 2 Quick Mode [HASH][SA] [KEY_EXCH] [MOMCE][ID] [ID]
20100510 124335 Default [SA Ciaco_test-Tunnel2-P2] SEMD phaze 2 Quick Mode [HASH]
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4 Fehlerbehebung

IPSec VPN Tunnel reagieren &ulRerst sensibel. Ein falscher oder fehlender Parameter kann einen erfolgreichen
Tunnelaufbau verhindern. Hier einige Werkzeuge und Informationen zur Fehlerbehebung.

4.1 Eine gute Netzwerkanalyse: Wireshark

Wireshark ist eine freie Software (Freeware), mit der Sie Netzwerkpakete und Netzwerkverkehr analysieren
kénnen. Sie zeigt und protokolliert alle IP oder TCP Pakete an, die von der Netzwerkkarte empfangen werden.
Die Software erhalten sie auf der Webseite http://www.wireshark.org. Sie kann zur Analyse der

Protokollkommunikation zwischen 2 Geréten verwendet werden. Hilfe zur Installation und Verwendung vom

Wireshark finden Sie hier: http://www.wireshark.org/docs/

T

Tdentity Pr

Identity Protection
Identity Protection
Identity Protection
Identity Protection
Identity Protection
Quick mode

quick mMode

auick mMode

Quick Mode

ESP (sPI=0x910hfahbc)
ESP (SPI=0x919bfabc)
ESP (SPI=0x53a5925e)
ESP (SPI=0x91%hfabc)
ESP (SPI=0x53a5925e)

on (Main

(main
Main
Main
(Main
(main

Mode )
mMode’)
Mode)
Mocde)
Mode)
Mode)

T T T TRy
1 0. 5.1, 3 5.1.2 o fMP
2 0. 1.2 152.168.1.3 I=AkKMP
3 0. 1.3 192.168.1.2 LSAKMP
4 Q. 1.2 192.168.1.3 ISAKMP
5 0. 1.3 192.168.1.2 ISAKMP
6 0. 1.2 152.168.1.3 ISAKMP
7. 1.3 192.168.1.2 LSAKMP
g8 Q. 1.2 192.168.1.3 ISAKMP
9 0. 1.3 192.168.1.2 ISAKMP
10 0. 1.2 192.168.1.3 ISAKMP
11 4. 1.3 152.168.1.2 E=P
12 1. 1.3 192.168.1.2 ESP
13 1. 1.2 192.168.1.3 EsP
14 2. 1.3 192.168.1.2 EsP
15 2. 1.2 152.168.1.3 ESP
HFrame 1 (142 hytes on wire, 142 bytes captured)
B Ethernet II, src: 00:50:04:ad:f2:73, Dst: 00:10:h5:07:2F:ffF
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5 VPN IPSec Troubleshooting
5.1 «PAYLOAD MALFORMED » error (wrong Phase 1 [SA])

114920 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]

114920 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [NOTIFY]

114920 Default exchange_run: exchange_validate failed

114920 Default dropped message from 195.100.205.114 port 500 due to notification
type PAYLOAD_MALFORMED

114920 Default SEND Informational [NOTIFY] with PAYLOAD MALFORMED error

Der Fehler « PAYLOAD MALFORMED » indiziert, dass die Einstellungen der Phase 1 im Client und Gateway
nicht tibereinstimmen. Priifen Sie bitte die Verschllisselungsalgorithmen auf beiden Seiten.

5.2 «INVALID COOKIE » error

115933 Default message_recv: invalid cookie(s) 5918ca0c2634288f 7364e3e486e49105
115933 Default dropped message from 195.100.205.114 port 500 due to notification
type INVALID_COOKIE

115933 Default SEND Informational [NOTIFY] with INVALID COOKIE error

Der Fehler « INVALID COOKIE » bedeutet, dass einer der Endpunkte (Client oder Gateway) eine Security
Association (SA) verwendet, die nicht mehr aktiv oder giltig ist. Setzen Sie in diesem Fall bitte die VPN
Verbindung auf beiden Seiten zurlick.

5.3 «no keystate » error

115315 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]

115317 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [SA][VID]

115317 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [KEY][NONCE]
115319 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [KEY][NONCE]
115319 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]
115319 Default ipsec_get keystate: no keystate in ISAKMP SA 00B57C50

Priifen Sie hitte, dass der PreShared Key korrekt ist und mit dem im VPN Gateway hinterlegtem Schliissel
ubereinstimmt. Priifen Sie auch die erweiterten Einstellungen in der Phase 1. Achten Sie hier bitte genau auf die
korrekte Konfiguration der lokalen und entfernten ID’s. In den Logdateien des VPN Gateways finden Sie in der
Regel detailliertere Informationen, welcher Wert hier konkret als fehlerhaft angemahnt wird.

5.4 «received remote ID other than expected » error

120348 Default (SA CNXVPN1-P1) SEND phase
120349 Default (SA CNXVPN1-P1l) RECV phase
120349 Default (SA CNXVPN1-P1) SEND phase
120351 Default (SA CNXVPN1-P1l) RECV phase
120351 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

120351 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [ID][HASH][NOTIFY]

120351 Default ike_phase 1 recv_ID: received vremote 1ID other than expected
support@thegreenbow. fr

Main Mode [SA][VID]
Main Mode [SA][VID]
Main Mode [KEY][NONCE]
Main Mode [KEY][NONCE]

RPRRRRR

Die Remote ID (Typ und/oder Wert) in den erweiterten Einstellungen der Phase 1 stimmen nicht mit den
Einstellungen des VPN Gateway uberein.
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5.5 «NO PROPOSAL CHOSEN » error

115911 Default (SA CNXVPN1-P1) SEND phase
115913 Default (SA CNXVPN1-P1) RECV phase
115913 Default (SA CNXVPN1-P1) SEND phase
115915 Default (SA CNXVPN1-P1) RECV phase
115915 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

115915 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [ID][HASH][NOTIFY]

115915 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

115915 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA]T[KEY][1D][HASH] [NONCE]

115915 Default RECV Informational [HASH][NOTIFY] with NO_PROPOSAL_CHOSEN error
115915 Default RECV Informational [HASH][DEL]

115915 Default CNXVPN1-P1 deleted

Main Mode [SA][VID]
Main Mode [SA][VID]
Main Mode [KEY][NONCE]
Main Mode [KEY][NONCE]

RPRRRRR

In diesem Fall stimmen die Verschlisselungseinstellungen in der Phase 2 nicht mit denen des VPN Gateway
Uberein. Priifen Sie die Verschllisselungseinstellungen in der Phase 1, wenn sich der Fehler so darstellt:

115911 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]
115911 Default RECV Informational [NOTIFY] with NO_PROPOSAL_CHOSEN error

5.6 «INVALID ID INFORMATION » error

122623 Default (SA CNXVPN1-P1) SEND phase
122625 Default (SA CNXVPN1-P1) RECV phase
122625 Default (SA CNXVPN1-P1) SEND phase
122626 Default (SA CNXVPN1-P1l) RECV phase
122626 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

122626 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID][HASH][NOTIFY]

122626 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

122626 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SAT[KEY][1D][HASH] [NONCE]

122626 Default RECV Informational [HASH][NOTIFY] with INVALID_ ID_INFORMATION error
122626 Default RECV Informational [HASH][DEL]

122626 Default CNXVPN1-P1 deleted

Main Mode [SA][VID]
Main Mode [SA][VID]
Main Mode [KEY][NONCE]
Main Mode [KEY][NONCE]

RPRRRRE

Priifen Sie bei diesem Fehler die Netzwerkeinstellungen der Phase 2. Diese missen explizit mit der Konfiguration
des VPN Gateways ubereinstimmen. Beachten Sie hier besonders die Werte der VPN Client IP und der
Netzwerkadresse. Priifen Sie auch den Typ (Subnetz oder Einzeladresse).

5.7 Ich klicke auf “Tunnel 6ffnen”, aber nichts passiert.

Priifen Sie die Logdateien auf beiden Seiten (Client und Gateway). Die IKE Anfragen konnten hier durch eine
Firewall blockiert werden. IPSec VPNs verwenden das UDP Ports 500 und 4500, sowie das
Protokoll ESP (Protokoll 50).

5.8 Der VPN Tunnel ist aktiv aber ich kann nicht pingen!

Ist der VPN Tunnel etabliert, aber das entfernte Netzwerk l&sst sich nicht anpingen, priifen Sie bitte folgende
Optionen und Einstellungen:
e Phase 2 Einstellungen: VPN Client Adresse and Remote LAN Adresse. Ublicherweise darf die VPN
Client IP Adresse nicht innerhalb der Range des Subnet hinter dem VPN Gateway liegen.
o st der Tunnel gedffnet, werden Pakete mittels des ESP Protokoll ibertragen. Dies kénnte durch eine
Firewall blockiert werden. Priifen Sie jedes Gerat zwischen VPN Client und VPN Gateway, ob dies der
Fall ist.
o Priifen Sie die Logdateien des VPN Gateway. Auch hier kdnnen Firewalleinstellungen die
Kommunikation blockieren.
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o Priifen Sie hitte, ob Ihr Zugangsprovider ESP Paketiibertragungen unterstiitzt.

e Prifen Sie die “Standardgateway” Einstellungen im entfernten Netzwerk. Ein Zielhost im entfernten
Netzwerk konnte wohimdglich die Pings empfangen, jedoch an ein falsches Gateway antworten.

e Moglicherweise konnen Sie den Zielhost nicht iber seinen Namen erreichen. Probieren Sie stattdessen
die interne IP Adresse.

e Zur weiteren Analyse empfehlen wir Wireshark (http://www.wireshark.org) um zu priifen, ob die Pings im
entfernten Netzwerk ankommen.
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6 Kontakt

News und Updates auf der TheGreenBow Website: http://www.thegreenbow.de/

Technischer Suppoert per E-Mail: support@thegreenbow.de

Vertrieb: sales@thegreenbow.de
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