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1 Introduction

1.1 But du document

Ce document décrit la configuration du Client VPN TheGreenBow avec un routeur Arkoon Security Appliances A
Series du constructeur Arkoon.

1.2 Description de I'environnement réseau

Dans notre document, nous décrirons un exemple de connexion entre le client TheGreenBow VPN et le réseau
local se trouvant derriére le routeur Arkoon. Le client VPN est connecté a I'Internet par son FAI. Dans le réseau
local, le client utilisera une adresse IP virtuelle. Toutes les adresses dans ce document sont données a titre
d'exemple.

IPSec VPN Client 192.168.0.3
(Remote) mygateway.dyndns.org 192.168.0.1 .
:D l Internet Arkoon l —

—=

1B

a

192.168.0.78

IPSec VPN Client

(as seen on the LAN)
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2 Configuration VPN du routeur Arkoon

Cette section décrit la configuration VPN de votre Routeur VPN Arkoon.

2.1 Création d'un Certificat

Dans I'Autorité de Certification, créer un nouveau certificat de type « User » avec les caractéristiques suivantes:

e Renseigner les zones Nom d'utilisateur, E-mail (optionnel), Société, Service, Ville, Pays (=FR)

e Spécifier le mot de passe ;

e  Spécifier le chemin et le nom du fichier générer

e Définir la durée de validité du certificat

x
—Données Droits

Mo utilizatewr | & USER " FIREWALLS

E-rmail I & ADMIN = ADMINRW

Socigts |

Service I Mot de pazse [PECSH1Z) I

YWille | Confirmez le mot de passe I

Pays I Fichier destination I J

Mambre de jours de walidité Im

Em
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) ARKDON Manager 3.0 : 192.168.11.251 {configuration courante)

Eichier ©bjets Actions Affichage 7

=0l

JJ:EHDG':EI#W[.'&.'?[GE%M?I

= ji]Dbiets TE5EaUN

(g arkoon

[+ :&Intarfaces
:ﬂﬁoules statiques
ﬂAccés Internet

- EFADNG

.. EFANTP
mAuthenhhcahnn

- Eﬁelais

[ M Module WP

- MAlertes et journac
@lSuweillance systéme
[+~ YLt Freporting finactif)
. dBaIDPS

E\'ﬂHoles
- %% Réseaux
lﬂﬁmupes
mServeurs d'authentification
[+ @SEIVICES
MCatégolies
---QlHnrailes
- _Q_lUIiIisaleurs
Cerlificats
= Elﬂbiets YPM
Eﬁlpolitique ICHP
- g Pl
%JBande passante
- d[|DPS

4 |

Muméro de serie I Etat I [rate limite de validite I Sujet

En
oz
oz
Eloa
s
Eloe

Eoa

12

7 dim. féwr. 21 2010
Eloe mer. dec. o0 2037

W lun. jaree. 18 2038
lun. févr. 21 2005
ven, avi. 11 2003
wen. avr. 11 2003
lun. act. 20 2003

AW =PC232/Email=/0=0rgalis/0U=Nomade/L=5 ouffelweyersheim/C=FR >

R
R
R
R
E ¥ T {ninia)
W
W
W

lun. mars 3 2015

Aucune information disponible pour cet objet.

NIEN

Dans les certificats (utilisés), associer le certificat précédemment créé dans la CA a un objet utilisé

Fichier ©bjets Actions Affichage 7

= (=3

JE"D@H&W[.‘Q.‘?[@E%H’?\

=2 Hﬂbiets [CEET

- 2 arkoan

[+~ glnlerfaces
:ﬂﬁoutes statiques

.w Acods Internet

7 futhentification

- _&|Helals

- M Moduls VPN

[+ '!_\\zlﬁlertes et journaus

@lSurvelllance systéme

- Yl Freporting (inactif)

- d8i2| DPS

@Autorité de certification [C4)
E8)[Hates

ﬁﬂéseaux

lﬁﬁmupes

mServeurs d'authentification

B []|Services

MCatégolies
£T [Horaires

[ mUt\Iisateurs

@Cemficats

[H- Elﬂhiets WP

EﬁlPolitique ICMP

- g Flux

%} Bande passante
- g IDPS

Mom /

Certificat

—Adresses dimpart dela CRL

Ajouter I

Sujet

/0=0rgaliz/0U=MNomade/CM=PC232

—Import de la CAL
* Mon

" Depuis ladresse par défaut

~ Depuis les adresses dans la liste ci-contre

Adreszes

|

Walider I

Lnnuler |

el | )

Mom : Cert_PC232
Début de walidite : jeu. févr. 17 2005
Fin de validité : dim. Féyr. 21 2010
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2.2 Création d'un utilisateur

\

Créer un utilisateur et indiquer qu'il utilise le certificat créé a I'étape précédente (nom d'utilisateur = quelconque)

€ ARKOON Manager 3.0: 192.168.11.251 (configuration courante)

Fichier ©bjets Actions Affichage 7

=18l

I

ey Ld

=] :‘sﬂﬂbiets réseaux

- (25 arkoon]
[]--\ﬂlnlerfaces
;ﬂﬂuules statiques

w Accés Internet

mAulhantlhcatlnn

[ _&|Helais

H- M Module VPN

[H- !_’\\l‘LlAIertes et journats
@lSurvelllance systéme
- Wi Freporting [inactif)

- dB2IDPS

Autorité de certification [Ca)
E‘_]lHﬁles

ﬂﬁéseaux

- mﬁmupes

mSarvaurs d'authentification
[+~ mServices

ﬁl[ﬁatégolies

QlHoraires

- _ﬁ_lUt\Iisateurs

@Cemficats

[ g Objets WPN

&IPollthue ICMP

\ﬂlFlux

%} Bande pazzante
Bl A8 IDPS

< |

Certificat
Cent_PC232

I D escription Mom utilizateur

Utilisatewr nomade Orgalis  Momade

Mom /
& User_PCz32

x|

# Utilisateur

=
G

2 a0
rieral

Drescription |Utilisateur riomade Orgalis

—Authentification

Mom d'utiisateur INnmade
Mot de passe

& Cerlificat | [52] Cett_PC232 2
" Identifiant unique (D) I

“Walider I

Annuler |

Mo d'utiizateur : Nomade
Certiicat Cen_PC232
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2.3 Activation du Module VPN

Si cela n'a pas déja éte fait, activer le "module VPN"; si nécessaire cocher NAT-Traversal et définir le « Keep

alive timeout ».

Plage d'adresses autorisées = IP virtuelles ; si ces IP sont connues et bien définies, les paramétrer, sinon
autoriser toutes adresses IP (Internet)

¢ ARKDON Manager 3.0 : 192.168.11.251 {configuration courante) - ol =l
Fichier Objets Actions Affichage 2
- IEEEEET I
=8 ﬂﬂbiets 1ézeaus | | Mom | Description ‘
1 i arkoon B Serveurs WPM autorisés  Stations ef iéseaus autorisés & négocier un YPN
- ' Interfaces 7 Interfaces d'écoute Liste des interfaces écoutées
’ Routes statiques
A x
EFDNS [ A
i
EEanTe Géneral | FHI |
mAuthenhhcahnn
- Eﬂelais P WPN RSA
1 M Module VPN V' NAT traversal 1D [Psec I
EISewfeurs V:N autarizé: V¥ Keep-alive timeout [£) 180 — Clé RSA RCS102CFERIEFTF
o R Interfaces d'éooute
& S\ﬂmartes e e I Serveur DHCP I [E8) Ancien SOL Sage e
- el Surveilance systéme —Adressage des IP virtuele:
- Yl Reporting (inactf
= H&I:DEIS:[ ing finact] I Plages d'adrezses autorisées... I Plage: d'adresses refusées. .
S . o % % Intemet
- [ |dutorité de certification [C4
mHétes
“ Fiéseaun
- mﬁmupas
mSeweurs d'authentification
- [ Services Cerficat X509
ﬁ[ﬁategones Suiet: ;I
---@Horailes FC=FR/L=Souffelweyersheim.
’ Ematteur :
i (] Utiisateurs JC=FR/L=Souflelweyersheim.
Certificats
= @Y Obiets VPN =l
- [ Palitique ICMP
- g Flux
gﬁlla " 3 MNAT Traversal: Dui Yalider I Annuler |
-%gl e b Keep-alive timeot (2] : 180
E - dal DS I _’lﬂ Flages d'adresses autorisées : J
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) ARKDON Manager 3.0 : 192.168.11.251 {configuration courante})

Fichier Objets Actions Affichage ?

=10l

HE’DDE#H[':!':B[@;%[W

B Hﬂbu&ts TésEaL

(g arkoonl

[+ tﬂlnlerfaces
----:ﬂﬁoutas statiques
\ﬂAccés Intermet
- EFSDNS

mAuthenlificatiDn

B A Pelais

= ™ Module VPN

Mg Interfaces d'écoute
- S}_‘Alertes et journaus
@Suwei"ance systéme
- Yl Freponting [inactif]

- dBe|DPS

@Aulolité de certification [C2
E-_”Hﬁtas

5 5|Réseaux

lﬂﬁroupes

mServeurs d'authentification

- ESewices

Mtatégones

- Ty |Horaires

- _mUt\Iisateurs

[E]|Certificats

- @9 Obists VPN
- [l Politiaue 1MP

ﬂFlux

%Bande passante

- ] IDPS =
T — o]

Mom

I Description

| Citte |

7B Internet Intermet

Aucune information dispanible pour cet abjet.

) ARKDON Manager 3.0 : 192.168.11.251 {configuration courante})

“Objets réseaus\Réseauxilntemet

Fichier Objets Actions Affichage ?

NQIEN

=10l

HE’DDE#H[':!':B[@;%[W

B Hﬂbu&ts TésEaL

- (g arkoon]
[]--:&Inlerfaces
----ﬂﬁoutas statiques
- o cets Internet

.. R buithentification

B A Pelais

= ™ Module VPN

5 Serveurs WPN autorisé:

- MAlertes et journaus

@Suwei"ance systéme

- Yl Freponting [inactif]

- dBe|DPS

@Aulolité de certification [C2
E-_”Hﬁtas

- 2 8 Figseaux

- lﬂﬁroupes

mServeurs d'authentification

- ESewices

Mtatégones

- Ty |Horaires

- _mUt\Iisateurs

[E]|Certificats

- @9 Obists VPN
- [l Politiaue 1MP

ﬂFlux

%Bande passante -

- ] IDPS =
T — o]

Mom |Desc:npl|on IEibIe

Aucune information dispanible pour cet abjet.

A adslD Interface ADSL CAObjets réseauharkoon] \nterfaces\adsi0

NQIEN
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2.4 Parametrage du VPN

o
Fichier Ohjets Actions Affichage 7
BB IEEIEET N
=8 3;] Ubiefs iEseaii ;I I Mom /7 I Description Type de WP I PFS I Cryptage I
B ar\koon1 | A Turnel_PSK_CChome Turnel PSK CC home Alademande Dui
- ﬂlnlerfaces nade Org A )2 O
;ﬂﬁoutes statiques
| Qo x4

Géndral
Genéral

mAulhanhhcahnn

o _&|Helais Description ITunnaI #5809 nomade Orgalis
=1 M Madule VRN Type de VPN | A la demande =l

i MR Cerveurs VPN autorisés

7 Inlerfaces d'écoute —Utilization dun accés Intemet spécifique

P, ih
F

Durée de vie des clés IPSEC(5) [inan =]
Durés de vie des clés IKE (3] lm
Diiée avant renegociation [s] m
Meégociation aléataire (%] I‘II]I] 3:

- MAlertes et joumaus Ao Intemet | =l
@Suweillance systéme Arkoons Accés Intemet
- Wl Preporting (inactif) (g arkoon]  Cautos
- dBe|DPS
Autorité de certification (C&
E8)[Hates
ﬁﬂéseaux

P

F Bhies avance
¥ Perfect Forward Seciecy
[~ Compression PN [deflats)

[~ DHCP over IPSec [connesions nomades)

[~ Dead peer detection

Délaiz (5] |3D 33 Tiimenut (2] |120 33

f;ﬂﬁmupes

= mSarvaurs d'authentification Tunnels I Algorithmes |

Bl [El|Services Liste des Tunnel

-~ Z|Catégories Authentifications | Entités extremes 1 | Entités extremes 2

@Hmaires Certificat 509 ¥ User_PC232

[~ _Q_thIisateurs
Cert\ficats
=)+ g% Obists VPN

B ®LAN Orgalis

- Qﬁmupes de tunnels YPH
gpés partagées —
&Ipﬂm,que ICMP Type de ¥FN : A la demande

ﬂFlux - -
I P Durée de wie des clés (2] : 1080

Pivrdim Aein IVE (01 1100

Parametres

L'objet « LAN Orgalis » doit avoir une passerelle VPN :

L L Réseau LAN Orgalis

“Walider I Annuler

—Eénéral

M am I

Drezcription IHéseau interne Orgaliz

—Paramétres

Adrezze [P I'IEIE_‘IEE. gl

Masque de souz-réseau IEEE.EEE.EEE.D

Pazzerelle VPN I (g arkoon]

Walider Annuler |
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2.5 Définition des entités extrémes du tunnel VPN

D'un coté un Client VPN IPSec (avec certificat) et de I'autre un réseau local (ou 1 seul héte, selon le besoin).

& Tunnels

[€vercze =l [35iwogs
Certificat X509 I I

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2005

10/16



Doc.Ref tgbvpn_cg_Arkoon_fr

Doc.version 1.0 — Avr.2005

VPN version | 2.5x

2.6 Définition des algorithmes IKE et ESP

Si aucun algorithme n'est spécifié ici, I'’Arkoon s'adaptera a ce que le Client VPN IPSec présentera.

4z Groupe de tunnels ¥PN x|
—Général —Paramétres
o Tur'ur'nzel #5039 _nomade Orgalis Durée de vie des clés IPSEC (5] Im
Description ITunnel #0049 nomade Orgalis Durée de vie des clés IKE [z] 1100 —
Type de VPN I 4 la demande LI Diurée avant renégociation (5] |540 o
—tilization d'un accés Internet spécifique e 1C >
Acoés Intemst I LI —Paramatres avancés

Arkoonz | Accés Internet
(g arkoonl  <autor

V¥ Perfect Forward Secrecy
[~ Compression WPN [deflate]

[T DHCF aver IPS ec [connexions nomades]

[ Dead peer detection

Délais (=] |3D 3: Timeout (2] (120 =

Tunnels | Algorithmes |

r—Lizste des algorithrmes pour [KE

r—Lizste des algorithmes pour ESP

Chiffrements |Aulhentifications |
AES_128 SHa1

Chiffrements | Authentifications
AES_128 SHa1

W alider I Anruler
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2.7 Création d’une regle de flux

Une régle de flux VPN nomade se positionne en fin des régles, avant bien sur la "default_rule".
Sélectionner la source (LAN virtuel ou Internet), la destination et les services autorisés

x

Général Action
Connexion |Accepter LI
Description |VPN nomade Orgalis Journalisation du A I Standard ;I
—Objet:
Sources - Destinations - Services I Utilizateurs - Horaires I
I SOUICES... I Destinations... I SErvices...
%L AN vittuel VPN = % AN Orgalis & nbzession
[ ping
[T
Tranzlation I Chiffrement I Installation I Connexions Internet I Avance
Akoon I I éthode I IP / Interface I Part |
(i arkooni

Walider I Annuler

2.8 Définition du chiffrement par VPN
|

Général Action
Nom |VPN hiomade Orgalis Caonnesion |Accepter ;I
Description IVF‘N nomade Orgalis Journalisation du A I Standard =l
—Objet:
Sources - Destinations - Services I Utilizateurs - Horaires I
I SOUICES... I Destinations... I SErvices...
B ELAN vituel VPN == LAN Orgalis m nbzeszion
[ ping
[T
Tranzlation | Chiffrement I Installation I Connexions Intermet | Avance |
Segment Destinations | Chiffrements
Source |<source> LI WPM ‘
Destination | ¢ arkoont =2 Ll Tunnel PSK_CChome
B Tynnel ¥509_nomade_Orgalis
Chiffrement | Chiffré par PN«
Ajouter | Madifier |

Walider I Annuler
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3 TheGreenBow IPSec VPN Client configuration

3.1 VPN Client Phase 1 (IKE) Configuration

Dans le champ "Interface”, vous pouvez sélectionner une étoile ("*") si le client recoit une adresse IP dynamique
de son FAIl par exemple.

Dans le champ "Adresse distante", entrez I'adresse IP ou un nom DNS du routeur distant.
En cliquant sur le bouton "Avancé", vous pouvez configurer Phase 1 IDS et le Mode Agressif.

£ TheGreenBow ¥PN Client

File WPM Configuration Tools 7

THEEFEEE" ......... Ny

B Console Phase 1 {Authentication)

88 Parameters Mame IEn:-:R-’pn'I L'adresse de la
= : " passerelle distante est
=% Connections Interfacel /L soit son adresse IP
- soit son adresse DNS.

El--@- e Femate [ateway Imydu:umaln.dyndns.nrg#/

5273 Cnx¥pnl

fa |:§:| Cnx'u'pnl F Preshared KE_',' Ixxxxxxxxxxx — abcdefqh
I:l:lrlﬁrm Ixxxxxxxxxxx ‘ abcdefqh
" Certificate Certificates Import. .. |

—IKE
Etcrmyeption I-ﬁ-E5128 vI .-'-‘-.dvanu:ed...l

authentication | SHA, -

K.ep Group IDH1 024 "I

Save & Apply |

| | WM Tunnel active Tunnel; @

Configuration Phase 1
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3.2 Certificat Local ID Configuration

Cliquer sur le bouton "Avancé" ou "Advanced" :
Pour local id choisir “DER ASN1 DN”

Pour le champ valeur remplir avec la ligne Subject copié lors du téléchargement du certificat utilisateur.
Configuration phase 1 (mode avanceé)

Advanced Configuration

JCM=PC232/EMAIL=/0

ot Ae
FABLth popUE

I
I
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3.3 VPN Client Phase 2 (IPSec) Configuration

Dans cette fenétre, vous définissez la configuration VPN IPSec.

£&* TheGreenBow ¥PN Client

File WPM Configuration Toaols ¥

THEGREENBOW B P RS .:E'fé.‘ 7
( gT=C T R Vous devez définir une

adresse virtuelle statique ici.

SB Console Phase 2 (IPSec Configuration) Vous ne devez pas utiliser
une adresse appartenant au
88  Parameters e ||:m.:'-.,.fpn1 réseau distant !
% ionnections WPM Client address I 192 . %% 100 . ER
: |
El--@ Configuration Address type ISuI:unet address i
= e ’
= = Eljx'-.-'pnl Fiemote LAM address | 192 . €1t Entrer [adresse IP
—© e t le masque réseau)
SubretMask | 255 255 255 . 0 (e a
du réseau distant.
—ESP -
. Iﬁ St open funnel when
Encryption AFS 128 ¥ [Client starts
Authentication ISH,-’.'-. vI
[T Aute open tunnel when
tode ITunnel vI IISE stick plugged in
V¥ PFS  Group IDH1EIE4 vI Open Turnel |
Save & Apply |
| |‘JF‘N Tunrel active |Tunnel: @

Configuration Phase2

Le champ "Adresse Locale" est 'adresse IP virtuelle du client au sein du réseau. Cette adresse ne doit pas
appartenir au réseau distant.

3.4 Ouvrir un tunnel VPN IPSec

Lorsque le Routeur VPN Arkoon et le Client IPSec VPN TheGreenBow ont été configuré comme decrit
precedement, you etes prét pour établir des tunnels VPN IPSec. Soyez d'abord certain d'autoriser le traffic VPN
IPSec dans votre Firewall.

1. Cliquer sur "Appliquer les Regles" pour prendre en compte les dernieres modifications faites a votre
configuration VPN.

2. Cliquer sur "Ouvrir le tunnel”, ou genrer du trafic qui provoquera automatiqguement l'ouverture de
tunnels VPN IPSec (ex.: ping, IE Browser, ...)

3. Cliquer sur "Connections" pour voir les tunnels VPN ouverts.

4. Cliquer sur "Console" si vous voulez accéder aux logs VPN IPSec et ajuster le niveau de filtrage et
diminuer le nombre de message IPSec.

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2005 15/16
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4 Contacts

Info et mise & jour sur le site web : http://www.thegreenbow.com

Support technique par email : support@thegreenbow.com

Contacts commerciaux par téléphone au +33 1 43 12 39 37 ou par email : info@thegreenbow.com
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