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1 Introduction 

1.1 But du document 
Ce document décrit la configuration du Client VPN TheGreenBow avec un routeur LanBooster 6104 du 
constructeur BeWAN.  

1.2 Description de l’environnement réseau 
Dans notre document, nous décrirons un exemple de connexion entre le client TheGreenBow VPN et le réseau 
local se trouvant derrière le routeur BeWAN. Le client VPN est connecté à l’Internet par son FAI. Dans le réseau 
local, le client utilisera une adresse IP virtuelle. Toutes les adresses dans ce document sont données à titre 
d’exemple. 
 
 
 192.168.1.3 

80.11.8.4 
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2 Configuration VPN du BeWAN LanBooster 6104 
Cette section décrit la configuration VPN de votre Routeur VPN BeWAN LanBooster 6104. La version du 
firmware utilisé pour le Routeur VPN BeWAN LanBooster 6104 durant les tests était la 2.5.1 – w1.0.1 | 
02/10/2004. 

2.1 BeWan LanBooster autoriser le trafic VPN IPSec 
Depuis le menu principal de configuration, sélectionnez "Paramétrage des accès distants et RPV (VPN)" : 
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Dans le menu suivant, sélectionnez "Paramétrage des modes du RPV (VPN)" : 
 

 
Dans l’écran suivant, activez le mode VPN IPSec : 
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2.2 BeWan LanBooster paramètres IKE et cryptages 
Revenez à l’écran précédent et sélectionnez "Paramétrage IKE / IPSec" 

 
 

Dans l’écran suivant, remplissez le champ "Clé de partage" : 

 
Note: Cette clé doit également être saisie dans la configuration du Client VPN IPSec TheGreenBow, en Phase 1. 
 
Sélectionnez DES, 3DES et AES comme algorithmes pour la "Méthode de sécurité IPSec – Haute (ESP)": 
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2.3 BeWan LanBooster profile interconnexion réseaux 
Revenez à l’écran précédent, et sélectionnez "Paramétrage d’interconnexion de réseaux" : 

 
 

Dans le menu suivant, créez une nouvelle configuration correspondant pour chaque poste nomade : 
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Puis, ouvrez la configuration VPN en cliquant dessus. Dans l’écran suivant, entrez les paramètres comme suit : 
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Dans la section 4 (Paramètres TCP/IP), vous devez impérativement saisir un masque de sous – réseau de 
255.255.255.255 : 

 
 

L’adresse IP du réseau distant doit correspondre à l’adresse IP locale du Client VPN IPsec TheGreenBow au 
niveau de la configuration de la phase 2. 
Dans la deuxième partie des paramètres TCP/IP, choisissez "Adresse privée". 

 
 
Cliquez sur "OK". 
 
Remarque : Pour chaque poste nomade utilisant le Client VPN IPSec TheGreenBow, il faut lui attribuer un profil 
d’interconnexion de réseaux. Tous les profils peuvent être identiques avec pour seul changement les adresses IP 
du réseau distant qui doivent être différentes. 
Par exemple :  
Poste 1 : 192.168.2.1 / 255.255.255.255 
Poste 2 : 192.168.2.2 / 255.255.255.255 
Poste 3 … 
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3 TheGreenBow IPSec VPN Client configuration 

3.1 VPN Client Phase 1 (IKE) Configuration 
Dans le champ "Interface", vous pouvez sélectionner une étoile ("*") si le client reçoit une adresse IP dynamique 
de son FAI par exemple. 
Dans le champ "Adresse distante", entrez l’adresse IP ou un nom DNS du routeur distant. 
En cliquant sur le bouton "Avancé", vous pouvez configurer Phase 1 IDS et le Mode Agressif. 
 

L’adresse de la 
passerelle distante est 
soit son adresse IP 
soit son adresse DNS. 

h 

Configuration Phase 1 
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3.2 VPN Client Phase 2 (IPSec) Configuration 
Dans cette fenêtre, vous définissez la configuration VPN IPSec. 
Le champ "Adresse Locale" est l’adresse IP virtuelle du client au sein du réseau. Cette adresse ne doit pas 
appartenir au réseau distant. 

Vous devez définir une 
adresse virtuelle statique ici. 
Vous ne devez pas utiliser 
une adresse appartenant au 
réseau distant ! 

Entrer l’adresse IP 
(et le masque réseau) 
du réseau distant. 

Configuration Phase2  
 
 

3.3 Ouvrir un tunnel VPN IPSec  
Lorsque le Routeur VPN BeWAN LanBooster 6104 et le Client IPSec VPN TheGreenBow ont été configuré 
comme decrit precedement, you etes prêt pour établir des tunnels VPN IPSec. Soyez d'abord certain d'autoriser 
le traffic VPN IPSec dans votre Firewall. 
1. Cliquer sur  "Appliquer les Règles" pour prendre en compte les dernières modifications faites à votre 
configuration VPN. 
2. Cliquer sur "Ouvrir le tunnel", ou genrer du trafic qui provoquera automatiquement l'ouverture de tunnels VPN 
IPSec (ex.: ping, IE Browser, …) 
3. Cliquer sur "Connections" pour voir les tunnels VPN ouverts. 
4. Cliquer sur "Console" si vous voulez accéder aux logs VPN Ipsec et ajuster le niveau de filtrage et diminuer le 
nombre de message IPSec. 
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4 Contacts 
Info et mise à jour sur le site web : http://www.thegreenbow.com  
Support technique par email : support@thegreenbow.com  
Contacts commerciaux par téléphone au +33 (0)1 43 12 39 37 ou par émail : info@thegreenbow.com  
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