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1 Introduction

1.1 But du document

Ce document décrit la configuration du Client VPN TheGreenBow avec un routeur LanBooster 6104 du

constructeur BeWAN.

1.2 Description de I'environnement réseau

Dans notre document, nous décrirons un exemple de connexion entre le client TheGreenBow VPN et le réseau
local se trouvant derriére le routeur BeWAN. Le client VPN est connecté a I'Internet par son FAI Dans le réseau
local, le client utilisera une adresse IP virtuelle. Toutes les adresses dans ce document sont données a titre

d'exemple.
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2 Configuration VPN du BeWAN LanBooster 6104

Cette section décrit la configuration VPN de votre Routeur VPN BeWAN LanBooster 6104. La version du
firmware utilisé pour le Routeur VPN BeWAN LanBooster 6104 durant les tests était la 2.5.1 — w1.0.1 |

02/10/2004.

2.1 BeWan LanBooster autoriser le trafic VPN IPSec

Depuis le menu principal de configuration, sélectionnez "Paramétrage des acces distants et RPV (VPN)":

Configurateur Web du LanBoostar6104 xg

SVSECIrES

Menu principal
BeWWAN systems

hWodéle

YWersion du firrmaare
Date de la version
Adresse MAC

. LanBooster G104 g

22681 -wl.0n
Tue Feb 10 19:45:24 66 2004
00-50-7F-23-23-84

Installation Elémentaire

=> Paramétres administrateur

»» Paramétres L AN TCP/IP et serveur DHCP
> Paramétres du réseau Wireless

Installation Avancée

>>» Paramétrage des plages horaires
=> Paramétrage du NAT

=> Paramétrage du DNS dynamigue
=> Paramétrage des routes statiques

| »» Paramétrage des accés distants et RPY (VP N) |

=> Paramétrage du client RADIUS

=»> Paramétrage des filtres IP et du firewall
=> Paramétrage du service UPnP

= Paramétrage YLAN

Installation Rapide
== Accés Internet

Administration Systéme

>> Etat de la ligne ADSL / LAN / WAN

==> Qutils de diagnostic

»» Contrile d"administration et agent SHMP
== Réglage de I'heure du routeur

> Réglage du syslog
»» Etat de la connexion RPY (WPHN)

»> Redémarrage du systéme

=» Mise a jour du firmware (serveur TFTP)
== Sauvegarde S Bestauration de configuration

Copyright © 20012004, BeWAN

tems. Tous droits résernvés.
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Configurateur Web du LanBooster 6104 xg

ot ) LA =F o RN
* Installation Avancée > Paramétrage des accés distants et RPY (WPH) << Menu principal

== Paramétrage du service d'appel entrant

»>» Paramétrage des modes du RPY (WVPHN)

»> Paramétrage IKE / IPSec

»» Paramétrage de l'appel entrant

»> Paramétrage d'interconnexion de réseaux

Copyright © 2001-2004, BeWAN tems. Tous droits réserves,

Dans I'écran suivant, activez le mode VPN IPSec :

Configurateur Web du LanBooster8104 xg

SVSFEIrrS

» Installation Avancée > Paramétrage des accés distants et RPY (VPN) << Menu principal
Paramétres du contrile d'accés distant =< Page précédente

[T Activer le service RPY (WPM) en mode PRTP

¥ Activer le service RPY (WPN) en mode IPSec

[T Activer le serice RPY (WPN) en mode LZTP

Mote ;S0 vous essayez de faire fonctionner un zerveur RPY (YPM) appartenant & votre réseau local, vous devez
décocher le protocole approprié pour activer le mode tranzparent (pass-through) et configurer convenablement

les parametres du MNAT.
Ok |

Copyright © 2001-2004, BeWAHN systems. Tous droits réserves.
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2.2 BeWan LanBooster parametres IKE et cryptages

Revenez a I'écran précédent et sélectionnez "Paramétrage IKE / IPSec”

Configurateur Web du LanBoosfer8104 xg

Ss Fems
» Installation Avancée > Paramétrage des accés distants et RPY (WPH) << Menu principal

=» Paramétrage du service d'appel entrant

»> Paramétrage des modes du BPY (WPHN)

»> Parameétrage IKE / IPSec

=> Paramétrage de 'appel entrant

=» Paramétrage d'interconnexion de réseaux

Copyright © 2001-2004, BeWAN tems. Tous droits réserves.

Dans I'écran suivant, remplissez le champ "Clé de partage” :

Méthode d authentification IKE

Cla de partage

Confirmation de |a clé de partage I**********

Note: Cette clé doit également étre saisie dans la configuration du Client VPN IPSec TheGreenBow, en Phase 1.

Sélectionnez DES, 3DES et AES comme algorithmes pour la "Méthode de sécurité IPSec — Haute (ESP)":

Méthode de sécurité IPSec

Moyenne I~ AH
Les données sont authentiques, mais peuvent ne pas Btre cryptées.
Haute (ESF) W DES W 3DES W AES

Les données sont authentigues et cryptees.
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2.3 BeWan LanBooster profile interconnexion réseaux

Revenez a I'écran précédent, et sélectionnez "Paramétrage d’interconnexion de réseaux” :

Configurateur Web du LanBooster 6104 xg

e Fferrns
» Installation Avancée > Paramétrage des accés distants et RPY (VPHN) << Menu principal

»» Paramétrage du service d'appel entrant

»» Paramétrage des modes du BPY (WVPHN)

»» Paramétrage IKE / IPSec

»>>» Paramétrage de 'appel entrant

»» Paramétrage d'interconnexion de réseaux

Copyright © 2001-2004, BeWAN systems. Tous droits réservés.

Dans le menu suivant, créez une nouvelle configuration correspondant pour chaque poste nomade :

Configurateur Web du LanBooster 8104 xqg

EVSTEIIIS

# Installation Avancée > Paramétrage des accés distants et RPY [VPHN) << Menu principal
Profils d'interconnexion de réseaux << Page précédente | Effacer tous les profils |
Numéro Nom Etat Huméro Hom Etat
|1 greenbow v 9, 277 %

2. 7Y H 10. 7Y 5
3. e H 11. s e
4. ey H 12, ey e
T e H 13 s %
6. 7Y H 14. 7Y %
i e it 15. 7Y %
8. ey H 16. s %
v Activé % : Désactivé
»> Paramétrage IKE / IPSec == Etat de la connexion RPV (WVPHN)

Copyright @ 2001-2004, BeWAN systems. Tous droits réserveés.
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Puis, ouvrez la configuration VPN en cliquant dessus. Dans I'écran suivant, entrez les paramétres comme Sulit :

Configurateur Web du LanBoostar 6104 xg

> Installation Avancée » Paramétrage des acces distants et RPV (VPN) << Menu principal
Profil n* 1 << Page précédente | Effacer |

1. Configuration actuelle

' Entrant/Sortant
& Entrant ' Sartant
IV Activer ce profil ™' Rendre la cannexion permanente

Mo du profil |greenbow Deéconnexion si inactif depuis IU seconde(s)

[T Activer le ping pour garder la cannexion active

Effectuer un ping sur I'P I

zens de |'appel

2. Paramétres d'appel sortant

Type de serveur appelé Nom dutilisateur 777

: RETR Mot de passe I
® Tunnel IPS
iagany Authentification PPP [PAP ou CHAP 2]

[ : alcune x

L2TP avec regle [PSec | ) Compression . & Activie © Désactivée
Mom dhite ou Adresse [P I—
du router VP distant

{ex : monrouteur.dyndns.org ou 212.23.161.89)

Méthode de sécurité IPSec

Clé de partage IKEl —
' Maoyenne (AH)
& Haute (ESF) |3DES BWEC authentificationj

Reglages avancés |

Plages horaires (1-15) | | y 1

3. Parameétres d'appel entrant

Type d'appel entrant permis WirriealitiG athr IW—
Bl Mot de passe |

M Tunnel IPS _
e Compression % & Activee © Désactivée

T L2TP avec régle IPSec |EEIUCUHEJ *I

Méthode de sécurité IPSec

[T Activer l'authentification Clede partage IKEl |
Adresse P du seneur | Moyenne I~ aH
ou D du distant | Haute (ESF) W DES W3DES W AES

4. Paramétres TCP/IP de l'interconnexion de réseaux

ton adresse (P WWAN |EI.EI.EI.EI
Adresse [P de la passerelle 0000 Direction du RIP |—|—>"<‘”:‘>< j'

distante “ersion du RIP I\/er. 2 T|
Adresse [P du réseau distant |192.158.2.1 MAT : IP publigue |Adresse T j

i Routage : IP privée
Masgue de sous-résead SEE 7EE O5E EE g P
du réseau distant

Ajouter | [T Redéfinir ce tunnel comme route par défaut
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Dans la section 4 (Paramétres TCP/IP), vous devez impérativement saisir un masque de sous — réseau de

255.255.255.255 :

4. Paramétres TCP/IP de l'interconnexion de réseaux

bon adresse [P WARN

Adressze P de [a passerelle
distante

Adresse IP du réseau distant

Masgue de sous-réseauy
du réseau distant

[0.0.0,0

[n.000

[132.168.2.1

|255 255 255 255

Ajouter

L'adresse IP du réseau distant doit correspondre a I'adresse IP locale du Client VPN IPsec TheGreenBow au

niveau de la configuration de la phase 2.

Dans la deuxieme partie des parametres TCP/IP, choisissez "Adresse privée".

Direction du RIP
“Yersion du RIP

| TP =

I‘v’er.E vI

RAT : P publigue
Foutage : IP privee

|Adresae IF privee j

Cliquez sur "OK".

" Redéfinir ce tunnel comme route par défaut

Remarque : Pour chaque poste nomade utilisant le Client VPN IPSec TheGreenBow, il faut lui attribuer un profil
d'interconnexion de réseaux. Tous les profils peuvent étre identiques avec pour seul changement les adresses IP

du réseau distant qui doivent étre différentes.
Par exemple :

Poste 1:192.168.2.1 / 255.255.255.255
Poste 2:192.168.2.2 / 255.255.255.255
Poste 3 ...

IPSec VPN Router Configuration
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3 TheGreenBow IPSec VPN Client configuration

3.1 VPN Client Phase 1 (IKE) Configuration

Dans le champ "Interface”, vous pouvez sélectionner une étoile ("*") si le client recoit une adresse IP dynamique

de son FAIl par exemple.

Dans le champ "Adresse distante", entrez I'adresse IP ou un nom DNS du routeur distant.

En cliquant sur le bouton "Avancé", vous pouvez configurer Phase 1 IDS et le Mode Agressif.

£ TheGreenBow ¥PN Client j

Fichiet Configuration ©Outils  ?

}%L Console

€88 Paramétres

€2 Connexions

E--@ Configuration
E|.. Bewanbl04x0
L (@) Bewantl0dxg

Adrezze distante

'HEGREEMNBOW
B = d o | ¥

Authentification

=100 %]

Mom [Phase 1] |BewanE104ug

Interface |

Imydomain. dyndnz.org

1

" Certificat

* [lé Patagée I **********

A

Canfirmer I xxxxxxxxxx

Gestion dez Cerfificats |

Chitfremnent | 3DES > I

Suthentification | SHA -

Groupe de clé |DH?EB 'I

4] | v

Bwance |

Appliquer les Régles

@ YPN Tunnel act

Configuration Phase 1

L'adresse de la
passerelle distante est
soit son adresse IP
soit son adresse DNS.

abcdefah
abcdefah

IPSec VPN Router Configuration
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3.2 VPN Client Phase 2 (IPSec) Configuration

Dans cette fenétre, vous définissez la configuration VPN IPSec.

Le champ "Adresse Locale" est 'adresse IP virtuelle du client au sein du réseau. Cette adresse ne doit pas
appartenir au réseau distant.

lE(x

FIEhIEr Configuration  Qutils 7

rheﬁ:{i&amli WY il L. I | Vous dgvez déﬂnir _une
Sttt offfotefleliisilh e e , lie . | adresse virtuelle statique ici.

B Console Configuration IPSec

Vous ne devez pas utiliser
une adresse appartenant au

p . |
£ Paramétres Mom [Phase 2] IBewanE‘l Ddwg / réseau distant !
.:_% Connexions Adresze locale I 192 168 . 2 . 1

= Q EArAGaeh Adresse réseau I 192 0168 . 1 . 0 Entrer l'adresse IP
=- ‘ Bewané104xg (et le masque réseau)
O BHBING | 7 Mesqueréseau [ 255 255 255 O du réseau distant

—ESP

Chiffrement If-‘«ES 128 "I [~ Ouerir au Boot

Authentification | SHA -

Mode I Tunnel = I

[T PFS Groupe |Nnne j | Clueerir le tunnel i

1| | 3 Appliquer les Réglez |

@ PN Tunnel actf

Configuration Phase2

3.3 Ouvrir un tunnel VPN IPSec

Lorsque le Routeur VPN BeWAN LanBooster 6104 et le Client IPSec VPN TheGreenBow ont été configuré
comme decrit precedement, you etes prét pour établir des tunnels VPN IPSec. Soyez d'abord certain d'autoriser
le traffic VPN IPSec dans votre Firewall.

1. Cliquer sur "Appliquer les Régles" pour prendre en compte les derniéres modifications faites a votre
configuration VPN.

2. Cliquer sur "Ouvrir le tunnel”, ou genrer du trafic qui provoquera automatiquement I'ouverture de tunnels VPN
IPSec (ex.: ping, IE Browser, ...)

3. Cliquer sur "Connections" pour voir les tunnels VPN ouverts.

4. Cliquer sur "Console" si vous voulez accéder aux logs VPN Ipsec et ajuster le niveau de filtrage et diminuer le
nombre de message IPSec.

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2005 11/12
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4 Contacts

Info et mise & jour sur le site web : http://www.thegreenbow.com

Support technique par email : support@thegreenbow.com

Contacts commerciaux par téléphone au +33 (0)1 43 12 39 37 ou par émail : info@thegreenbow.com
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