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Configuration d’un Client Mobile IPSec « TheGreenBow » avec un Firewall Netasq |

Le but de ce document est de proposer un mode opératoire pour permettre a un utilisateur
nomade de se connecter a son réseau d’entreprise via un acces VPN IPSec fournit par un
Firewall Netasq.

Nous utiliserons dans les exemples suivants un Firewall Netasq en version 6.2.3 ainsi qu’un
client mobile TheGreenBow.

1) Création d’un compte utilisateur dans la base LDAP Netasq

Les utilisateurs nomades se connectant au Firewall depuis des adresses IP dynamiques
(HotSpot Wi-Fi, UMTS/Edge, RTC...) , il est impossible de distinguer un utilisateur
nomade d’'un autre en se basant sur I'lP Source. Pour contourner le probleme, Netasq
permet ['utilisation de la clef pré partagée pour authentifier de maniére transparente un
utilisateur.

Nous supposons que la base LDAP Interne du firewall est initialisée. Si vous utilisez une
base LDAP Externe, il faut alors modifier son schéma (cf. documentation technique
Netasq « na_tn_attributs_001_fr11.pdf » ).

# Edition d'un utilisateur x|

Lkiliz ateur |.-“-‘-.uthentifi|:ati|:|n| F'rivilégesl Eertificati .ﬁ.ccési

x | Laurent Asselin

Hom - Login :
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Sur cette fiche, il faut impérativement remplir le champ « login » et le champ
« e-mail » (c’est I'e-mail qui servira d’authentifiant pour le VPN Nomade).

Ensuite, il faut spécifier la clef pré partagée de cet utilisateur dans I'onglet « Acces ».

Ix

i Edition d'un utilisateur

—a® YPH autorse
v FParYPM IPSec
< Clg pre-partagée [optionnel] ;

[~ ParFRPTF

kot de pasze [obligatoire]:

[~ Par%PH 55L

[T Wkilizerun profil spécifigues:

! i

% Erveoper x Annuler |

I suffit alors d’envoyer pour que cet utilisateur soit créé. Si plusieurs utilisateurs
doivent accéder au VPN, il suffit de créer plusieurs objets « utilisateur » en prenant
soin d’'inscrire un login et un e-mail différents pour chacun.

Pour des raisons de sécurité, il est fortement conseillé que la clé pré partagée IPSec

soit différente pour chaque utilisateur).
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2) Création du Slot VPN sur le Firewall Netasq

Lors de la création d’un nouveau slot VPN, nous sommes aidés par un assistant qui

nous demande certaines informations :

% Assistant de création de tunnels IPSec

Entrez le nom du tunnel IPSec
[Nomade_550]
Choizizzez un modéle
% IG::u:u:I Encryption j
o

Etape 1 zur b

Bienvenue dans I"assistant de création de tunnels ¥PN

X

£ Precedent Suivant »

Annuler

Le nom n’a aucune importance, par contre, nous choisissons le modele « Good
Encryption » qui consiste en un pré réglage des algorithmes et des puissances de

chiffrement.
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Sur I'écran suivant, nous devons choisir le type de tunnel.
Nous choisissons « Dynamique » et par « Clés pré partagées ».

Ne pas oublié de cocher I'option « Mode Avancé », car nous aurons besoin de définir
des extrémités de tunnel et de trafic a « Any » (puisque les nomades se connectent a

partir d’IP Dynamiques).

A Assistant de création de tunnels IPSec

000 e
Choisizzez le type de tunnel

@mique [Cléz pré-partagées)

" Dynamigue [Infrastiucture i clés publiques)

Fi
i

" Statigue [obzaléte]

Le mode avancé est réservé aux configurations
spécifiques, tel touz' en extrémité de trafic.
Attention ! Cela peut induire la pette du lien
d'sdministation.

’\

v Mode avancé.

Etape 2 zur b

< Précédent Suivant >

Annuler
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Sur cet écran, nous devons spécifier les extrémités du tunnel VPN.

L'interface locale indique ou les flux arrivent, c’est généralement l'interface
« Firewall_Out », sauf si I'on utlise une Dialup (PPPoOE...) dans ce cas, cest
« Firewall_Dialup ».

Le correspondant indique I'lP Source de I'extrémité distante du tunnel. Dans
le cadre d’'un tunnel nomade, nous devons choisir « any » (bouton en bas a gauche
sur l'interface objets).

W Assistant de création de tunnels IPSec x|

[ [ . "
Choix dez extrémités de tunnel

Fi

A Choizizzez-Hetetfmeetaealadu firewal :

Ceci est un nom dinterface de votre IPS-Fireweall qui
seta utilizé pour Etahbliv le tunnel VPR,

Choizizzez le comespondant

Ceci est I'objet qui correspond & ladresse P de
l'extremité du tunnel. Wous pouwvez choizir Any =i le
correspondant n'a pas dP statique.

Etape 3zur b

< Précédent Suirvant > Annuler
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A cette étape, il faut indiquer les extrémités de trafic, c'est-a-dire, entre quelles et
guelles machines les données utiles vont communiquées.

La « Machine Locale » correspond au réseau ou a la machine que 'on souhaite
rendre joignable par les utilisateurs nomades. C’est un premier niveau de sécurité. Si vous
indiquer une machine, vous ne pourrez accéder au maximum gu'a celle-ci, et ce, quelles que
soit vos régles de filtrages. Bien souvent lorsque plusieurs machines d’'un méme réseau
doivent étre accessibles, on choisit le réseau (exemple « Network Bridge »), sachant que

c’est au niveau des regles de filtrage que I'on précisera quelles machines et quels services
seront joignables.

La « Machine Distante » est a nouveau « Any » puisque les nomades se connectent
avec des adresses IP changeantes.

4 Assistant de création de tunnels IPSec x|
Choix des extrémités de trafic

i
i

tachine locale a 'estrémité du trafic :

=
Bl Metwark_bridge

Ceci st la maching locale ou réseau qui zera
utilizée & l'extrémité du trafic.

Ty | Machine distante & l'extrémité du trafic :

Ceci est I'entité distarte ou rézesu gui sera d
l'extrémité du trafic.

Etape 4 sur b

< Précédent Suivant » Annuler
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Nous arrivons finalement sur la page récapitulative de la configuration du tunnel.
Il ne reste plus qu’a modifier quelques paramétres :

La Négociation de Phase 1 doit étre changé en « Mode agressif ».
Le Type d’identité doit étre mis en «Adresse IP » et il faut entrer I'adresse IP
Publique de l'interface du Firewall qui va recevoir les flux VPN.

La configuration du VPN au niveau du Netasq est realisée !

% Configuration des tunnels ¥YPN IPSec

Xl
MNaom de fichier : INomade_SSD Cammentaire I
= @ MNomade_SS0 —Géndral
-k, Authentification [Phass 1) e : |
P ipe Proastion 1 Marm : Momade S50 Configuration avancee »»
. L.JFE] Proposition 2 : : e -
Elﬁg’ Echange de clés [Phase 2] Canfiguration du tunnel ; IEIes pré-partagées :I
“[E] Poltique 1
Mégaciation Phaze 1 @e agressif }
rConfiguration des clés pré-partagée
— ——
Type d'identité ; I.&.dresse IP T
Identite : |o1.234
Configuration PSE |
i~ Extrémité du tunnel
Firgwall_out AN
Local Carrezpondant
& Mouveau | = guppnme[l 4}| {}l Certificats. . Paraméties avanceés... | @ Erwover | x.&nnuler |
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3) Configuration du Client Mobile IPSec TheGreenBow

Sur l'interface du client TheGreenBow il faut créer les deux phases de négociation a
savoir la phase 1 correspondant a la négociation IKE et la phase 2 correspondant a la
négociation IPSec.

Il faut tout d’abord changer les valeurs par défaut des durée de vie de la session
d’Authentification et de Chiffrement dans configuration ? Parametres et les mettre
respectivement a Authentification (IKE) = 21600 et Chiffrement (IPSec)= 3600.

48* TheGreenBow ¥PN Client ) - =)=l
Fichier Configuration YPM  Ouotils 7
IPSec VPN Client
|
Paramétres
}%} Conzole !
{3 Paramates — Durée de vie [zec.)
kinimnale b arimale
£2  Tunnels .
=2 Authentification [ Y60 | 25600
E"Q Configuration Chiffrement [IP5e 300 IEEEEIEI
El% Exer
(e SRS — Dead Peer Detection [DFD]
Fériode de vérfication |15
Mombre d'ezzaiz IEI
Durée enbe ezzais [sec.] |1 ]
—Autres
Retranzmizzions IE
Echange tempz max [zec.] IEEI
v Bloguer lez flux non chiffrés
| Sauer et Appliguer I
=2 |WPN prét | Turinel: @

On peut cocher l'option « Bloguer les flux non chiffrés » pour n'autoriser que les flux
chiffrés via l'interface du tunnel IPSec.
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Création de la phase 1

Durant cette phase, chaque extrémité doit s’identifier et s’authentifier aupres de
l'autre. On crée la phase 1 (Configuration VPN ? Nouvelle Phase 1)

Sur cette premiéere page, on retrouve :

L'adresse du routeur distant: ceci correspond a l'adresse publique affectée a
I'interface externe Firewall_out.

La clé Partagée avec I'utilisateur que nous crée auparavant dans la base LDAP.

Les paramétres IKE a savoir Chiffrement: AES 128, Authentification: SHA et le
Groupe de clé : DH1024

Il est important de respecter ces parametres pour étre en accord avec votre
configuration VPN du Firewall.

4 TheGreenBow ¥PN Client =101 xi

Fichier Configuration ¥PM - Oukils ¢

IPSec VPN Client
}%ﬁ,‘s Conzole
88 Paraméties Marm Ie:-:er
% Tunrels Interface | Automaf j

El--@- CraFiaarateT ezze rauteur distant |E1.2.3.4
E% exHer / —————
Lo (@) aurenta ( * Cl&Partagée Ixxxxxxxxxx 5

HEHHEHRHHN

rmer

= Certificat [mpart des Sertificats,. |

S —
Chiffrerent  |A4ES 128 = F1 Avance..

Suthentification | SHA - ’

Groupe de clé IDH1 024 "I
\
v

Sauwer et Appliguer |

||§ |"-.-"F'N pret Tunnel: &
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Dans l'onglet P1 Avancé...

- Il faut choisir Aggressive Mode, le NAT-T restant automatique.

- Dans la partie Local et Remote ID, il faut spécifier respectivement l'identifiant que le client
VPN envoie au Firewall pour s’authentifier, dans notre cas, c’est une adresse mail
préenregistré dans la base LDAP.

- Le Remote ID est l'identifiant que le client s’attend a recevoir du Firewall distant, dans notre

KI
. ))’
‘3

Phasel Avancé

Fonctions arvancées

[ Corfig Made IKE Port I

v &goressive Mods Redund. G'w

MAT-T I.ﬁ.utnmatique

=]

K-Auth

[T &-Auth Popup Login I

Pazzword I

Local et Hemote ID
Chioizir le 1D de ['D:
Ernail j IIaurenta@e:-:er.fr

x| |91.234

Local

Femate Adrezze P

Ol I Annuler
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Création de la phase 2

On configure les éléments de la phase 2 dans laquelle on retrouve l'adresse du réseau
distant et les éléments du protocole ESP.

Il ne faut rien spécifier dans « Adresse du Client VPN », ce champ doit rester a 0.0.0.0 car
lors de la configuration du Firewall, nous avons indiqué au tunnel que le correspondant est
Any, il ne peut pas par conséquent avoir une IP fixe en correspondant.

Le réseau distant :
Vous allez renseigner I'adresse de votre réseau local qui sera connecté au tunnel. Il est
conseillé de choisir une adresse réseau et d'effectuer les régles de filtrage par la suite.

La partie ESP est toujours AES 128 pour le chiffrement, SHA pour l'authentification et le
mode Tunnel.

#* TheGreenBow ¥PN Client ) o =] 4

Fichier Configuration ¥PM - Oukils ¢

IPSec VPN Client
: o pagew g
2 (LonTiaul
S Conzcle Phase 2 (Configul
rﬁ Paramétres Foaom IIaurenta
% Tunnels Adrezze du Client YPN I o .o .0 .1
EI--@. Configuration & |Adresze réseau ﬁ\
El% exer g :
¥ @j Adrezsg rézeau dlstantl o . 0 .0 .n
M e 256 . 255 . 255 . 0 __—
CESP f
ffrement [AES 128 = F2 fwance...
Syfthentification | SHA -
Mode Im
\
v P}\ [Eroupe IDH1I324 'I/ Curerir le bunmel |
\—/ Sauver et Appliquer |
=) | VPN prét Turrel . @
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Il ne faut pas oublier de sauver la configuration avant d’ouvrir le Tunnel IPSec et de bien
configurer vos regles de Filtrage (essayez en « Pass All » sinon).

Vous pouvez ensuite monter le tunnel en cliquant sur Ouvrir le tunnel et visualiser si vous

étes connecté.
4 TheGreenBow ¥PN Client =101 x|

Fichier Configuration WP Oukils 7

IPSec VPN Client
I ———
B Console Visualisatio
€88 Paramétres
Host I IP I Mode I Crypto |
% Tunnels %exer-laurenta-F@ 1000042, Tunnel ESF AES...
= @ CDnFlguratan
EI = EHEr
() laurenta
Fermer le tunnel |
Sauver et Appliguer |
||g |UF'N Tunnel ouwvert |Tunne|: L&)

Vous pouvez voir ci-dessous les logs d’'une bonne négociation des phases 1 et 2 en allant
dans la rubrique console.

£8* ¥PN Console ACTIVE : =101 %]

SaLer Stop : Optionz |

20061227 115308 Defaul [SA exer-F1) %EEEE phase 1 Aggressive Enge:ﬁ&] [FEY_EXCH] [MOMCE] [ID] [WI1D] [10] [ID] P10
20061227 115302 Defaul [S4 exer-F1) i A5H] [SA] [KEY_EXCH] [MOMCE][ID] [MAT_D] [Ma
20081227 1158028 Defaulk [SA exer-P1) SEND phaze 1 .-’-'-.ggresswe Mode [HASH] [MAT_D][MAT_D]

20061227 115808 Default phaze 1 done: initiator id ezponder id 194.26.0.1

20061227 115803 Default [S4 exerlaurentsE2 SEND phase 2Du||:k Mode THASH] [S4] [KEY_EXCH] [NOWCE][ID][IDY]
20061227 115803 Default (54 exerlaurenta-P2] R ode [HaSH][S4] [KEY_EXCH][MOMCE] [ID][IC]

]
20061227 115808 Defaulk [SA exerlaurenta-P2] SEMD phaze 2 Quick Maode [HASH]
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4) Vérification de I'authentification aupres du Netasq

Une fois le tunnel établit, on peut vérifier en se connectant sur le Firewall Netasq que
I'utilisateur est automatiquement authentifié (grace a son e-mail).
Ceci va nous permettre de créer des regles de filtrage tres strict, puisqu’il nous est possible
de distinguer un utilisateur nomade d’un autre.

@ Metasq Firewall Monitor - [81.2.3.4]

=101
=12l x|

m Fichier Firewalls Applications FEengtres 2

EJ]@@@.@IE&&E%E\

| Groupe MDm L |Adlesse\[ Mom dhdte | Temps restant |

laurenta 81.2.3.88 28 m

wo admin@31.2.3.4 |1 Hites |1 Utilisateurs authentifiés 1 tunnels YPH |(Eé Alarmes: Majeure=0, mineure=22 _

Exer Datacom © 2007 Page 13



Exer

— Datacom

Configuration d’un Client VPN « TheGreenBow »

NETASQ

Secure Internet Connectivity

5) Création d’un slot de fitrage

Pour les connexions « nomades », le firewall ne créé pas de regles implicites. Aussi,
il faut donc penser a laisser passer les flux en provenance de « Any » et a destination de
I'interface publique du Firewall, sur les ports 500/udp, 4500/udp, ainsi que le protocole ESP.

Tout a I'heure, lors de la configuration des extrémités de trafic VPN sur le Firewall,
nous avons indiqués en destination le réseau local (Network_In). Toutefois, sans régles de
filtrage adéquates, aucun trafic ne sera autorisé a sortir du tunnel.

Voici un exemple de filtrage permettant a 'utilisateur Nomade « laurenta » de se connecter
en TSE sur le serveur SISYPHE, via le tunnel IPSec, ainsi que d’envoyer des messages

ICMP « Echo Request » (ping) vers ce méme serveur.

€ Edition des régles de filtrage

Mom du zlot : Commentaire ;

IFiItrage MHomade l

=10l x|

| Statut | Interface | Service DSCP | Frotocaole | Message | Source | Puort zsource | Destination | Fart destination | Action | HoS ‘ |
Fiéagles autarizant la montée du Tunnel VPN Momade
1@ On J;.Eout vph-esp @d—\nw _EFilewall_oul A Fazser * | - |
2@ On E out udp 9 LR G) LAy _E Firewall_out A%J isakmp 5_ Pagzzer
3w On Eout udp ®<An_l,l> ®<I—‘my> EFilewall_nut a%_ﬂisakrn|:_natt j_ Pazzer + | = |
Fiéagles pour laizser paszer le fux Mutile"
4 On E IPSec tcp @ laurental@<dny s @ <Ay _E SISYPHE ‘E—A microzoft-ts A Fazser
5 On E”:'SBC iemp echo request Glaurenta@mn}» _ESISYPHE 5_ Passer =
£ g OFF i;? auto all @ AR ® Ay @ LA G) <hims . Blogquer
Kl | |
&k Groupes =] [ <any BAD_Test135 | gAEP 2] [ Aucun probleme détecté.
2lServices alice 7 | Balice_temp |5 Aurelie.2
E Groupes de zervices j Barracuda _E Brice.3 _E Broadcast LAN
> Broadcast_10 _E Clement.11 _E Client_F25 M.
[~ Cacher obiets non utilizés Cyrus _E Erie:1 _E F25
R SHFirewall_dmz1 & Firewal_in HFirewall_out
I- Mont[e[ Dhlets ImpIICItES ... |I:.:J__ _E f T P .___..I... _E Lo TRl § I_f‘ ﬂ EI[EL’”S .&VBItISSBI’I‘IBntS
% Imprimer | % Ervayer I x Annuler |

Notez l'interface source « IPSec » pour spécifier que les flux doivent provenir du tunnel.
Notez également la syntaxe spécifique de la source «laurenta@any » ceci indique que
n'importe quelle IP Source est acceptée, a condition que lutilisateur « laurenta » soit

connecté sur le poste.

Jespéere que cette documentation vous aura aidée !
Bien Cordialement,

Ahmad SAIF EDDINE
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