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1 Introduction

1.1 But du document
Ce document décrit la configuration du Client IPSec VPN TheGreenBow avec un serveur Windows 2000 Server.
1.2 Description de I’'environnement réseau

Dans notre document, nous décrirons un exemple de connexion entre le Client IPSec VPN TheGreenBow et un
poste sous Windows 2000 Server. Les deux ordinateurs sont dans le méme réseau local. Le Client IPSec VPN
TheGreenBow a pour adresse IP 192.168.1.3 tandis que le serveur Windows 2000 Server a pour adresse IP
192.168.1.2. Toutes les adresses dans ce document sont données a titre d'exemple.
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2 Configuration du serveur Windows 2000 Server

e Pour accéder a la configuration IPSec sous Microsoft Windows 2000 Server, cliquez sur Démarrer ,
Programmes, Outils d’administration, Stratégie de sécurité locale.

%‘ Paramétres de sécurité locaux (=]

| acton affichece || ¢ = | B[m | B 2| A5 |

&rbre ! Mam £ I Descripkion I Stratégie attribuée I
Client {enr... Communiquer narmalement {non sécurisé)....  Non

@ Paramétres de sécurité

-8 Stratégies de comptes B Serveur (de.., Pour tout le brafic IP, demandsz toujours u..,  Non
{8 stratégies locales B sécuriser le ... Pour tout le trafic IP, demandez boujours u,.. Mon

-] sStratégies de cké publique
@ Strakégies de sécurité IP sur Ordinateur local

e Cliquez avec le bouton droit de la souris sur « Stratégies de sécurité IP sur Ordinateur local », puis
avec le bouton gauche sur « Créer une stratégie de sécurité IP ». L'assistant de configuration de la
stratégie de sécurité apparait. Cliquez sur « Suivant ».

Assistant Stratégie de sécuriteé IP Z-‘ ilﬂ

Biervenue |

Cet Azzistant vous permet de créer une stratéaie de sécurnité
IF. “ouz allez spécifier le niveau de séownité 3 appliquer pour
des communications avec des ordinateurs ou des groupes
d'ordinateurs [zous-réseaux] spécifiques, ainzi que pour des
twpes de trafic 1P particuliers.

Cliquez sur Suivant pour continuer.

Annuler |

< Précédent
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Assistant Stratégie de sécurité IP

Mom de stratégie de zécunté IP *
Donnez un nom & cette stratégie de sécunité et éventuellement une bréve
description -
MHaom

ThelreenB ow

Dezcription

Stratégie de séourité entre un serveurn Windows 2000 zerver et un client ;I
WP ThelGreenBow

<Erécédent| Suivant » I Annler

Cliquez sur « Suivant ».

Assistant Stratégie de sécurité IP

- . . - .. -
Requétes pour une communication sécurizée g
-

Spécifiez la fagon dont cette stratégie répond aux requétes de communication
FECUNSAE,

La régle de réponze par défaut répond aux requétes de zécunté dez ordinateurs
diztants lorsque aucune autre régle ne ='appliqgue. Pour 2écunzer les communications,
l'ardinateur dait répandre aus requétes de communications sécunsées.,

v ‘&ctiver |a régle de réponze par défaut.

<Erécédent| Suivant » I Annuler
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e Cliquez sur « Utiliser cette chaine pour protéger I'échange de clés » et indiquez la clé partagée.
Cette valeur sera aussi utilisée par le Client VPN. Puis cliquez sur « Suivant ».

Assistant Stratégie de sécurité IP p : llil

Paour ajouter plusieurs méthodes d'authentification, maodifiez la régle de réponse par
défaut aprés awvoir berming 'Aszizstant,

Méthode d'identification de la régle de réponsze par défaut a‘
-

D éfinizzez la méthode intiale pour la régle de séounté

" Walewrs par défaut de Windows 2000 [Frotocole Kerberos Y5

™ Utilizer un certificat émis par cette &utorité de certification :

Farzaurr... |

i+ Utilizer cette chaine pouwr pratéger I'échange de clés [clé pré-partagée] ;

abcdef :I

[

<Erécédent| Suivant » I Annuler |

e Pour terminer la création de la stratégie de sécurité, cliquez sur « Suivant ».

Assistant Stratégie de sécuriteé IP ilil

Fin de l'&zgigtant Stratégie de zécurité [P

YWous avez termingé de spécifier les propriégtés pour votre
nouvele stratégie de sécurité 1P,

Pour modifier wotre stratégie de sécurnité |P maintenant,
zélectionnez la case & cocher Modifiez les propriétés, puiz
cliquez zur Terminer.

V¥ Modifier les propriéte

Pour fermer cet Azsistant, cliquez zur Terminer.

<Erécédent| Terminer I Annuler
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e Décocher la « réponse par défaut » puis cliquez sur « Ajouter ». Nous allons maintenant ajouter une

regle de sécurité pour le serveur Windows 2000.

Propriétés de TheGreenBow

Regles | Gengral

=@ Régles de séounté pour communiquer avec des ardinateurs

o iy

diztantz

Feéqgles de z&curité [P

Lizte de filtrez |F

| Action du filtre

| Méthodes da.. | Pa

<Dvnamiques

Réponze par défaut

Cl& pré-partagée  Au

4| | i
Apouter. .. | Modifier... | SuppEnmer | W Utiliser [assistant &jout
] I Annuler |
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e Cliquez sur « Suivant ».

o
[

Assistant Régle de sécurité
Bienvenue !

IIne régle de séourté déterming le moment du
déclenchement des actions de sécunité zelon des critéres tels
que la source, la destination, et le tupe de trafic |P; il sont
définiz dans la liste des filtres IP de la régle de sécurits,

Ilne régle de sécurité contient un enzemble d'actions gui zont
déclenchées lorequ'une communication cormespond au critére
de |a liste dex filtrez [P,
Actions de sécurization

Attrbuts de tunnel IP

M éthodes d'authentification

Actions de filrage

Cliquez sur Suivant paur continuer.

< Preceédent

Annler |

e Laregle sécurité décrit un tunnel IPSec entre le serveur Microsoft Windows 2000 et le Client IPSec VPN
TheGreenBow. La terminaison du tunnel VPN étant le Client IPSec VPN en 192.168.1.3, tapez cette

adresse IP puis cliquez sur « Suivant »

Assistant Régle de sécurité s 2 x|
Point de sortie du tunnel .
Le point d'arét du tunnel est 'ordinateur de tunneling le plus proche de la %
destination du trafic 1P, tel que spécifié par |a liste de filres |P de régles de =
FECUnte.

U tunnel IPSec permet aus paguets de traverser un rézeau dinterconnexion public ou
privé avec le méme niveau de sécurnté qu'une connexion privée directe entre dews
ordinateurs.,

Spécifiez le point de terminaizon du tunnel pour la régle de sécunté [P

" Cette régle ne spécifie aucun tunnel

£ Le point d'arét du tunnel est spécifié par cette adiesse [P

192 168 . 1 . 3

<Erécédent| Suivant » I Annuler
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e Dans notre exemple, les ordinateurs sont dans le méme réseau local. Cliquez sur « Réseau local » puis
sur « Suivant ».

Assistant Régle de sécurité

Type de réseau
La régle de sécunité doit &tre appliquée & un type de rézeau.

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2005 9/36
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e Lacommunication entre le serveur et le Client IPSec VPN est protégée par une clé partagée. Cliquez sur
« Utiliser cette chaine pour protéger I'échange de clés » et indiquez la clé partagée. Cliquez sur

« Suivant ».

Assistant Stratégie de sécurité IP ilil

Méthode d'authentification .
Pour ajouter pluzieurs méthodes d'authentification, modifiez la régle de sécunté %
aprés avoir kerming 'Azziztant Fégle de séounté P =

Définizzez la méthode initiale pour |a régle de sécurité

£ Waleurs par défaut de Windows 2000 [Frotocole Kerberos W5

" Utilizer un certificat émis par cette Autarité de certification :

I Farzourir....

[

" Utilizer cette chaine pour protéger ['échange de clés [clé pré-partagée] ;

abeded ]

[~

<Erécédent| Suivant » I Annuler |

¢ |lI'faut maintenant associer une liste de filtre IP a notre regle de sécurité. Cliquez sur « Ajouter ».

Assistant Régle de sécurité ilil

Liste de Ffiltres IP .
Seélectionner la liste de filtres IP pour le type de trafic IP auguel cette régle de %
gécLnté ='applique. =

Si aucun des filtres [P prézentz dang la liste suivante ne cormespond & vos besoins,
cliquez zur Ajouter poLr efn CI&er LN NOLUYEaL),

Ligtes de filtres [P
MHam | Dezcription | Ajouter. ..
@1 T ot | trafic ICMP
O Tout brafic 1P Fait corespondre tous les paq...

Fait comespondre tous les pag...

Maodifier...

Supprimer

itf

<Erécédent| Suivant » I Annuler
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Donner un nom au filtre IP et éventuellement une description. Puis cliquez sur « Ajouter ».

2l

- Une lizte de filtrez |P ezt composzée de plusieurs fillres. Ainzi, pluzieurs sous-réseaus,
i: adrezzez |P et protocoles peuvent étre combinés dans un zeul filtre 1P,
Hoaom

zerveur 2000
Dezcriphion : ﬂl

Eiltrez :

Trafic serveur 2000 vers client TheGreent ow

IV Utilizer [2ssistant Ajout

=] Hodiier.. |
LI S UpErmEr |

ke irair | Dezcription

| Protocole | Port source

| Part de des

]

i

Annler |

Y
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e L’assistant de configuration apparait. Cliquez sur « Suivant ».

Assistant Filtre IP 2 2

Bienvenue |

Cet Azzigtant wous permet de zpécifier la zource, la
destination, et le type de trafic souhaités pour le filtrage du
trafic |P.

Cet Azszistant crée des filtres miroirs qui z'appliquent de |a
méme manigre au trafic |F entrant et sarkant.

Wous pouvez ajouker des filtres multiples pour congtruire une
liste de filtres |P gui permet de wérfier lez paquets |P pour des
ordinateurs de zources ou de destinations multiples, ou
encare pour différents twpes de trafic.

Cliquez sur Suivant pour continuer,

Annler |

< Preceédent

e Indiquez l'adresse IP du point de départ de la liaison VPN (le serveur Microsoft Windows 2000 Server).
Puis cliquez sur « Suivant ».

Assistant Filtre 21X

Source du trafic IP B
Spécifiez I'adresze source du trafic [P
ol

Adresse source

<Erécédent| Supvant » I Annuler
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Indiquez I'adresse IP du point final de la liaison VPN (le Client IPSec VPN TheGreenBow). Puis cliquez

sur « Suivant »

Assistant Filtre

Destination du trafic IP
Spécifiez I'adresze de destination du trafic 1P

2=

Adrezsze de destination :

1P = o]

Ecifigue

gdressem;| 192 . 168 . 1 . 3

Mazque de sous-réseau

2bh . 285 . 2hbh | 2GG

<Erécédent| Suivant » I Annuler

Indiquez le type de protocole puis cliquez sur « Suivant ».

Assistant Filtre

Type de protocole IP

Sélectionnez le type de protocole [P, Sice wpe prend en charge les ports [P, vous
spécifierez auszi le part P

2=

g

Sélectionnez un type de protocole ;

<Erécédent| Supvant » I Annuler
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e Cliquez sur « Suivant » pour terminer la création du filtre IP.

Assistant Filtre IP 2| x|

Fin de l'Azsigtant Filre 1P

L'Azzigtant Filre |P ezt terming.

Pour maodifier watre filre IP maintenant, sélectionnes la case
& cocher Modifier les proprigtés, puiz cliqguez sur Terminer.

[ Modifier les propriétés

Pour fermer cet Agsistant, cliquez zur Terminer.

<Erécédent| Terminer I Annler

o Lefiltre IP a été ajouté. Cliquez sur « Fermer »

i Liste de filtres IP i s

Une liste de filtres |P ezt composzée de pluzieurs filtres. Ainzi, plusieurs sous-rézeaus,

—
é: adregzes |F et protocoles peuvent Etre combings dans un geul filkre [P
Hom :
zerveur 2000
Dezcriphion ;

Trafic serveur 2000 vers client ThelreenBEow ;I b odifier... |
;I Supprimer |

¥ Utilizer [&szistant Ajout

Filtres -
birir | Degcription | Protocole | Fart zource | Port de des
Dui HIMPORTE LEQ... MIMPORTE LEQ... HIMPORTI

1| | i

Eermer Arrler |

Y
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Sélectionner dans la liste le filtre IP que vous venez de créer, puis cliquez sur « Suivant ».

Assistant Régle de sécurité

Liste de hiltres IP

Sélectionner la lizte de filtrez IP pour le tupe de trafic [P auquel cette régle de

sécunté s'applique.

51 aucun des filres [P prézents dansz la liste survante ne corespond & vos besainz,

cliquez zur Ajouter poLr en cr&er LUn NoLUYeaL),

Liztes de filtrez [P

Iz

| Dezcription

| Ajouter. ..

serveur 2000
O Tout le trafic ICMP
{2 Tout trafic 1P

Trafic zerveur 2000 vers clien...
Fait cormespondre touz lez pag...
Fait cormespondre touz lez pag...

Modifier...

fts

Supprimer

<Erécédent| Suivant » I

Annler

Assistant Régle de sécurité

Action du biltre

Il faut associer une action de filtre a la régle de sécurité. Cliquez sur « Ajouter ».

Sélectionner ['action de filtrage pour cette régle de séourité.

51 aucune action de filtrage de la iste suivante ne corespond & vos besains, cliquez sur
Ajouter pour en créer une nouvelle. Sélectionnez [Aaziztant Ajout pour créer une action de

filtrage.

¥ Utiliser [4zsistant &jout

| Ajouter. .. |

Actions du filtre ;

| Dezcription

M

®F  torizer Permnettre & des paguets 1P n... -

¢ Demandez la séouwnité [optio... Accepte les commurications ... Modifier... |
O Exiger la séourité Accepte les communications ... Sz |

Annler

<Erécédent| Suivant » I
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e Cliquez sur « Suivant ».

Assistant Action de filtrage 5

Bienwvenue |

action de filtrage.

& l'action de filtrage.

deus ardinatewrs.

Cliquez sur Suivant pour continuer,

tilizez lAszistant pour spécifier les propriétés d'une nouvells

Ine action de filtrage définit les spécifications de sécurité
pour le transfert de données. Ces spécifications sont
contenues dans une izte des méthodes de séounté intégrée

Le tranzfert de données n'est pogzible que lorsque les
ordinateurs concemeés utiizent lez méme méthodes de
gécunté. Les méthodes de sécunté multiples augmentent la
prabahbilité de corespondance des méthodes utlizées par

< Preceédent

Annler |

e Donner un nom a I'action du filtre puis cliquez sur « Suivant ».

Action du Filtre

Mom d'action de Ffiltre

2 x
’I.n

Dionnez un nom & cette action de filtrage et une bréwe description [facultative) e
-
Hom
Filtre IpSec
Dezcription

Algorithmes utiizés pendant la Phaze 3

<Erécédent| Suivant » I

Annuler
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e Cliquez sur « Négocier la sécurité » puis sur « Suivant ».

Action du Filtre

Optionz générales d"actions de filtre
Définizzez le comportement de ['action de filtrage.

© Autariser
" Refuzer

<Erécédent| Suivant » I Annler

e Cliquez sur « Ne pas communiquer avec des ordinateurs qui ne prennent pas en charge Ipsec » Si
vous souhaitez que toute communication VPN entre le serveur et le Client IPSec VPN TheGreenBow soit

sécurisée. Puis cliquez sur « Suivant ».

Assistant Action de filtrage

Communiquer avec des ordinateurs qui ne prennent pas en charge IPSec

Communiquer avec des ordinateurs qui ne prennent pas en charge IPzec peut
entrainer des rigques pour la =écunité de votre réseau.

Youlez-vous autonizer les communications avec des ordinateurs qui ne prennent pas en
charge [PSec ?

i he pas communiquer avec des ordinateurs qui ne prennent paz en charge |IPSec.

" Fleveni & des communications non séoursées.

Itilizez cette option =il v a des ordinateurs qui ne prennent paz en charge |IPSec zur
waobre rézeau. Communiquer avec des ardinateurs qui ne prennent pas en charge
|Pzec peut entrainer des rizgues pour la sécunité de volre rézeau.

<Erécédent| Suivant » I Annler
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e Sélectionnez « Personnalisée » puis cliquez sur « Parametres ».

Assistant Méthode de sécurité

Sécurité du trafic IP

Spécifiez une méthode de séounité pour le trafic 1P, Pour ajouter pluzieurs
méthodes de sécunté, modifiez 'action de filtrage aprés awvair terming ldgsistant,

Cette action de filtrage néceszsite au maing une méthode de zécurnité pour le trafic [P,

" Elevée [ransport de données sécurise encapsulé]
Les données seront cryptées, authentifiées et non modifiées.
" Moyenne [en-téte authentifié]
Les données seront authentigues et non modifiées. mais ne seront pas cryptées.

FParamétres. . |

<Erécédent| Suivant » I Annler

e Dans notre exemple, nous utiliserons du MD5 et du DES en ESP. Cliquez sur « OK », puis sur
« Suivant ».

Paramétres personnalisés de la méthode de s 2=

Spécifiez lez parametres pour cette méthode de sécunité personnalizée,

[ Intégnté des adresses et des données zans cryptage [&H)]

Algarnthme dintégrite ;

[MDE =l

¥ Crptage et intégrité des données [ESF)
Algarithme d'intégrité :

|MD5 =l
Algonthme de cryptage :

|DES =l

FParamétres de la clé de seszion

[ Générer une nouvelle clé tous les: [ Générer une nouvelle clé toutes les ;

I-I — kilo-nctetz ISEI:”:I secondes

k. I Annuler

IPSec VPN Router Configuration Property of TheGreenBow Sistech SA - © Sistech 2001-2005 18/36
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Pour terminer la configuration de I'action du filtre cliquez sur « Terminer ».

Assistant Action de filtrage i 7| x|

Fin de lAzsigtant Achion de filtrage de sécurnté [P

L'Azziztant Stratégie de négociation [P est terming.

Pour maodifier watre action de filrage maintenant, cochez la
caze Modifier les proprigtés, puiz cliquez sur Terminer.

[T Modifier les propriétés

Pour fermer cet Agsistant, cliquez zur Terminer.

<Erécédent| Terminer I Annler

Assistant Régle de sécurité

Action du Filtre .
Sélectionner ['action de filtrage pour cette régle de séourité. %
e

La nouvelle action du filtre IP apparait dans la liste d’action de filtre. Cliquez sur « Suivant ».

51 aucune action de filtrage de |a liste suivante ne comespond & vog besoing, cliquez sur
Ajouter pour en créer une nouvelle, Sélectionnez [Aaziztant Ajout pour créer une action de

filtrage.

Actions du filtre : ¥ Utiliser [4zsiztant &jout

M am | Dezcription | Ajouter. .. |
O Autorizer Permettre & des paquetz IP n... -
{2 Demandez la sécurité [optio... Accepte les communications .. Modifier... |

2 Exiger la sécunité Accepte les communications .. .
: " vl - Supprimgs |
LOXFiltre: |pS Algarithmes uti pehdant la...

3 ec

<Erécédent| Suivant » I Annler
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e Cliquez sur « Terminer ».

Assistant Régle de sécurité 2

Fin de l'&zsistant Mouvelle régle

Wous avez terming de spécifier lez propnétés pour vole
nouvele régle.

Pour modifier wos régles de séounité maintenant, sélectionnes la
caze & cocher Modifier les proprigtés, puiz cliquez sur Terminer.

IV iModifier les propriétés

Pour fermer cet Azsistant, cliquez sur Terminer.

<Erécédent| Terminer I Annler
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e Le filtre IP que nous venons de créer apparait dans la liste des filtres IP. Cliquez sur « Fermer » pour
terminer la création de la premiére regle de sécurité.

Propriétés de Nouwvelle régle ed B

b Ethodes d'authentification | Paramétres du tunnel | Type de connexion I

Lizte de filtrez IP | Action de filtrage

=

— . . - - - - pe . -
=, La liste de filtrez |P sélectionnée spécifie quel trafic du réseau

FE1A SECUNEE aves cethe régle.
Ligtes de filtrez [P
M am | D escription |
&) serveur 2000 Trafic zerveur 2000 vers client T...
O Tout le trafic ICMP Fait comezpondre tous lez pagu...
O Tout trafic 1P Fait cormespondre tous les pagu...
Ajouter... | Modifier... | Supprimer |

k. I Annuler | Appliguer
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Nous allons en créer une seconde régle de sécurité qui gerera les communications du Client IPSec VPN
TheGreenBow vers le serveur Microsoft Windows 2000 Server. Cliquez sur « Ajouter »

Propriétés de TheGreenBow : ﬂﬂ

Regles | Gengral

=@ Régles de séounté pour communiquer avec des ardinateurs
diztantz

o iy

Feéqgles de z&curité [P

<

Liste de filtrez IP | ction du filre | Méthodes d'a.. | Pa
Eserveur 2000 Filtre IpSec Cl& pré-partagée 19
O <Dvnamiques R éponze par défaut Cl& pré-partagée  Au

| i

Ajouter... | fdadifier... | Supprimer ||7 Utilizer [gsistant Ajout

| Fermer I Arrler | Appliguer |

Cliquez sur « Suivant ».

Assistant Régle de sécurité

Biervenue |

Ine régle de séounté déterming e moment du
déclenchement dez actionz de zécunté zelon des crtéres tels
que |a zource, la destination, et le tppe de trafic |P; ilz sont
définis dang la liste des filres IP de la régle de sécurité.

IIhe régle de sécunté contient un ensemble d'actions qui sant
déclenchées lorsqu'une communication carmrespond au critére
de la liste des filtres |P.
Actions de sécurization :

Aftributs de tunnel IP

Méthodes d'authentification

Actionz de filtrage

Cliquez sur Suivant pour continuer.

< Brecedent

Annuler |
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e Indiquez I'adresse IP du point final du tunnel VPN (ici le serveur Microsoft Windows 2000 Server) puis
cliquez sur « Suivant ».

Assistant Régle de sécurité _5:: ed |
Point de sortie du tunnel "
Le point d'arrét du tunnel ezt ['ordinateur de tunneling le pluz proche de la %
destination du trafic 1P, tel que spécifié par la liste de filkres P de réales de -
FECUILE.

Un tunnel IPSec permet aux paquets de traverzer un rézeau dinterconnesion public ou
privé avec le méme niveau de sécunté qu'une connesxion privée directe entre deus

ardinatedrs.

Spécifiez le point de terminaizon du tunnel pour la régle de sécounté [P

™ Cette régle ne spécifie aucun tunnel

' Le point d'amét du tunnel est spécifié par ceftte adresse [P ;

192 . 168 . 1 . 2|

<Erécédent| Supvant » I Annuler

e Dans notre exemple, les ordinateurs sont dans le méme réseau local. Cliquez sur « Réseau local » puis
sur « Suivant ».

Assistant Régle de sécurité ) ilﬂ

Type de rézeau -
La régle de sécunté doit &tre appliquée & un type de réseau. %
-

Selectionnez le ppe de réseau

" Toutes les connexions réseau

< Précédent I Suivant > I Annuler
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e Lacommunication entre le serveur et le Client IPSec VPN est protégée par une clé partagée. Cliquez sur
« Utiliser cette chaine pour protéger I'échange de clés » et indiquez la clé partagée. Cliquez sur

« Suivant ».

Assistant Stratégie de sécurité IP ed |

Méthode d'authentification "
Four ajouter pluzieurs méthodes d'authentification, modifiez la régle de sécunté %
aprés avair terming Azziztant B égle de séourité P =

Définizzez la méthode initiale pour la régle de sécurité

" Walewrs par défaut de Windows 2000 [Frotocole Kerberos Y5

™ Utilizer un certificat émis par cette Autorité de certification :

Farzouir...

[

" Utilizer cette chaine pour protéger I'échange de clés [clé pré-partagée] ;

abcdef ;I

[

<Erécédent| Suivant > I Annuler |

o Cliquez sur « Ajouter » pour insérer un filtre IP spécifique a notre nouvelle régle de sécurité.

Assistant Régle de sécurité 21 x|

Liste de filtres IP "
Sélectionner la lizte de filtrez P pour le type de tafic P auquel cette régle de %
zécurnté ='applique. =

|

Si aucun dez filtres [P prézentz dans la liste suivante ne cormespond & wos besoinz,
cliquez sur Ajouter pour en créer Ln nouyYeadl.

Ligtes de filtres [P
Mom | Dezcription I Ajouter...

@ cpveur 2000 Trafic serveur 200 5 clien... .
O Tout le trafic ICMP Fait correspondre taus les pag... Madifier...
2 Tout trafic IP Fait comespondre tous les paq... e

its

< Précédent I Suivant > I Annuler
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e Nommez le nouveau filtre IP puis cliquez sur « Ajouter ».

i Liste de filtres IP i ilil

-+ IIne lizte de filtres |P ezt compozée de pluziewrs filkres. Aing, plusieurs sous-réseaus,
= adrezzes [P et protocoles peuvent étre combinézs dang un zeul filtre 1P,
—

Iu:lient ThelreenBow

Descriptiarn | Ajouter... |
Trafic client [TheGreenBow -> serveur 2000 ﬂ Hodifier... |
j S URRTmED |

Filtresz : v Utilizer I'4ssistant Ajout

b irair | D escription | Frotocole | Puort zource | Port de des

0k I Annuler |

o Cliquez sur « Suivant ».

Assistant Filtre IP i 21
Biermenue |

Cet Azzistant vous permet de spécifier la source, la
destination, et le tupe de trafic souhaités pour |z filtrage du
trafic [P,

Cet Azzistant crée des filres mirairs qui z'appliquent de la
méme manigre au trafic [P entrant et zortant,

Yaous pouves ajouter des filkres mulbiples pour construire une
lizte de filtres [P qui permet de weérifier les pagquets [P pour des
ardinateurs de sources ou de destinations multiples, ou
encore pour différents types de trafic.

Cliquez sur Suivant pour continuer.

< Précédent

Annuler |
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e Sélectionnez « Une adresse IP spécifique » et tapez I'adresse IP du Client IPSec VPN TheGreenBow.
Puis cliquez sur « Suivant ».

Assistant Filtre llil

Source du trafic IP B
Spécifiez ['adresze source du trafic 1P
C

Adrezze zource

Une ady

gdresselp:l 192 . 168 . 1 . 3

Masquedesuus-réseau:l L  9RF | 9KL  9LE

< Précédent I Suivant » I Annuler

e Sélectionner « Mon adresse IP» comme adresse de destination du trafic IP, puis cliquez sur
« Suivant ».

Assistant Filtre d |

Destination du trafic IP 25
Spécifiez ['adrezze de destination du trafic IF.
.

Adrezze de destination ;

kMaon adres

<Erécédent| Suivant > I Annuler
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¢ Indiquez le type de Protocole IP puis cliquez sur « Suivant ».

Assistant Filtre k' d |

-

Type de protocole IP

Sélectionnez le type de protocale [P, Sice twpe prend en charge les ports [P, vous
zpécifierez auszi le part 1P -

Sélectionnez un type de protocaole ;

<Erécédent| Suivant > I Annuler |

e Cliquez sur « Terminer »
Assistant Filtre IP E- 7| =

Fin de '‘Azsigtant Filkre [P

L'Azziztant Filtre P egt terming,

Four modifier votre filtre [P maintenant, sélectionnez la caze
& cocher Madifier les propnétés, puiz cliquez sur Terminer.

[ Modifier les propriétés

Paour Fermer cet Assistant, chquez sur Terminer.

<Erécédent| T erminer I Annuler
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e Cliquez sur « Fermer ».

e
P

IIne lizte de filtres |P ezt compozée de pluziewrs filkres. Aing, plusieurs sous-réseaus,
adrezzes [P et protocoles peuvent étre combinézs dang un zeul filtre 1P,

2|

client TheGreenBow

Dezcription L
Trafic client TheGreenB ow -> serveur 2000 ﬂ Modifier... |
j Cupprimer |

Filtresz : v Utilizer I'4ssistant Ajout
b irair | D escription | Frotocole | Puort zource | Port de des
Ol MIMPORTE LEQ... HMIMPORTE LEG... MIMPORTI
< I -

Fermner

Anmler |

4

e  Sélectionnez le filtre IP « Client TheGreenBow » puis cliquez sur « Suivant ».

Assistant Régle de sécurité

Lizte de filtrez IP

Sélectionner la lizte de filtrez P pour le type de tafic P auquel cette régle de

zécurnté ='applique.

Si aucun dez filtres [P prézentz dans la liste suivante ne cormespond & wos besoinz,

cliquez sur Ajouter pour en créer Ln nouyYeadl.

Ligtes de filtres [P

Mom | Dezcription

Ol client TheGreenBow
) serveur 2000

€ Tout le trafic ICMP
) Tout trafic IP

Trafic client TheGreenBow -» ..
Trafic serveur 2000 vers clien...
Fait cormespondre tous les paq...
Fait cormespondre tous les paq...

Ajouter...
Madifier...

Supprimer

its

< Précédent I Suivant > I

Annuler
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e Sélectionnez I'action de filtre « Filtre IPSec » puis cliquez sur « Suivant ».

Assistant Régle de sécurité

Action du hiltre
Sélectionner 'action de filtrage pour cette régle de séourité.

51 aucune achion de filtrage de la liste survante ne correspond & vos besainz, cliquez sur
Ajouter pour en créer une nouvelle. Sélectionnez Aszziztant Ajout pour créer une action de

fillrage.

Bctions du filtre ;

f o | Dezcription

) Autarizer Permettre & dez paquetz [P n...

{2 Demandez la sécurité [optio...  Accepte les communications ..

Accepte ez communications ...

22 pendant la...

) Exiger la sécurité
@ FI"TE' ||:|5Eu::

Algarithrmes uki

IV Utilizer [&ssiztant &jout

| Ajouter... |

todifier... |
Supprimer |

<Erécédent| Suivant > I

Annuler |

e Cliquez sur « Terminer ».
Assistant Régle de sécurité

Fin de 'Azsistant Mouvels régle

Youz avez terming de spécifier les propriétés pour votre
nouvelle régle.

Pour maodifier voz régles de séounité maintenant, sélectionnes la
caze & cocher Modifier les proprigtés, puiz cliquez sur Terminer.

I dodifier les propriétés

Pour Fermer cet Azsiztant, cliquez sur Teminer.

<Erécédent| T erminer I Annuler
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Propriétés de Nouvelle régle

b &thodes d'authentification | Farameétres du tunnel I Type de connexion
Lizte de filtrez IFP | Action de fi|t[age

—_
L
'
=, La liste de filtres IP sélectionnée spécifie quel rafic du réseau

#Era ecUnze avec cette régle.

Ligte= de filres [P

Mom | D' ezcription |

(@ client TheGreenBow Trafic client TheGreenBow - se...

) servewr 2000 Trafic gerveur 2000 vers client T...

) Tout le trafic ICMP Fait corezpondre tous les paqu...

O Tout brafic IP Fait corezpondre tous les paqu...
Ajouter. .. | todifier... | Supprimer |

| k. I Annuler | Sppliguer
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Régles | Géneral |

=@ Fégles
=== digtants
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de z&cunté pour communiquer avec des ordinateurs

Réqgles de z&curité [P

Liste de filtres IP | asction du filre | Méthodes d'a.. | Pa
gerveur 2000 Filtre IpSec Clé pré-partagée 19
client ThelGreenBaw  Filtre |pSec Clé pré-partagée 19
O <Dunamiques R éponze par défaut Cl& pré-partagée  Au

a

| i

Ajouter... I

tadifier... | Supprime ||7 Utilizer Mzzistant Ajout

| Fermer I Arruler | Appliguer |

e Pour activer la nouvelle stratégie de sécurité, cliquez avec le bouton droit de la souris sur la stratégie
« TheGreenBow », puis cliquez avec le bouton gauche sur « Attribuer ». Un point vert sur le coin
inférieur droit apparait sur I'icone « TheGreenBow ».

§¢ Paramétres de sécurité locaux 10| x|
|J Action  Affichage |J & = | || E |Jﬂiﬁ“‘—_r |
Arbre I Mom  / | Descripkion | Skratégie attribuée |

@ Paramétres de sécurite Client {enr... Communiquer normalement {non sécurisél....  Non
-8 Stratégies de comptes Serveur (de... Pour kout le krafic IP, demandez toujours u...  Kon
{3 Stratégies locales Sécuriser e ... Pour tout le trafic IP, demandez koujours 0. Non
[:l Stratéaies de clé publique AThecreenBow  Stratégie de sécurité entre un serveur Win.,,  Oui
@ Stratégies de sécurike IP sur Ordinateur local
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3 TheGreenBow IPSec VPN Client configuration

3.1 VPN Client Phase 1 (IKE) Configuration

Dans le champ « Interface », vous pouvez sélectionner une étoile (« *») si le client recoit une adresse IP
dynamique de son FAI par exemple.

Dans le champ « Adresse distante », entrez 'adresse IP du serveur.

#8* TheGreenBow ¥PN Client X

Fichier Configuration CQutils 7

=101 %]

Authentification

R console L'adresse  de la
{8 Paramétres Mo (Phase 1] |Credvpnt passerelle distante est
soit son adresse IP
= Connexions Interfface  |® - .
el ! = soit son adresse DNS.
=& Corfiguration Adresse distante [192.166.1.2
E|-- Cnx¥pnl bedef
L (#) Credpnl % [Clé Patagée I xxxxxx < ancae
Canfirmer I i abcdef
" Certificat [Festion des Eertifizats |
~IKE -
Chiffrerment  |DES - ﬂl
Authentification  |MDS5 -
Groupe de clé IDH?‘EB vl
Appliquer lez Regles
© WPM prt
Configuration Phase 1
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3.2 VPN Client Phase 2 (IPSec) Configuration

Dans cette fenétre, vous définissez la configuration VPN IPSec.
Le champ « Adresse Locale » est I'adresse IP virtuelle du client au sein du réseau.

4 TheGreenBow ¥PN Client N
Fichier Configuration CQutils 7

Doc.Ref tgbvpn_cg_Wind2kServer_fr
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o Im] [

1}7’!‘:’“‘4% w1 SP S E 5
i | [ | .
Pt T ; ‘N Glient - Vous devez définir une
' — ' adresse Vvirtuelle statique
Configuration IPSec ici
}%L Console '
€8 Paramitres Mom [Phase 2] | Crivpn /
% fonnexdans Adresss locale I 192 .68, 4 El Entrer I'adresse IP
E--@ Configuration Adresze distante I 192 . 168 . 1 2 du serveur distant.
E|-- Criipnl
e (®) CnxYpnl r Masque rézeau I o 0 .0 0
—ESF
Chiffrement | DES - ™ Oueetir 2w Boot
Authentification  |MD5 %
Mode ITunneI v|
[T PF5 [Groupe INone 'l Qi le tunnel |
Appliquer lez Féagles |
& VPN prét

4 Ouvrir le tunnel

Configuration Phase 2

1. Cliquer sur "Appliquer les Régles"

2. Cliquer sur "Ouvrir le tunnel”, ou lancer une connexion (ex.: ping)

3. Cliquer sur "Console" si vous voulez accéder aux logs VPN.

IPSec VPN Router Configuration
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5 En cas de probleme.

Configurer une liaison VPN entre deux ordinateurs est une tache ardue. Il suffit qu'un seul paramétre manque,
(par exemple la non sélection d'un algorithme de chiffrement ou d'authentification) pour que le tunnel ne monte
pas. De nombreux outils sont disponibles pour déterminer le dysfonctionnement d’une liaison VPN.

En ce qui concerne le serveur Microsoft Windows 2000 Server, consultez, en cas de probléme, le document
Q257225 dans la base de connaissances de Microsoft :

http://support.microsoft.com/default.aspx?scid=kb:EN-US:q257225

5.1 Un analyseur réseau : ethereal

Ethereal est un logiciel gratuit qui permet I'analyse de paquets IP ou TCP transitant par une carte réseau. Ce
logiciel est disponible sur le site http://www.ethereal.com/. Il permet de suivre facilement le dialogue protocolaire
entre deux ordinateurs. Pour son installation et son exploitation, se référer a la documentation spécifique du
logiciel.

Ci-dessous, un exemple de dialogue réussi entre le Client IPSec VPN TheGreenBow et le serveur Microsoft
Windows 2000 Server.

T 1= =TT TETOT= CTTETA T T TT=TE |

‘Nn.. ‘Time |Source |F'rc|tc|cnl |Infc| |
00 1592.168.1.3 N .2 ISAKMP Tdentity Protection [ 1
2 0.153567 192.168.1.2 V1.3 ISAKMP  Identity Protection (Main Model
3 0.205363 1092.168.1.3 L1.2 ISAKMP  Identity Protection (Main Mode)
4 0,257505 192.168.1.2 V1.3 IsakMpP  Identity Protection (Main mode)
5 0.300882 152.168.1.3 1.2 ISAKMP  Identity Protection (Main Mode)
6 0.310186 192.168.1.2 . 1.3 IsakMP  Identity Protection (Main Model
ToO.313742 192.168.1.3 162.168.1.2 ISakMP  cuick Mode
B 0.321913 162.1a8.1.2 192.168.1.3 IsakMP  quick Mode
O 0.323741 192.1a8.1.3 152.168.1.2 IsakMP  quick Mode
10 0.534980 162.1e8.1.2 152.1e8.1.3 ISAEMP  quick Mode
11 0.6511a0 152.188.1.3 152.1e8.1.2 ESF ESP (sPI=0x019hfahc)
12 1.6852568 152.168.1.3 152.1a8.1.2 ESF ESF (SPI=0x519hfabc)
13 1.68531a6d4 162.168.1.7 152.168.1.3 ESF ESF (SPI=0x53a59258)
14 2.653600 162.168.1.3 162.168.1.2 ESF ESP (SPI=0x81%9hfabc)
15 2.694026 192.168.1.2 192.168.1.3 ESP ESP (SPI=0x53a592%e)
B Frame 1 (142 bytes on wire, 142 bytes captured) i
B Ethernet II, src: 00:50:04:ad:F2:73, Dst: 00:10:b5:07:27:fF |
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5.2 Netdiag.exe

L'utilitaire Netdiag.exe est disponible avec les outils de support de Microsoft Windows 2000 Server (Support

Tools). Se référer a la base de connaissances Q257225 pour plus d'informations.

Dans une fenétre CMD.EXE, taper netdiag /test:ipsec /debug. L'application affiche dans la fenétre les

informations suivantes :

DWINNT Y System 32 omd.exe

IP Securdty test . . . . - . . . . = Passed
Local IPSec Policy Active: *TheGreenBow!

IP Security Policy Path: SOFTWARE“Policies“Microszoft:Windowss\IPSec~Policy~Lo

calsipsecPolicy{?375E462-A49A—4BBA2-BFAE-?7C1278486C2>

There are 2 filters
Pas de nom
Filter Id: {BCAE9?F3IF-CDE?-4D2D-A582-BYD?ACEA
Policy Id: {D?IAFEBE-4399-44C?-BES5-831AD5
IPSEC_POLICY Policyld = {D?3AFERE-439%- —BES5—881AD5SB% 2762
Flags: BxH
Tunnel Addr: B.8.8.8
PHASE 2 OFFERS Count = 1
Offer HA:
ESPL DES MDS HMAC]
Rekey: @ seconds ~ B hytes.
AUTHEWMTICATION INFO Count = 1
Method = Preshared key: abcdef
Src Adde 192.168.1.2 Src Mask = 255_25G5.255L_ 255
Dest Adde 192 .168.1.3 Dest Mask = 255.255.255.255
Tunnel Addr : 192.168.1.3 Src Port : A Dest Port - @
Proteocol : A TunnelFilter: Yes
Flags : Outhound
Paz de nom
Filter Id: {5B55D33F-FCC1-4CD7-28B4-A2543B27AFFA>
Policy Id: {21D15F88-4CAD-495E-8656—-EYCEF168A767>
Src Addr = 192.168.1.3 Src Mask - 255.255.255.255
Dest Addr = 192_168.1.2 Dest Mask = 255_255.255L_ 255
Tunnel Addr : 192.168.1.2 Src Port - A Dest Port = @
Protocol = A TunnelFilter: ¥Yes
Flags = Inbound

The command completed successzfully

E:“Program Files“Support Toolsl>_
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6 Contacts

Info et mise & jour sur le site web : http://www.thegreenbow.com

Support technique par émail : support@thegreenbow.com
Contacts commerciaux par téléphone au +33 1 43 12 39 37 ou par email : info@thegreenbow.com
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