www.thegreenbow.com

THEGREENBOLW

Client VPN
Linux 2.0
Ubuntu

Guide Utilisateur

Derniére mise a jour : 28 avril 2021

Propriété de TheGreenBow © 2021



Client VPN Linux | Ubuntu Guide Utilisateur Avril 2021

Table des matiéeres

1 PIESENTALION ...ttt st sttt st enbeetesneenreens 3
R 11 0T [V o TSP O TR RTTTRPTRPRRROON 3
1.2 SBCUIEE ..ottt s bbb e e sttt bbb bbb e s bbb s s e bbb bbbttt 3
1.3 BTGONOMIE ..t 3
14 SIMPLICHE ..ottt 3
1.0 UNIVEISAIIE ...ttt b bbb et b bbb bbbt e b e s e s e e et bbbttt e b et ere e e e 3
1.6 FONCHONNANES .......oiiiececici bbbt s bbb s e bbb s s bbb s 4

2 Téléchargement et vérification du IOQICIE! ..........ccverueeiieeieiece e 5
2.1 INEOTUCHION ...ttt bbb bbb s bbb bbbt bbbttt n et 5
2.2 Procédure de VEMICAtION ...........ccuiieiiii e bbbttt bbbt 5
2.3 INfOrMatioNS TECANIGUES. ........vuieiieciicte et 6

3 INSHAIALION ... b et st b e b a e nae e saean 7
BT INTFOAUCHION ...ttt et et ettt e bbbt b et et e b e et bbbttt bbbt ebese e e ren e 7
3.2 Conditions A'INSAIAHON .......c.cviveieiiiiiicce st 7
TR 1= To =10 T T o= TSR TP 7
3.4 CONLENU AU PAGUET ...ttt s bbb s ettt e e s sttt ennnis 7
3.5 INStAlAtION INEEIACKIVE .. ..vviveee ettt sttt 8
3.6 Installation en ligne de COMMANE ..........coiuiiimiiriiicire s 10

A ACHVALION oot et e e e et e e e ta e e e tae e eaaeeebaeeaabeeeetteeeeareeetreennns 11
A INEPOAUCTION ..ottt bbb bbb e s bbb bbbt bbbt b 11
4.2 Format et contenu du fichier VENSEIUD.INI.....c.cuiviiiiiiicicc bbb rees 11
4.3 Procedure d'aCtiVatioN .........cccciiiiiiiiisis ettt et et en bbbt bt 11
A4 PAMOUE Q'BSSAi ....uiiiieieeveriieiiis ettt bbb bbb bbb bbb s bbbt s bbbt s et bt 12

O DESINSTAlALION ...ttt 13

6 Utilisation du tUNNEI @ tEST ..ot eabr e e 14

7 LigNe A€ COMMEANGE ....c.uviiiieiiieieeete ettt ettt ettt este e bt e sbeesteesabeebeessseeseessseenseesssesnses 15
T INEOAUCHION ...ttt ettt bbbt bbb b bbb e e e e bbbt et e bbb b et be e sn s s s e 15
7.2 ATFICREI TQIAE ...ttt ettt ettt ettt et s s e se st et et et et et et et eeesesnsn s s e esaeas 15
7.3 Lister 1S tUNNEIS CONTIGUIES ......c.vuiviiieiiii et 15
T4 OUVIIEUN TUNNEL ...ttt et bbbttt bbb bR e e e bbbttt et ettt b s e e e st s e 16
7.5 FEIMET UN TUNNEL ottt s ettt s s e e e ettt ennas 16
7.6 Afficher Fétat AU TUNNEL ..o bbbttt 16

8 Ajout d’'une icOne dans Ie MENU SYSIEME.......c.coeruiririiiiieiererer e 17

9 Configuration des tUNNEIS VPN .......cc.eiiiiiiieee e 18
9.1 INEOTUCHION ...ttt bbbt e s bbb bbbt b bt 18
9.2 Protection de la politique de SECUMLE VPN...........coiiiecese s 18
9.3 Mise ajour de la politique de SECUNME VPN ..ot 18

100 JOUMMAUX ..ottt ettt et s et st e s bt et e sae e st e e e e esee bt entesaeesbeentesaeenbeentesseenseensannean 19
101 INEFOAUCTION ..ot bbbt bbbt bbbt b bt nas 19
10.2 EXPOrt QU fOrMATLEXIE ...ttt bbb bbbttt 19

11 Lancement QUIOMATIGUE.......ee.eerueeie ettt sttt sttt s aeenaesaean 20

12 LimitationS @CHUBHIES .....cveeereieieeieeieee ettt st sttt ettt 22

13 GESHON TES BITEUIS ..ottt st st be et et e b et e st sbesbeebe e st e e ensetens 23
13.1 L'utilisateur doit appartenir au groupe € 10D M.......ccvriiirieieeeees e 23
13.2 Impossible de récupérer 1a liste des tUNNEIS...........cooiiriirii e 23
13.3 EChEC Q'OUVEITUIE QU BUNMEL ........eooeeeeee e 23
13.4 Les utilisateurs standard ne doivent pas avoir accés au fichier de configuration ...........c.cccvevvivnnisniinnins 24
13.5 VErIfICAtION dES PHOLES ......vieiiii ettt 24
13.6 Blocage du daemon IKE ... 24

14 Documents CONNEXES @ CONSUIET ........ovvieiirieriieie ettt sttt sttt s sae e saeas 25

Client VPN Linux | Ubuntu Propriété de TheGreenBow © 2021 2/26



Client VPN Linux | Ubuntu Guide Utilisateur Avril 2021

1 Présentation

1.1 Introduction

Merci d’avoir téléchargé le logiciel Client VPN Linux 2.0 pour Ubuntu.

Le Client VPN Linux a été spécialement pensé pour répondre aux besoins des grands comptes, OIV/OSE et administrations
civiles et gouvernementales. Procurant un niveau élevé de sécurisation des communications, il est facile a déployer, a intégrer
et simple a utiliser.

Le Client VPN Linux bénéficie en outre d'un support personnalisé qui va d’un suivi dédié a la prise en compte d’évolutions
spécifiques.

Il ne nécessite pas de remise en cause de l'infrastructure de gestion de clés (IGC) existante, et il est congu pour s'intégrer de
facon transparente avec les passerelles IKEv2 mises en place.

Le Client VPN Linux est commercialisé sous forme d’abonnement annuel. Cet abonnement inclut un support dédié et la
maintenance du logiciel.

1.2 Seécurité

Congu pour équiper les postes nomades, le Client VPN Linux est un logiciel client VPN IPsec IKEv2 pour postes de travail
Linux, qui permet d’établir des connexions avec le systeme d'information de I'entreprise via internet, de fagon parfaitement
sécurisée. Il implémente une large variété d'algorithmes de chiffrement et de hachage, ainsi que différentes méthodes
d’authentification forte.

1.3 Ergonomie

Facile a installer, facile a configurer et a déployer, parfaitement transparent pour I'utilisateur, le Client VPN Linux est aujourd’hui
reconnu pour son ergonomie inégalée.

1.4  Simplicité

Nos guides de configuration facilitent les opérations d'intégrations et de déploiement en accélérant la mise en place d'une
solution VPN de bout en bout.

1.5 Universalité

Le Client VPN Linux fonctionne sous Ubuntu 20.04. Le logiciel est compatible avec de trés nombreuses passerelles IPsec du
marché. La liste, en constante évolution, des passerelles testées dans notre laboratoire est disponible sur le site
TheGreenBow.
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1.6

Fonctionnalités

Pilote réseau IPsec et module IKE développés par TheGreenBow
Module IPsec intégré en mode noyau
Prise en charge du protocole IKEv2
Interopérable avec tous les routeurs VPN compatibles IKEv2
Cryptographie : AES CBC, AES CTR, AES GCM 128/192/256
Hachage : SHA2 256/384/512
Groupes de clés : DH 14-21
Gestion des certificats X.509 : PEM, PFX, PKCS #12
Authentification : clé partagée, certificats, EAP, double authentification (certificat + EAP)
Authentification des certificats par :
« méthode 1: RSA Digital Signature [RFC7296]
« méthode 9 : ECDSA avec SHA-256 [RFC4754]
+ méthode 14 : Digital Signature Authentication RSA [RFC7427]
Fragmentation |P
Mode « tout le trafic dans le tunnel »
Dead Peer Detection (DPD)
Passerelle redondante
Mode CP
Négociation automatique des algorithmes avec la passerelle
Fragmentation IKE
Mode NAT-Traversal automatique
Remote ID, Local ID
Importation de configuration VPN générées par les clients VPN Windows et macOS TheGreenBow
Pilotage en ligne de commande ou par interface graphique
Activation par licence logicielle
Prise en charge du format et du protocole de journaux d'événements syslog
Compilé pour Ubuntu 20.04 64 bits
Intégration dans le menu systéme (systray) Ubuntu
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2 Teéléchargement et verification du
logiciel

2.1 Introduction

Le Client VPN Linux est disponible en téléchargement a partir du site web TheGreenBow :
hitps://www.thegreenbow.fr/vpn_linux.html. Vous pourrez télécharger le paquet logiciel aprés avoir renseigné un formulaire qui
s'affiche lorsque vous cliquez sur le lien Télécharger correspondant a la distribution dans I'onglet Téléchargement.

Avant de procéder a l'installation du Client VPN Linux, il est important de vérifier I'authenticité du paquet logiciel téléchargé, afin
de confirmer qu'il a bien été signé par TheGreenBow et qu'il n’a subi aucune altération.

2.2 Procédure de vérification

Pour vérifier 'authenticité du paquet, suivez les étapes ci-dessous :
1. Ouvrez une fenétre de terminal (Ctrl + Alt + T).

2. Exécutez la commande suivante pour télécharger la clé publique et I'importer dans le magasin de clés GPG local :

gpg ——-keyserver keys.gnupg.net --recv-keys
EF44CB417249358E2A97894245038D5E2FE199A5

tgbuser-fr@ubuntu: ~ S =

:~5 gpg --keyserver keys.gnupg.net --recv-keys EF44CB417249358E2A97894245038D5E2FE199A5

g: clef 45038D5E2FE199A5 : clef publique « TGB Linux product manager <linux@thegreenbow.com= » importée
g: Quantité totale traitée : 1
imﬁortées 3 4

1~$

3. Sice n'est pas déja fait, installez le gestionnaire de paquets dpkg en exécutant la commande suivante :
sudo apt install dpkg-sig

4. Vérifiez le paquet logiciel en exécutant la commande suivante dans le répertoire ou se trouve le paquet (remplacer le x
par le numéro de révision du paquet logiciel) :

dpkg-sig --verify thegreenbow-vpn-client-2.0.1-x.amd64.deb
5. Vérifiez que les informations en sortie sont bien les suivantes :

Processing thegreenbow-vpn-client-2.0.1-x.amd64.deb...
GOODSIG gpgbuilder EF44CB417249358E2A97894245038D5E2FE199A5
1618473721
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=1 tgbuser-fr@ubuntu: ~/Téléchargements Q

S dpkg-sig --verify thegreenbow-vpn-client-2.0.1-4.amd64.deb

Processing thegreenbow-vpn-client-2.0.1-4.amd64.deb...
GOODSIG _gpgbuilder EF44CB417249358E2A97894245038D5E2FE199A5 1618473721
: S

-

Si ce n'est pas le cas, contactez le support client : https://www.thegreenbow.com/form.html?lang=fr.

2.3 Informations techniques

Le paquet Ubuntu est signé avec une clé RSA de 4096 bits. La clé publique correspondante est disponible sous ce lien :
http://keys.gnupg.net/pks/lookup?op=get&search=0x45038DSE2FE 199A5.

|dentifiantde laclé: EF44 CBR41 7249 358E 2A97 8942 4503 8DSE 2FE1 99A5.

Empreinte de laclé: 2FE199A5.

Pour supprimer la clé publique du magasin de clés GPG local, exécutez la commande suivante :

gpg --delete-key EF44CB417249358E2A97894245038D5E2FE199A5
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3 Installation

3.1 Introduction

Aprés avoir téléchargé le Client VPN Linux a partir du site web TheGreenBow et vérifié son authenticité (voir chapitre
2 Téléchargement et vérification du logiciel), linstallation peut s’effectuer en double-cliquant sur l'icdne du paquet logiciel
téléchargé, avant de poursuivre avec la ligne de commande.

Il est également possible d'installer le produit uniquement en ligne de commande, ce qui vous permettra de créer des scripts
automatisant ce processus.

3.2 Conditions d’installation

Pour installer le Client VPN Linux vous devez disposer des privileéges de super-utilisateur (ou rootf) sur la machine.

Par ailleurs, vous devrez créer un fichier de configuration a utiliser sur le poste Linux a I'aide du client VPN Windows ou
macOS.

3.3 Deépendances

Lors de l'installation du Client VPN Linux, les dépendances suivantes seront également installées :
+ dkms

3.4 Contenu du paquet

Lors de l'installation du Client VPN Linux, les répertoires et fichiers suivants seront ajoutés sur le poste :

* /usr/bin/tgbtray :programme qui gére licone du Client VPN Linux dans le menu systéme (systray)

¢ /usr/bin/tgbctl : commande permettant de piloter le Client VPN Linux en ligne de commande

* /usr/sbin/tgbiked:daemon du Client VPN Linux qui tourne en tache de fond

¢« /lib/systemd/system/tgbiked.service :fichier de configuration du daemon

+ /etc/tgb/conf.tgb:fichier de configuration de la police de sécurité VPN, incluant un tunnel de test
TheGreenBow

* /usr/share/doc/thegreenbow/CLUF VPN TheGreenBow vFR3.51.pdf :document
contenant le Contrat de Licence Utilisateur Final TheGreenBow

* /usr/share/icons/thegreenbow : dossier contenant les icones utilisées par tgbtray

¢ /usr/share/applications/thegreenbow.desktop :lanceur de I'application

¢ /usr/src/tgbtun-1.0 :dossier contenant les sources pour la gestion dynamique des modules noyau
(DKMS)
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3.5 Installation interactive

Pour installer le Client VPN Linux, procédez de la maniére suivante :

1. Sivous avez téléchargé le paquet logiciel a partir d'une autre machine que celle sur laquelle le Client VPN Linux doit
étre installé, copiez-le vers la machine de destination.

2. Double-cliquez sur l'icone du paquet :

3. Llinstallation du programme se lance et la fenétre suivante s'affiche :

thegreenbow-vpn-client = u] X

thegreenbow-vpn-client
TheGreenBow VPN Client For Linux

Installer

This is an installer For TheGreenBow Linux VPN Client, which can be used to established secure
connections to all compliant IKE v2 gateways.

Site Web
Détails
Version 2.0.1-4
Mis a jour 12/04/2021
Licence
Source thegreenbow-vpn-client-2.0.1-4.amdé4.deb

Taille du téléchargement  Doctet

4. Cliquez sur Installer. Le programme d'installation vous demande de vous authentifier :

Authentification nécessaire

Une authentification est nécessaire pour installer
un logiciel non certifié

TheGreenBow

Mot de passe &

Annuler S'authentifier
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5. Entrez le mot de passe pour vous authentifier. L'installation proprement dite du logiciel commence :

thegreenbow-vpn-client X

thegreenbow-vpn-client
TheGreenBow VPN Client for Linux

Installation en cours 60%

This is an installer for TheGreenBow Linux VPN Client, which can be used to established secure cg
compliant IKE v2 gateways.

Site Web

Détails

2.0.1-4
12/04/2021

thegreenbow-vpn-client-2.0.1-4.amd64.deb
0 ocktet

6. Silinstallation a réussi, I'écran suivant s'affiche :

thegreenbow-vpn-client - u] X

thegreenbow-vpn-client
TheGreenBow VPN Client For Linux

Supprimer

This is an installer For TheGreenBow Linux VPN Client, which can be used to established secure
connections to all compliant IKE v2 gateways.

Site Web
Détails
Version 2.0.1-4

Mis ajour  12/04/2021

Source local

7. Ouvrez une fenétre de terminal (Ctrl + Alt + T).

8. Ajoutez les utilisateurs du VPN au groupe tgb en exécutant la commande suivante :

sudo usermod -aG tgb [nom utilisateur]
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tgbuser-fr@ubuntu: ~ Q = = O X

:~S% sudo usermod -aG tgb tgbuser-frl ‘

9. Saisissez le mot de passe du compte administrateur et appuyez sur Entrée.

tgbuser-fr@ubuntu: ~ QO = _

:~5% sudo usermod -aG tgb tgbuser-fr

[sudo] Mot de passe de tgbuser-fr :
]

10. Activez le produit (voir chapitre 4 Activation).

3.6 Installation en ligne de commande

Le Client VPN Linux peut étre installé en ligne de commande. Pour cela, procédez de la maniére suivante :

1. Sivous avez téléchargé le paquet logiciel a partir d'une autre machine que celle sur laquelle le Client VPN Linux doit
étre installé, copiez-le vers la machine de destination.

2. Ouvrez une fenétre de terminal (Ctrl + Alt + T).

3. Accédez au dossier contenant le paquet thegreenbow-vpn-client-2.0.1-x.amd64 .deb (ou X estle
numéro de révision du logiciel).

4. Exécutez la commande d'installation suivante :

sudo apt install ./ thegreenbow-vpn-client-2.0.1-x.amd64.deb
5. Ajoutez les utilisateurs du VPN au groupe tgb en exécutant la commande suivante :

sudo usermod -aG tgb [nom utilisateur]

6. Saisissez le mot de passe du compte administrateur et appuyez sur Entrée.

7. Activez le produit (voir chapitre 4 Activation).
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4 Activation

4.1 Introduction

Le Client VPN Linux doit étre activé avant de pouvoir I'utiliser.

Les licences sont disponibles sous forme d’abonnement. Consultez la page du Client VPN Linux sur le site TheGreenBow pour
en connaitre tous les détails : https://www.thegreenbow.fr/vpn_linux.html.

Si vous souhaitez tester le logiciel avant de 'acheter, vous pouvez bénéficier d'une version d’essai. Téléchargez le logiciel a
partir du site TheGreenBow, installez-le et suivez la procédure d'activation de la licence d’essai décrite ci-dessous a la section
4.4 Période d’essai.

Pour activer le Client VPN Linux, vous devez disposer des priviléges de super-utilisateur (root) sur la machine. Vous devez
également créer un fichier de licence nommé vpnsetup . ini comme décrit ci-dessous.

4.2 Format et contenu du fichier vpnsetup.ini

Les informations d’activation du Client VPN Linux doivent étre saisies dans un fichier vonsetup. ini au format ASCII.

Pour cela, renseignez le numéro de licence qui vous a été fourni et I'adresse e-mail de I'utilisateur dans une section Activation
comme suit :

[Activation]
License=123456-789012-345678-901234
Email=utilisateur@domaine.com

4.3 Procédure d’activation

4.3.1 Etapes d’activation

Pour activer le Client VPN Linux, suivez les étapes décrites ci-dessous :
1. Déposez le fichier vpnsetup. ini dans le dossier /etc/tgb.

2. Exécutez la commande suivante pour redémarrer le service :

sudo systemctl restart tgbiked.service

3. Exécutez la commande suivante pour générer un journal :

journalctl -r -t tgbiked

4. Vérifiez que le message suivant est présent dans le journal « Activation succeeded with license number 123456-
789012-345678-901234. ». Pour savoir comment afficher le journal, reportez-vous au chapitre 10 Journaux.
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4.3.2 Erreurs d’activation

Si le journal contient le message « Cancel starting Ul Thread, product not activated » et/ou « Activation failed: no activation
parameters », I'activation a échoué. Le Client VPN Linux s'arréte immédiatement.

4.4 Période d'essai

Vous pouvez utiliser le Client VPN Linux gratuitement avec toutes ses fonctionnalités pendant une période d’essai de 30 jours.

Pour cela, installez le logiciel normalement et fabriquez un fichier de licence vpnsetup. ini comme décrit ci-dessus (voir
section 4.2 Format et contenu du fichier vpnsetup.ini) en insérant 000000-000000-000000-000000 (24 zéros) a la place du
numéro de licence.

A Tissue de la période d’essai de 30 jours, la licence est expirée et vous ne pourrez plus utiliser le logiciel. Si vous souhaitez
continuer a I'utiliser, nous vous invitons a acquérir une licence.

Notre serveur d’activation enregistre I'identifiant de votre machine. Vous ne pourrez bénéficier d'une licence d’essai qu'une
seule fois.
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5 Désinstallation

Lorsque vous ne souhaitez plus utiliser le Client VPN Linux, vous pouvez le désinstaller en ligne de commande de la maniére
suivante :

1. Ouvrez une fenétre de terminal (Ctrl + Alt + T).

2. Exécutez 'une des commandes suivantes :

sudo apt remove thegreenbow-vpn-client

Cette commande supprime uniquement les fichiers ajoutés lors de l'installation, mais pas les fichiers de configuration
ajoutés par la suite, p. ex. config. tgb, si celui-ci a été modifié, ni les autres paquets dépendants ajoutés lors de
I'installation.

Ou:

sudo apt purge thegreenbow-vpn-client

Cette commande supprime les fichiers ajoutés lors de I'installation, ainsi que les fichiers de configuration ajoutés par la
suite, p. ex. config. tgb, si celui-ci a été modifié. Les autres paquets dépendants ajoutés lors de l'installation ne

sont pas supprimés.
3. Le cas échéant, exécutez la commande suivante :

sudo apt autoremove

Cette commande supprime les paquets ajoutés lors de l'installation, et qui ne sont plus utilisés.

Le Client VPN Linux a été désinstallé.
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6 Utilisation du tunnel de test

Une politique de sécurité VPN contenant un tunnel VPN de test appelé « TgbTest » est fournie dans le fichier conf . tgb qui
se trouve dans le répertoire /etc/tgb/.

Elle est importée par défaut et vous permet de tester le Client VPN Linux en vous connectant a une passerelle de test.
Cette configuration de test peut étre utilisée pour vérifier que le Client VPN Linux est opérationnel.

Une fois le tunnel ouvert, vous devriez pouvoir envoyer une requéte ping a I'adresse IP 192.168.175.50 ou visiter la page Web
http://192.168.175.50/ dans votre navigateur Web.
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[/ Ligne de commande

7.1 Introduction

Le Client VPN Linux propose une interface en ligne de commande permettant de réaliser les opérations suivantes :

+ Afficher l'aide

« Lister les tunnels configurés
»  Ouvrir un tunnel

* Fermer un tunnel

« Afficher I'état du tunnel

7.2 Afficher l'aide

Pour afficher I'aide, ouvrez une fenétre de terminal et exécutez la commande suivante :

tgbctl help

tgbuser-fr@ubuntu: ~

:~5 tgbctl help
e : tgbctl COMMAND

produce this help message
display available tunnel
status <tunnel= display tunnel state
up <tunnel=> open tunnel
down <tunnel= close tunnel

7.3 Lister les tunnels configurés

Pour lister les tunnels configurés, ouvrir une fenétre de terminal et exécuter la commande suivante :

tgbctl list

[+l tgbuser-fr@ubuntu: ~

:~$ tgbctl 1list

TgbTest-TgbTest closed
e |
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7.4  Ouvrir un tunnel

Pour ouvrir un tunnel, ouvrir une fenétre de terminal et exécuter la commande suivante :

tgbctl up [nom tunnel]

[+ tgbuser-fr@ubuntu: ~ Q =

e

gbctl up TgbTest-TgbTest

opening TgbTest-Tgb

i
es
s 1

t....opened

7.5 Fermer un tunnel

Pour fermer un tunnel, ouvrir une fenétre de terminal et exécuter la commande suivante :

tgbctl down [nom tunnel]

[+l tgbuser-fr@ubuntu: ~ @] =

e

gbctl down TgbTest-TgbTest
t....closed

S
closing TgbTest-TgbTe
i~5

t
5
i

7.6 Afficher I'état du tunnel

Pour afficher I'état du tunnel, ouvrir une fenétre de terminal et exécuter la commande suivante :

tgbctl status [nom tunnel]

tgbuser-fr@ubuntu: ~ & = - O x

:~5 tgbctl status TgbTest-TgbTest

R |
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8 Ajout d’'une icone dans le menu
systeme

Le Client VPN Linux permet d’afficher une icone dans le menu systéme (systray). Pour l'utiliser, cliquez sur l'icéne
TheGreenBow dans les applications ou appuyez sur Alt + F2 pour ouvrir la boite de dialogue Lancer une commande et
exécutez la commande tgbtray.

Lancer une commande

I. tgbtrayl |

Appuyez sur Echap pour Fermer

L’icone est bleue tant qu'aucune connexion VPN n’est active.

TgbTest-TgbTest

Disconnect All

Quik

Sélectionnez un tunnel dans la liste pour I'activer. Vous ne pouvez sélectionner qu'un seul tunnel a la fois.

L’icone devient verte dés lors qu’une connexion VPN est active.

+ TgbTest-TgbTest

Disconneck All

Quik
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9 Configuration des tunnels VPN

9.1 Introduction

Les clients VPN TheGreenBow s’appuient sur une politique de sécurité VPN qui définit la liste des tunnels mis a disposition par
I'administrateur pour l'utilisateur du poste. Ce fichier s’appelle aussi fichier de configuration et son extension est . conf.

Le Client VPN Linux ne propose pas d’'IHM permettant de fabriquer ou modifier la configuration VPN.

Cette fonctionnalité est assurée par les produits Client VPN Windows ou macOS (voir le guide de déploiement correspondant,
vous trouverez les liens vers ces documents au chapitre 14 Documents connexes a consulter).

Si vous étes administrateur, vous devez utiliser I'un de ces produits pour générer une politique de sécurité VPN comme indiqué
dans la section 9.3 Mise & jour de la politique de sécurité VPN.

9.2 Protection de la politique de sécuritée VPN

Le Client VPN Linux s'appuie sur le systéme d’exploitation Linux pour protéger la configuration. Le fichier de configuration est
uniquement accessible aux utilisateurs bénéficiant des privileges de super-administrateur.

Aucun autre utilisateur ne peut modifier le fichier de configuration ou en injecter un nouveau, ce qui en garantit I'authenticité et
lintégrité.
Le fichier de configuration VPN est stocké dans le fichier conf . tgb sous le répertoire /etc/tgb/.

Les droits sur ce fichier sont ~-rw-----—- , owner root.Un utilisateur standard ne peut donc pas accéder a la
configuration VPN que ce soit en lecture ou en écriture.

9.3 Mise a jour de la politique de securité VPN

Afin de modifier la configuration de votre Client VPN Linux, procédez de la maniére suivante :
1. Générez la configuration sous Windows ou macOS.
2. Exportez la configuration au format TGB, sans la protéger par mot de passe, sous le nom conf . tgb.

3. Remplacez le fichier conf . tgb dans le répertoire /etc/tgb/ surla machine sur laquelle vous souhaitez
importer la configuration.
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10 Journaux

10.1 Introduction

Les journaux du daemon IKE sont stockés a I'aide de la gestion des journaux systemd.

Pour accéder aux journaux du daemon IKE, exécutez la commande suivante dans une fenétre de terminal :

journalctl -t tgbiked

10.2 Export au format texte

Pour exporter le contenu du journal au format texte, exécutez la commande suivante dans une fenétre de terminal :

journalctl -t tgbiked > [mon fichier de log.log]

Ce fichier sert de base pour le support client.

Dans le cas ou il vous est demandé, afin que I'équipe support dispose de I'ensemble des informations dont elle a besoin, il
convient également de lui communiquer les éléments suivants :

« version du paquet binaire utilisé,

+ version de la distribution Linux,

* version du noyau Linux (kernel),

« version de la bibliotheque GNU C (glibc).

Pour obtenir les informations concernant la distribution et le noyau, exécutez la commande suivante dans une fenétre de
terminal :

uname -—a

Pour obtenir les informations concernant la bibliotheque g1 ibc, exécutez la commande suivante dans une fenétre de
terminal :

ldd --version
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11 Lancement automatique

Le Client VPN Linux permet de lancer automatiquement I'application au démarrage du systéme. Pour cela, vous pouvez utiliser
le gestionnaire de démarrage en suivant les étapes ci-dessous :

1. Ouvrez la liste des applications en cliquant sur le bouton Afficher les applications dans le coin inférieur gauche de
votre écran, puis cliquez sur licone des Applications au démarrage.

Applications a...

Alternative : appuyez sur Alt + F2 pour ouvrir la boite de dialogue Lancer une commande, et exécutez la commande
gnome-session-properties.

Lancer une commande

I gnome-session-properties| |

Appuyez sur Echap pour Fermer

La fenétre Préférences des applications au démarrage s'affiche.

Préférences des applications au démarrage X

Programmes supplémentaires au démarrage :

O Agent de clés SSH
ub Trousseau de clés de GNOME : agent SSH

w <., im-launch
=% Pas de description

Ajouter

Enlever

@ Parallels Cn!'ltr_nl Center Modifier
== Pas de description

++. Parallels Tools Installation Agent
(s Pas de description

Fermer

2. Cliquez sur Ajouter. La fenétre Ajout d’'un programme de démarrage s'affiche.
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Ajout d'un programme de démarrage X

Nom : Client VPN Linux TheGreenBow
Commande : tgbtray Parcourir...

Commentaire: | fcone duClient VPN Linux TheGreenBow dans le m

Annuler Ajouter

3. Renseignez un nom, p. ex. Client VPN Linux.

4. Renseignez la commande tgbtray.

5. Ajoutez un commentaire, p. ex. Icone du Client VPN Linux dans le menu systéme.
6. Cliquez sur Ajouter.

La prochaine fois que vous ouvrez une session, le Client VPN Linux se lance automatiquement et son icone s’affiche dans le
menu systéme.

Client VPN Linux | Ubuntu Propriété de TheGreenBow © 2021 21/26



Client VPN Linux | Ubuntu Guide Utilisateur Avril 2021

12 Limitations actuelles

La version actuelle du Client VPN Linux comporte des limitations suivantes :

Il n’est pas possible d'importer une configuration chiffrée.
Il n’est pas possible d’utiliser de carte a puce ou de token.
Une seule connexion VPN peut étre ouverte a la fois.

Le groupe de clés DH 21 n'est pas encore disponible.
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13 Gestion des erreurs

13.1 L’utilisateur doit appartenir au groupe « tgb »

Si vous n’avez pas ajouté l'utilisateur courant au groupe d'utilisateurs tgb, le message d’erreur suivant s'affiche lorsque vous
exécutez des commandes :

ERROR: User must belong to "tgb" group
Pour ajouter I'utilisateur au groupe tgb, ouvrez une fenétre de terminal et exécutez la commande suivante :

sudo usermod -aG tgb [nom utilisateur]

Il est nécessaire de fermer/rouvrir la session, voire redémarrer le systéme, pour que cette commande soit prise en compte par
Ubuntu. Nous vous recommandons de faire un redémarrage du systéme dans tous les cas.

13.2 Impossible de réecupérer la liste des tunnels

Lorsque vous exécutez lacommande tgbctl up [nom-tunnel],l'erreur suivante peut s'afficher :

Error : Can’t get tunnel list, check if tgbiked
service is started
can’t be open: check status

Pour vérifier que I'utilisateur a bien été ajouté au groupe tgb, ouvrez une fenétre de terminal et exécutez la commande
suivante :

id

Si le groupe tgb ne figure pas dans la liste, redémarrez la machine pour que I'ajout soit pris en compte.

13.3 Echec d’ouverture du tunnel
Lorsque le Client VPN Linux n'arrive pas a ouvrir un tunnel, le message d’erreur suivant s'affiche :

Opening [nom tunnel] ...... failed

Lorsque I'ouverture du tunnel a échoué, ouvrez une fenétre de terminal et exécutez la commande suivante :

journalctl -r -t tgbiked

Vous pouvez analyser le journal vous-méme (voir chapitre 10 Journaux) ou contacter I'équipe support :
https://www.thegreenbow.com/form.html?subject=vpn&lang=fr.
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13.4 Les utilisateurs standard ne doivent pas avoir
acces au fichier de configuration

Lorsque le Client VPN Linux n'arrive pas a ouvrir un tunnel aprés avoir remplacé le fichier /etc/tgb/conf. tgb parune
nouvelle configuration, consultez le journal pour voir s'il contient le message suivant : « Non-root users must not be able have
access to file /etc/tgb/conf.tgb ». En effet, le fichier de configuration ne doit pas étre accessible en lecture aux utilisateurs autres
que les super-utilisateurs (root).

Si c’est le cas, exécutez la commande suivante :

sudo chmod 600 /etc/tgb/conf.tgb

13.5 Vérification des pilotes

Pour vérifier que le pilote (ou driver) est chargé, exécutez la commande suivante :
lsmod | grep tgb

La commande doit retourner le message suivant :
tgbtun [identifiant] O

Si ce n'est pas le cas, veulillez contacter I'équipe support pour comprendre ce qui s'est passé :
https://www.thegreenbow.com/form.html?subject=vpn&lang=fr.

13.6 Blocage du daemon IKE

Si jamais le daemon IKE ne répond pas, ce qui peut arriver apres un changement d'interface réseau, ou apres avoir débranché
et rebranché le cable réseau, lancez la commande suivante pour le redémarrer :

sudo kill -9 $(pidof tgbiked)
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14 Documents connexes a consulter

Pour savoir comment générer le fichier de configuration a utiliser avec le Client VPN Linux, nous vous invitons a consulter les
guides utilisateur suivant :

+ Client VPN Windows Enterprise,
+ Client VPN TheGreenBow macOS.

Retrouvez la liste des routeurs VPN compatibles et les guides de configuration correspondants sur le site TheGreenBow :
https://www.thegreenbow.fr/vpn_gateway.html.

Vous pouvez télécharger une configuration de démonstration et ouvrir un tunnel de test en suivant les indications sur le site
TheGreenBow : https://www.thegreenbow.com/support_flow.html?page=1228&product=vpn&lang=fr.

Vous trouverez plus d'informations sur les produits TheGreenBow sur notre site internet : htps://www.thegreenbow.fr.
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