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1 Introducao

1.1 Obijectivo deste documento

Este Guia de Configuracdo pretende descrever como configurar o Cliente VPN IPSec TheGreenBow com um
Router VPN Digitel NRX 5122 a fim de estabelecer uma conexdo VPN de acesso remoto a rede corporativa.

1.2 Topologia de Rede VPN
Como rede VPN de exemplo (diagrama em baixo), vamos estabelecer um tunel IPSec com o Cliente VPN IPSec

TheGreenBow para a LAN que se encontra atrds do Router VPN Digitel NRX 5122EG. O Cliente VPN IPSec
(Remoto) esta ligado & Internet via ligagédo Dialup/DSL.

(nota: todos os enderecos usados neste documento servem apenas como exemplo)

Cliente VPN IPSec
visto desde a LAN

mygateway.dyndns.org ~—S—

192.168.1.1

o b ]

o g_-‘ 192.168.1.78
IPSec VPN Client y k,

(Remote) o Digitel NRX 5122 1
l ) 92.168.1.3

1.3 Restri¢des Digitel

Dependendo da topologia a ser utilizada podem ser necessérias algumas alteragdes no Script de Configuracéo
do Digitel NRX 5122. Neste caso contate o0 Suporte da Digitel através do e-mail suporte@digitel.com.br .
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1.4 Router VPN Digitel

Os nossos testes e a configuragdo VPN foram realizados com Digitel NRX 5122EG versdo do firmware 79309e.

1.5 Informacéo sobre o Router VPN Digitel

E fundamental que todos os utilizadores tenham toda a informac&o sobre o Router VPN Digitel NRX 5122. Todas
as informacdes sobre o produto, o Guia do Utilizador assim como uma base de conhecimento sobre o Router
VPN Digitel NRX 5122 podem ser encontrados no site:
www.digitel.com.br/pt/produtos/produto.asp?idLinha=11&idCat=36&Id=38

Pégina do produto NRX 5122 http://www.digitel.com.br/pt/produtos/produto.asp?ldLinha=11&Id
Cat=36&Id=38
FAQ/Knowledge Base suporte@digitel.com.br
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2 Configuracao VPN Digitel NRX 5122

Esta seccéo descreve como estabelecer um Tlnel VPN com o Router VPN Digitel NRX 5122.

SET LAN LANO MODE AUTO
SET LAN LANO IP 192.168.1.254 MASK 255.255.255.0
SET LAN LANO UP

SET LAN LAN1 MODE AUTO
SET LAN LAN1 IP 192.168.30.15 MASK 255.255.255.0
SET LAN LAN1 UP

SET ROUTES DEFAULT GW1 192.168.30.1 COST1 1
SET ROUTES UP

SET IPSEC FRAGICMP TRUE NATT TRUE MTU 1412 TYPE DEFAULTROUTE

SET IPSEC CHANNELO NAME Teste MODE TUNNEL

SET IPSEC CHANNELO AUTO ADD DPDACTION RESTART DPDDELAY 120 DPDTIMEOUT 120
SET IPSEC CHANNELO LEFT ADDRESSTYPE DEFAULTROUTE

SET IPSEC CHANNELO LEFT SUBNET TRUE NET 192.168.1.0 MASK 255.255.255.0
SET IPSEC CHANNELO RIGHT ADDRESSTYPE ANY

SET IPSEC CHANNELO RIGHT SUBNET FALSE

SET IPSEC CHANNELO KEY AUTH ESP AUTHBY SECRET PASS digitel

SET IPSEC CHANNELO KEY ISAKMP 24H RETRIES O KEYLIFE 1H

SET IPSEC CHANNELO IKEO ALG 3DES HASH MD5 DH 2

SET IPSEC CHANNELO ESPO ALG 3DES HASH MD5

SET IPSEC UP

Onde:
SET LAN LANO MODE AUTO

Configura a LANO para autonegociacao.

SET LAN LANO IP 192.168.1.1 MASK 255.255.255.0

Configura o IP da interface ETHO que neste caso é a Rede Local.

SET LAN LAN1 MODE AUTO

Configura a LAN1, que neste cenario é a interface que da acesso a internet. para autonegociacao.

SET LAN LAN1 IP 192.168.30.15 MASK 255.255.255.0
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SET ROUTES DEFAULT GW1 192.168.30.1 COST1 1

Configura a rota de saida do roteador.

SET IPSEC FRAGICMP TRUE NATT TRUE MTU 1412 TYPE DEFAULTROUTE

Fragmentacdo de pacotes ICMP habilitada. Nattraversal habilitado, TYPE define o tipo da conex&o. Neste
caso por Default route.

SET IPSEC CHANNELO NAME Teste MODE TUNNEL

NAME - Define o nome para o canal neste caso Teste com modo de conexao Tunel.

SET IPSEC CHANNELO AUTO ADD DPDACTION RESTART DPDDELAY 120
DPDTIMEOUT 120

AUTO define que operacdo seré feita automaticamente pelo IPSEC neste caso serd o ADD (aguarda a
conexdo). DPDACTION ativa 0 DPD (Dead PEER Detection) e informa que agdo sera tomada ap6s o
tunel ser considerado morto. DPDDELAY e DPDTIMEOUT definem o intervalo entre os Keepalives do
DPD e o tempo sem respostas para que o tunel seja considerado morto respectivamente.

SET IPSEC CHANNELO LEFT ADDRESSTYPE DEFAULTROUTE

Define ao lado local (LEFT) do IPSEC que o concentrador é alcancavel pela Rota Default.

SET IPSEC CHANNELO LEFT SUBNET TRUE NET 192.168.1.0 MASK
255.255.255.0

Define a Rede local que fara parte da VPN/IPSEC.

SET IPSEC CHANNELO RIGHT ADDRESSTYPE ANY

Configura o Ipsec para aceitar conexao de qualquer endereco IP.

SET IPSEC CHANNELO RIGHT SUBNET FALSE

Define a Rede remota que faré parte da VPN/IPSEC. Neste caso estdo liberadas todas as redes.

SET IPSEC CHANNELO KEY AUTH ESP AUTHBY SECRET PASS digitel

Habilita a troca de chaves (KEY), AUTH define o tipo de autenticagdo (ESP ou AH), AUTHBY defino o
método da autenticacdo (SECRET= Pre Shared) , PASS é a senha para autenticacao.

SET IPSEC CHANNELO KEY I1SAKMP 24H RETRIES O KEYLIFE 8H

ISAKMP define o tempo de vida da chave antes da renegocia¢do, RETRIES é 0 nimeros de tentativas de
autenticacdo e o 0 (zero) equivale a ilimitado, KEYLIFE configura o tempo de vida da chave (KEY).
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SET IPSEC CHANNELO IKEO ALG 3DES HASH MD5 DH 2

IKEO (internet key exchange) Habilita o algoritmo de encriptagéo e autenticacdo da conexdo, ALG é o
parametro de defino qual sera o algoritmo de criptografia que sera utilizado no tunel, HASH configura a
criptografia Hash que sera usada, e DH define o Diffie-Hellman group para a conexao.

SET IPSEC CHANNELO ESPO ALG 3DES HASH MD5

ESPO (Encapsulating Security Payload) habilita o algoritmo de encriptacdo e autenticacdo da conexao,
ALG ¢ o parametro de defino qual serd o algoritmo de criptografia que serd utilizado no tunel, HASH
configura a criptografia Hash que sera usada, e DH define o Diffie-Hellman group para a conexao.

SET IPSEC UP
Ativa o funcionamento do médulo IPSEC.
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3 Configuracao do Cliente VPN IPSec TheGreenBow

Esta seccdo descreve a configuracdo necessaria para se conectar a um router VPN Digitel NRX 5122.

Para fazer o download da ultima versdo do software cliente VPN IPSec TheGreenBow, por favor, va para
http://www.thegreenbow.pt/vpn_down.html.

3.1 Cliente VPN - Configuracdo Fase 1 (IKE)

** TheGreenBow IPSec VPN Client

Configuracdo NRElENENLER 7

THEGREEMNBOLL

[ Guardar I [ Aplicar ]
[=] Configuragda de YPH Autenticagdio | Avancado | Certificado
Parimetros Globais O Gateway RemOtO
[=Rmg htest Enderecos
e pode ser um
Interface |192‘168.30‘220 v| enderego IP ou nome
Gateway Remato | 192,1658.30.15 I DNS
Autenticacdo ’ I
(%) Preshared Key sesenns ; digitel

Confirmar | seesses ‘

(O Certificado
IKE
Encriptagdo
Autenticagio
Grupo Chave m

& | Cliente VP pronto :]

Configuragéo Fase 1

Vocé pode usar tanto Preshared Key, Certificados, ou X-auth para a autenticagdo do usudrio com o roteador
Digitel NRX 5122, Este € um exemplo de configuracdo do que pode ser realizado para a autenticacdo do
usuario. Vocé pode querer referir-se quer ao Guia do Utilizador do Roteador Digitel NRX 5122 ou ao Guia do
Utilizador do Cliente VPN IPSec para obter mais detalhes sobre as opces de autenticacdo do usuario.
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* TheGreenBow IPSec VPN Client

Configuragdo  Ferramentas 7

THEGREEMNBOL

l Guardar H Aplicar ]

[E] Configuragdo ds ¥PH IP3ec | Avangado | Scripks | Remaote Sharing

Endereco Virtual do

Pardmetros Globais

[=-3 tgbtest Enderecos

Endereco do ¥PH Client o .0 .0 .0

Enderega da LAM remaota 192 . 168 .

ESP

Encriptagdo |3DES o

|:| PF3 arupo

@ | Cliente YPM pronto

Tipo de Endereso | Endereca IF de Rede v

u

MascaradeRede | 255 , 255 . 255 . 0

Cliente VPN

Introduza o Enderego IP
(e a Mascara de Rede) da
LAN remota.

:}|

Configuracéo Fase 2

3.3 Estabelecer Tunel VPN em IPSec

Assim que o Router VPN Digitel NRX 5122 e o Cliente VPN IPSec TheGreenBow se encontrarem devidamente
configurados (conforme exemplo) podera estabelecer o Tlnel VPN em IPSec com sucesso. Certifique-se

primeiro de que a sua firewall permite trafego em IPSec.

1. Clique em “Aplicar” de forma a gravar todas as modificacdes efectuadas previamente no Cliente VPN

IPSec.

2. Cligue em “Abrir Tunel”, ou gere trafego de modo a estabelecer o Tunel automéaticamente (ex: ping,

browser...).

3. Clique em “Ligacdes” para visualizar Tdneis VPN estabelecidos.

4. Cligue em “Consola” para visualizar log's das ligagdes VPN IPSec, conforme exemplo.

207110215 141534 Default <gatewapT -tunnell-P2: deleted

207110215 141513 Default [S4 gateway] -tunnell-P2] SEND phase 2 Quick Mode [HASH] [SA] [MI
207110215 141514 Default (54 gateway]-tunnell-P2] RECY phasze 2 Qusick Mode [HASH] [SA] [M(
20710215 141514 Default [S& gateway] -tunnell-P2] SEND phase 2 Quick Mode [HASH]
20110215 141524 Default (54 gateway1-P1) RECY Infomabional [HASH] [NOTIFY] twpe DPD_R_
20710215 141524 Default (54 gateveay1-P1) SEND Informational [HASH] [NOTIFY] type DFD_R_
20110215 141534 Default (54 gateway1-P1) SEND Informabional [HASH] [DELETE]

20110215 141534 Default (54 gateway1-P1) SEND Informabional [HASH] [DELETE]
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4 Problemas de Ligacdo VPN IPSec

4.1 Erro: « PAYLOAD MALFORMED » (Fase 1 [SA] errada)

114920 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA]L[VID]

114920 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [NOTIFY]

114920 Default exchange_run: exchange_validate failed

114920 Default dropped message from 195.100.205.114 port 500 due to notification
type PAYLOAD_MALFORMED

114920 Default SEND Informational [NOTIFY] with PAYLOAD_MALFORMED error

Este erro significa que existiu um erro na negocia¢do de SA na Fase 1, verifique se tem as mesmas encriptagdes
em ambos os lados do Tunel.

4.2 Erro: « INVALID COOKIE »

115933 Default message_recv: invalid cookie(s) 5918ca0c2634288F 7364e3e486e49105
115933 Default dropped message from 195.100.205.114 port 500 due to notification
type INVALID_COOKIE

115933 Default SEND Informational [NOTIFY] with INVALID_COOKIE error

Este erro significa que existe um dos lados a usar uma SA que ja ndo se encontra em uso. Reinicie a VPN em
ambos os lados.

4.3 Erro: « no keystate »

115315 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]

115317 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [SA][VID]

115317 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [KEY][NONCE]
115319 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [KEY][NONCE]
115319 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [I1D][HASH][NOTIFY]
115319 Default ipsec_get keystate: no keystate in ISAKMP SA 00B57C50

Verifique se a “PreShared Key” ou 0 “ID Local” estdo correctos (cliqgue em “F1 Avangada...”)

4.4 Erro : « received remote ID other than expected »

120348 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]

120349 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [SA][VID]

120349 Default (SA CNXVPN1-P1) SEND phase Main Mode [KEY][NONCE]

120351 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [KEY][NONCE]

120351 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

120351 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [I1D][HASH][NOTIFY]

120351 Default ike_phase 1 recv_ID: received remote ID other than expected
support@thegreenbow. fr

1
1
1
1

O valor “ID Remoto” (clique em “F1 Avangada...”) ndo é o mesmo.
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4.5 Erro: « NO PROPOSAL CHOSEN »

115911 Default (SA CNXVPN1-P1) SEND phase
115913 Default (SA CNXVPN1-P1) RECV phase
115913 Default (SA CNXVPN1-P1) SEND phase
115915 Default (SA CNXVPN1-P1) RECV phase
115915 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

115915 Default (SA CNXVPN1-P1) RECV phase 1 Main Mode [ID][HASH][NOTIFY]

115915 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

115915 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SA]T[KEY][1D][HASH] [NONCE]

115915 Default RECV Informational [HASH][NOTIFY] with NO_PROPOSAL_CHOSEN error
115915 Default RECV Informational [HASH][DEL]

115915 Default CNXVPN1-P1 deleted

Main Mode [SA][VID]
Main Mode [SA][VID]
Main Mode [KEY][NONCE]
Main Mode [KEY][NONCE]

RPRRRRR

Verifique se as encripta¢des de negociacao de Fase 2 sdo 0s mesmos em ambos os lados do Tudnel.
Verifique a Fase 1 se obter esta mensagem:

115911 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [SA][VID]
115911 Default RECV Informational [NOTIFY] with NO_PROPOSAL_CHOSEN error

4.6 Erro: « INVALID ID INFORMATION »

122623 Default (SA CNXVPN1-P1) SEND phase
122625 Default (SA CNXVPN1-P1) RECV phase
122625 Default (SA CNXVPN1-P1) SEND phase
122626 Default (SA CNXVPN1-P1l) RECV phase
122626 Default (SA CNXVPN1-P1) SEND phase 1 Main Mode [ID][HASH][NOTIFY]

122626 Default (SA CNXVPN1-P1l) RECV phase 1 Main Mode [ID][HASH][NOTIFY]

122626 Default phase 1 done: initiator id c364cd70: 195.100.205.112, responder id
c364cd72: 195.100.205.114, src: 195.100.205.112 dst: 195.100.205.114

122626 Default (SA CNXVPN1-CNXVPN1-P2) SEND phase 2 Quick Mode
[SAT[KEY][1D][HASH] [NONCE]

122626 Default RECV Informational [HASH][NOTIFY] with INVALID_ ID_INFORMATION error
122626 Default RECV Informational [HASH][DEL]

122626 Default CNXVPN1-P1 deleted

Main Mode [SA][VID]
Main Mode [SA][VID]
Main Mode [KEY][NONCE]
Main Mode [KEY][NONCE]

RPRRRRE

Verifique se o ID de Fase 2 (Enderego IP de Rede) esta correcto, e se 0 mesmo é valido no outro lado do Tunel.

Verifique também o tipo de ID (“Endereco IP Unico” e “Endereco IP de Rede”). Se ndo especificar nenhuma
Mascara de Rede, é porque esta a usar uma gama do tipo IPV4_ADDR (e néo do tipo IPV4_SUBNET).

4.7 Cliquei em “Estabelecer Tunel”, mas ndo aconteceu nada.

Consulte os logs em cada lado do Tunel. Pedidos de IKE podem ser blogueados por firewalls. Um Cliente IPSec
usa a porta 500 em UDP e protocolo ESP (protocolo 50).

4.8 Tunel VPN esté estabelecido mas ndo consigo fazer pings!

Se o tlnel VPN encontra-se estebelecido, mas mesmo assim ndo consegue fazer pings para a Rede Remota,
aqui ficam algumas dicas :

o Verifique as configuracOes da Fase 2 : Endereco do VPN Client e da LAN remota. O endere¢o do VPN
Client ndo deve fazer parte da Rede Remota.

e Assim que o tunel VPN se encontrar estabelecido, serdo enviados pacotes via protocolo ESP, este
protocolo pode estar a ser bloqueado por uma firewall.
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o Consulte os logs do Router VPN Digitel NRX 5122, os pacotes poderdo estar a ser bloqueados por
alguma regra de firewall.

Confirme se o seu ISP suporta o protocolo ESP.

o Verifique se o “default gateway” do computador remoto estd devidamente configurado (neste caso terd
de estar configurado para o endereco IP do Router VPN Digitel NRX 5122).

o N&o tente aceder aos computadores remotos pelo seu nome. Especifique antes o seu endereco IP de
Rede.

e Recomendamos a instalagdo do software Wireshark (http://www.wireshark.com) para analisar a
transmissdo de pacotes de rede.
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5 Contactos

Noticias e Actualizacdes para Cliente VPN IPSec TheGreenBowNews no site: http://www.thegreenbow.pt

Suporte Técnico via email em support@thegreenbow.pt

Contacto Comercial via email em sales@thegreenbow.pt

Noticias e Actualiza¢des para o Router Digitel NRX 5122 no site: www.digitel.com.br

Suporte Técnico: via email: suporte@digitel.com.br

Comercial via email: vendas_digitel@digitel.com.br
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