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11

1.2

13

Présentation

Introduction

Merci d’avoir téléchargé le logiciel Client VPN Android 6.4. Une fois installée
sur votre terminal mobile, I'application s’appelle TheGreenBow VPN.

Le Client VPN Android sécurise les échanges de données depuis et vers les
smartphones et les tablettes. Particulierement adapté a la gestion des
systémes industriels (maintenance, diagnostics, logistique...), il répond
également aux exigences de protection des communications critiques pour les
services de sécurité publics et privés.

Il ne nécessite pas de remise en cause de l'infrastructure de gestion de clés
(IGC/PKI) existante, et il est concu pour s'intégrer de facon transparente avec
les passerelles IKEv2 mises en place.

Le Client VPN Android est commercialisé sous forme d’abonnement annuel.
Cet abonnement inclut un support dédié et la maintenance du logiciel.

Ce guide est destiné aux utilisateurs du Client VPN Android.

Il comporte toutes les informations permettant de mettre en ceuvre et de
configurer le logiciel pour permettre I'ouverture de tunnels VPN sécurisés.

Seécurite

Le Client VPN Android a été développé en suivant les recommandations du
NIST et de '’ANSSI. Dans sa version actuelle, il est capable de répondre au
profil IPsec DR (Diffusion restreinte) d'un point de vue protocolaire,
conformément aux recommandations de ’ANSSI. Il est donc compatible avec
les passerelles du marché qui respectent ce référentiel (notamment
Stormshield SNS, Thales Mistral, Atos Trustway).

L'ensemble des protocoles et algorithmes mis en ceuvre dans le logiciel en
font un client universel pour se connecter a toutes les passerelles VPN IPsec
et OpenVPN du marché, qu’elles soient logicielles ou matérielles.

Ergonomie

L'installation sur n'importe quel terminal Android 10 ou supérieur s’effectue
de maniére transparente pour l'utilisateur. Le logiciel prend en charge une
variété de protocoles, de paramétres et d'options permettant une
interopérabilité avec votre passerelle / pare-feu et votre PKI.

Réf.: 20230726_UG_VPA_6.4_FR_1.0
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1.4 Simplicite

Le Client VPN Android simplifie 'usage du VPN en proposant une interface
utilisateur ergonomique pour établir des connexions sécurisées vers votre
systeme d’information. Les utilisateurs ont une vision directe de I'état des
connexions VPN pour vérifier que leurs communications sont bien protégées.

1.5 Fonctionnalites

Interopérable avec tous les pare-feux/passerelles VPN compatibles
IKEv2 et OpenVPN

e Cryptographie : AES CBC/CTR/GCM (128/192/256 bits)

e Hachage : SHA-2 (256/384/512 bits)

e Groupes de clés: DH 14-21, 28

e Gestion des certificats X.509 : PFX, PKCS #121

e Authentification : clé partagée, certificats, EAP, double authentification
(certificat + EAP)

1.6 Nouveautés de la version 6

e Utilisation de certificats stockés dans le magasin de certificats du
terminal mobile, y compris ceux a courbe elliptique

e Activation permanente du VPN, y compris lorsque I'application n’est
pas lancée

e Authentification biométrique

e Activation des licences par TAS (manuelle et dans un tunnel)

e Vérification des CA de la passerelle

e Fin de prise en charge du protocole IKEv1

e Evolution des journaux

e Envoi de notifications relatives aux événements de 'application

e Améliorations graphiques

1.7 Cryptographie et authentification

1.7.1 Cryptographie

Prise en charge du groupe de clé Diffie-Hellman DH 28
(BrainpoolP256r1) [RFC 5639]

1 Configuration a réaliser avec le Client VPN Windows Enterprise.

Réf.:20230726_UG_VPA_6.4_FR_1.0
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1.7.2

1.7.3

174

Obsolescence de IKEvi et des algorithmes vulnérables
Renforcement de la sécurité du logiciel par la fin de la prise en charge :

e du protocole IPsec/IKEv1 étant donné qu'il est vulnérable et qu'il a été
déclaré obsoléte par I'lETF depuis septembre 2019 ;

e des algorithmes vulnérables DES, 3DES, SHA-1, DH 1, DH 2, DH 5 en
IPsec/IKEv2 (méme en mode « auto »).

SSL / OpenVPN

e Mise ajour d’'OpenSSL a la version 1.1.1s pour une sécurité renforcée
e Fin de la prise en charge des algorithmes vulnérables en
SSL/OpenVPN : MD5, SHA-1, BF-CBC, TLS 1.1, suite de sécurité
« LOW » pour TLS V1.2
e La compression n'est plus activée par défaut

Authentification et révocation des certificats

En raison des exigences de sécurité renforcées, de la dépréciation de certains
algorithmes et d’une utilisation plus rigoureuse des certificats, la version 6 du
Client VPN Android comprend des restrictions sur les certificats.

e Prise en charge des méthodes d’authentification des certificats

suivantes :

o Meéthode 1 : RSA Digital Signature avec SHA-2 [RFC 7296]
o Méthode 9 : ECDSA sur courbe secp256r1 avec SHA-2 (256 bits]

[RFC 4754]

o Méthode 10 : ECDSA sur courbe secp384r1 avec SHA-2 (384 bits]
[RFC 4754]

o Méthode 11 : ECDSA sur courbe secp521r1 avec SHA-2 (512 bits]
[RFC 4754]

o Meéthode 14 : Digital Signature Authentication RSASSA-PSS avec
SHA-2 (256/384/512 bits) [RFC 7427]

o Méthode 214 : ECDSA « BrainpoolP256r1 » avec SHA-2 (256 bits)
(uniquement disponible avec des passerelles prenant en charge
cette méthode)

e La méthode d’authentification des certificats 14 basée sur l'algorithme
de signature RSASSA-PSS est utilisée par défaut pour tous les
certificats RSA

e Le mode d'encapsulation UDP est forcé pour le protocole IKEv2

e Fin de prise en charge de la Méthode 1 : RSA Digital Signature avec
SHA-1 [RFC 7296]

e Refus des certificats RSA de taille inférieure a 2048 bits

e Refus des certificats ECDSA de taille inférieure a 256 bits

e Vérification des Key Usage et Extended Key Usage des certificats

Réf.: 20230726_UG_VPA_6.4_FR_1.0 3
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1.8 Limitations actuelles

e Lelogiciel ne prend actuellement pas en charge les certificats avec des
date de validité trop lointaines (uniquement pour téléphones en
ARMV7).

e Lalicence du Client VPN Android ne peut pas étre renouvelé lorsque
I'application est en mode VPN permanent. Pour mettre a jour la licence,
il convient de revenir en mode VPN interactif, renouveler
I'labonnement, puis revenir en mode VPN permanent.

4 Réf.:20230726_UG_VPA_6.4_FR_1.0
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2 Installation

241 Procédure d’'installation

Pour installer le Client VPN Android, procédez comme suit :

1. Téléchargez le fichier TheGreenBow VPN Android.apk a partir de
la boutique en ligne sur notre site web store.thegreenbow.com.

2. Sivous avez téléchargé le paquet Android depuis un poste de travail,
transférez-le sur 'appareil cible.

3. Lancez I'APK depuis I'explorateur de fichiers de I'appareil et suivez les
instructions a I'écran.

Si vous n'avez pas encore installé d’APK depuis vos fichiers sur
votre terminal mobile, un message s’affiche vous demandant
R d’autoriser 'installation de fichiers inconnus depuis cette source.
1 Appuyez sur Paramétres, puis activez 'option Autorisation depuis
cette source pour autoriser l'installation d’applications depuis votre
explorateur de fichiers.

4. Lorsque vous lancez I'application pour la premiére fois, un certain
nombre de boites de dialogue vont s’afficher pour vous demander
I'autorisation d'utiliser une fonctionnalité de I'application ou du
systeme d’exploitation du terminal mobile.

— L'ordre d’affichage de ces demandes d’autorisation peut varier en
1 fonction de votre interaction avec le terminal.

5. Un premier message s'affiche pour vous demander de déverrouiller
I'application. Entrez le méme code PIN que vous utilisez pour
déverrouiller le terminal mobile ou utilisez la reconnaissance faciale ou
votre empreinte digitale, si cette fonctionnalité est disponible et
activée sur votre terminal.

Appuyez sur Continuer.

Si c’est la premiére fois que vous installez une application VPN, une
boite de dialogue s’affiche pour vous demander I'autorisation de
configurer une connexion VPN.

NOo

Réf.: 20230726_UG_VPA_6.4_FR_1.0 5
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r 3

Demande de connexion

TheGreenBow VPN demande
I'autorisation de configurer

une connexion VPN qui va lui
permettre de controler le trafic
réseau. Accordez l'autorisation
uniquement s'il s'agit d'une source
sure.

Une icbne apparait en haut de
I'écran lorsque le VPN est en cours
d'utilisation. Autoriser ?

Annuler OK

A v

8. Appuyez sur OK.

9. Lorsque le systéme vous demande d’accéder aux photos et contenus
multimédias sur votre appareil, il est recommandé de l'autoriser afin de
pouvoir importer et exporter les fichiers de configuration, les fichiers
journaux et les fichiers d’activation manuelle.

r 3
P

Permettre a TheGreenBow VPN d'accéder
aux photos et contenus multimédias sur votre
appareil ?

Autoriser

Refuser

h V'

L'application TheGreenBow VPN est installée et vous pouvez commencer a
['utiliser.

C? Pour ajouter une connexion VPN de test, reportez-vous au chapitre 5 Test du
Client VPN.

Cp

Pour apprendre comment utiliser I'application, reportez-vous au chapitre
6 Prise en main de 'application.

Cg‘“’ Pour plus d’informations sur I'activation de I'application, reportez-vous au
chapitre 3 Activation de I'application.

6 Réf.:20230726_UG_VPA_6.4_FR_1.0
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2.2

2.3

Conditions d’'installation

Version minimale d’Android : 10

Espace de stockage interne disponible : 40 Mo

Période d’'évaluation

Une fois installée, I'application peut étre utilisée gratuitement pendant une
période d’évaluation de 30 jours. Pendant cette période d’évaluation, le Client
VPN Android est compléetement opérationnel : toutes les fonctions sont
disponibles.

Pour afficher I'écran d’activation, appuyez sur le menu en haut a droite de
I'écran principal (trois points verticaux), sélectionnez Activation, puis Entrer
votre numéro de licence.

Cet écran indique le nombre de jours d’évaluation restants.

1543 8 L @

@ THEGREENBOW

Entrer le numéro de licence:

Information sur la licence :

Produit en évaluation jusq'au 23/06/2023.

[J Activation manuelle

1l @) <

Réf.: 20230726_UG_VPA_6.4_FR_1.0 7
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G

2.4

Pour plus d’informations sur I'activation de I'application, reportez-vous au
chapitre 3 Activation de I'application.

Procédure de mise a niveau

Pour mettre a niveau le Client VPN Android sur votre appareil mobile, il vous
suffit d’installer la nouvelle version de 'application par-dessus la version
actuelle, en suivant les étapes décrites a la section 2.1 Procédure
d’installation.

Si vous effectuez une mise a jour a partir d’'une version 5.11 ou antérieure,
vous devez désinstaller le logiciel existant avant d'installer la nouvelle
version.

Tous les fichiers de configuration et d’activation VPN existants seront
conservés et automatiquement réutilisés.

Cela vous permet de continuer a utiliser le Client VPN Android comme
précédemment, tout en bénéficiant des nouvelles fonctionnalités et correctifs.

En raison d’un changement de signature, qui empéche la conversion des
anciens fichiers de configuration au nouveau format des fichiers . tgb, les
fichiers de configuration des versions 5.11 et antérieures ne sont pas
compatibles avec la version 6.0 ou supérieure.

Vous devez réexporter la configuration depuis un Client VPN Windows de
version 6.87 ou supérieure.

Réf.:20230726_UG_VPA_6.4_FR_1.0
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3.2

Activation de l'application

Introduction

L'activation du Client VPN Android peut étre effectuée de plusieurs manieres
différentes :

e en ligne, directement a partir de I'application (voir section
3.2 Activation en ligne) ;

e hors ligne, a partir d'un autre poste connecté a internet (voir section
3.3 Activation manuelle hors ligne) ;

e al'aide du serveur d’activation TAS :

o dans un tunnel connecté a un serveur TAS (voir section
3.4.2 Activation dans un tunnel connecté a un serveur TAS) ;

o surle réseau local ou se trouve le serveur TAS (voir section
3.4.3 Activation sur le réseau local ou se trouve le serveur TAS).

Les procédures correspondantes sont décrites dans les sous-sections
ci-dessous.

Pour plus d’informations sur le serveur d’activation TAS, consultez la page

suivante sur notre site : https://www.thegreenbow.com/fr/produits-vpn-
thegreenbow/secure-connection-management/.

Activation en ligne

Si vous souhaitez acquérir une licence pour le Client VPN Android et I'activer
directement depuis le terminal mobile, procédez comme suit :

1. A partir du menu Activation, sélectionnez Entrer votre numéro de
licence.
2. Dans I'écran qui s'affiche, appuyez sur le bouton Acheter.

La boutique en ligne TheGreenBow s’ouvre dans une fenétre de
navigateur.

3. Sélectionnez le Client VPN Android, puis la Méthode de livraison, la
durée d’Engagement et le Nombre de licences.
4. Ajoutez le produit au panier, puis terminez votre achat.

Vous recevrez la licence dans un e-mail d’activation.

5. Retournez a I'application TheGreenBow VPN et saisissez le numéro de
licence dans le champ prévu a cet effet, puis appuyez sur Activer.

Réf.: 20230726_UG_VPA_6.4_FR_1.0 9
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Vous pouvez également accéder a la boutique en ligne a partir d'un
poste de travail et saisir ensuite le numéro de licence recu dans
I'’e-mail d’activation.

Pour connaitre la signification des codes d’erreur d’activation, reportez-vous a
la section 3.6 Erreurs d’activation.

Pour savoir comment renouveler une licence activée en ligne, reportez-vous a
la section 3.5 Renouvellement de la licence.

Activation manuelle hors ligne

Dans certains cas, I'accés a internet peut étre restreint sur le terminal mobile
pour des raisons de sécurité. Vous pouvez alors procéder a une activation
hors ligne a partir d’'un autre poste connecté a internet.

Pour procéder a une activation manuelle a partir d’'un autre poste connecté a
internet, suivez les étapes ci-dessous :

1. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Activation, puis Entrer votre numéro de
licence.

2. Renseignez le numéro de licence que vous avez recu dans I'e-mail

d’activation dans le champ prévu a cet effet.

Cochez la case Activation manuelle.

Appuyez sur le bouton Activer.

Hw

10
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Un volet de partage de fichier s’affiche :

123456789012345678901234
5WtuZfBBIU31CgH81nl46g==...

Copier Partage a proximité

Partagez avec un appareil situé a proximité.
Veérifiez dans les raccourcis de l'autre

appareil que la fonction Quick Share est
Quick Share  activée. Astuces

Les informations techniques correspondant au contenu du fichier
d’activation prodact .dat sont copiées dans le presse-papier. Vous
pouvez les envoyer par e-mail ou les enregistrer dans un fichier texte
nommeé prodact .dat directement sur le terminal mobile.

1. Récupérez le fichier prodact .dat sur un poste connecté a internet
ou créez-le a partir des éléments récupérés du presse-papier. Le fichier
prodact .dat doit étre un fichier texte au format UTF-8.

2. Connectez-vous au serveur d’activation TheGreenBow accessible a
I'adresse https://thegreenbow.com/fr/support/gestion-des-
licences/activation-manuelle-dune-licence/.
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E THEGREENBOW Cas d'usage Produits et services Ressources Partenaires Société Acheter maintenant

Activer manuellement une licence

Le farmulaire ci-dessous permet dactiver « Offline » les logiciels TheGreenBow lorsque lactivation en ligne proposée dans le
logiciel présente des problémes (Serveur dactivation injcignable, probléme de connexion internet, etc.).

Etape 1 - Envoi du fichier prodact.dat

Pour effectuer une activation manuelle. vous aurez besoin du fichier dactivation « prodact.dat ».

o Ou se trouve le fichier « prodact.dact » sur mon ordinateur ?

Piéce-jointe Ajouter un fichier

Les fichiers dimage doivent étre de format .DAT et doivent étre de taille inférieure 4 sMo.
Etape 2 - Analyse

Etape 3 - Activation

3. Cliquez sur le bouton Ajouter un fichier et sélectionnez le fichier
prodact.dat créé pour le terminal a activer.

4. Cliguez sur Envoyer. Le serveur d’activation vérifie la validité des
informations du fichier prodact.dat.

5. Cliquez sur Effectuer. Le serveur d’activation présente en
téléchargement le fichier contenant le code d’activation destiné au
terminal mobile a activer.

E THEGREENBOW Cas d'usage Produits et services Ressources Partenaires Société Acheter maintenant

Activer manuellement une licence

Le formulaire ci-dessous permet dactiver « Offline = les logiciels TheGreenBow lorsque lactivation en ligne proposée dans le
logiciel présente des problémes (Serveur dactivation injoignable. probléme de connexion internet, etc.).

Etape 1 - Envoi du fichier prodact.dat
Etape 2 - Analyse

Etape 3 - Activation
o Votre code d'activation est correctement généreé.

Pour activer votre logiciel :
* Télécharger votre fichier d'activation ci-dessous

* Copiez-le dans le répertoire ol vous avez trouvé « prodact.dat »
= Quittez et redémarrez votre logiciel

Télécharger le fichier .dat
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G

Ce fichier aun nom de la forme : tgbcode [date] [code].dat
(par exemple : tgbcode 20230415 1029.dat).

6. Transférez le fichier tgbcode [date] [code].dat sur le terminal
mobile que vous souhaitez activer.

7. Dans I'application TheGreenBow VPN sur le terminal mobile, ouvrez le
menu situé en haut 3 droite de I'écran principal (trois points verticaux),
sélectionnez Activation, puis Importer le fichier d’activation.

Le gestionnaire de fichiers s'ouvre, vous permettant de sélectionner le
fichier a importer.

8. Un message d'information s'affiche pour confirmer que le fichier a été
importé correctement et que I'activation manuelle a réussi :

L'activation manuelle a réussi.

Lorsque l'activation a réussi, le numéro de licence et la durée de validité de la
licence sont affichés sur I'écran d’activation.

Le message affiché a I'écran lors de I'importation n’indique pas si
I'importation a réussi. Lorsque vous importez un fichier quelconque ou que
vous annulez I'importation, le méme message confirmant que l'activation
manuelle a été effectuée est toujours affiché.

Pour connaitre la signification des codes d’erreur d’activation, reportez-vous a
la section 3.6 Erreurs d’activation.

Pour savoir comment renouveler une licence activée manuellement, reportez-
vous a la section 3.5 Renouvellement de la licence.

Activation a l'aide du TAS

Si vous disposez d’un serveur TAS pour la gestion des licences, vous pouvez
importer un fichier d’activation contenant le numéro de licence et I'adresse du
TAS avec lequel le Client VPN Android doit communiquer pour réaliser
I'activation.

Vous pourrez alors soit activer la licence dans le réseau local si votre TAS se
trouve sur ce réseau ou ouvrir un tunnel et vous connecter au TAS dans le
tunnel pour activer la licence.

Pour procéder a une activation a I'aide du serveur TAS, vous devez d’abord
créer un fichier d’activation vpnsetup. json, reportez-vous a la section
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3.4.1

3.4.1 Format et contenu du fichier vpnsetup.json pour savoir comment le
faire.

Pour procéder a une activation dans un tunnel connecté a un serveur TAS,
reportez-vous a la section 3.4.2 Activation dans un tunnel connecté a un
serveur TAS.

Pour procéder a une activation sur le réseau local ou se trouve le serveur TAS,

reportez-vous a la section 3.4.3 Activation sur le réseau local ou se trouve le
serveur TAS.

Pour plus d'informations sur 'utilisation du serveur d’activation TAS,

consultez la documentation afférente sur notre site :
https://www.thegreenbow.com/fr/support/documentations-produits/.

Format et contenu du fichier vpnsetup.json

Lorsque l'activation se fait avec un serveur d’activation TAS que ce soit dans
le tunnel ou sur le réseau local, les informations d’activation du Client VPN
Android doivent étre saisies dans un fichier vpnsetup. json au format
ASCIL.

Le nom du fichier est indifférent, mais I'extension . json est requise.

Pour cela, renseignez I'adresse e-mail de l'utilisateur et le numéro de licence
qui vous a été fourni ainsi que les parameétres OSA du serveur TAS comme
suit :

"license" : "123456789012345678901234",

"email" : "nom.utilisateur@entreprise.com"
"osaurl" : "192.168.217.102/osace activation.php"
"osaport" : "80"

"osacert" : "MIICGJCCAYOgAwWIBAgQIBADANBG [........ ]

muHf58kMO0jvhkyg24GrygptSaSIgVIA="
}

Dans le paramétre osaurl, si 'URL contient https, le protocole sécurisé
https sera utilisé. Sinon, le protocole utilisé sera http.

14
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3.4.2 Activation dans un tunnel connecté a un serveur TAS

Pour procéder a une activation dans un tunnel connecté a un serveur TAS,
suivez les étapes ci-dessous :

1. Créez le fichier d’activation vpnsetup.json (voir section 3.4.1 Format et
contenu du fichier vpnsetup.json ci-dessus).

2. Récupérez le fichier d’activation TAS vpnsetup.json sur le terminal
mobile.

3. Ouvrez le menu situé en haut 3 droite de I'écran principal (trois points
verticaux), sélectionnez Activation, puis Importer le fichier TAS. Le
gestionnaire de fichiers s’ouvre, vous permettant de sélectionner le
fichier a importer.

4. Sélectionnez le fichier a importer. Le fichier TAS est importé. Un
message s'affiche pour confirmer le bon déroulement de I'opération.

1239 X B » Zrall 100% M

@ THEGREENBOW

& Tunnel_admin
Etat: Fermé

Le fichier TAS est importé.

Connexions VPN

] @) <
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5. Un message s’affiche pour indiquer que le Client VPN Android a tenté
de se connecter au serveur TAS sur le réseau local, mais ne I'a pas
trouvé.

1239 M Q@ M eall 100% 8

6’ THEGREENBOW :

& Tunnel_admin
Etat: Fermé

Tentative d'activation via TAS sur le
réseau local...

Connexions VPN

1 @] <

6. Importez une configuration comportant une connexion vers le réseau
sur lequel se trouve le serveur TAS (voir chapitre 8 Configuration des
connexions VPN pour savoir comment la créer).

7. Ouvrez le tunnel de la connexion que vous venez de créer. Si le tunnel
reste ouvert et qu’aucun message d’erreur ne s’affiche, I'activation a
réussi. Vous pouvez consulter la fenétre A propos pour le confirmer

(voir section 6.3.4 Sous-menu A propos... pour savoir comment
I'afficher).

Le Client VPN Android est activé.
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Pour éviter toute modification inopinée du numéro de licence,
= lorsque la licence a été importée a partir d’'un fichier TAS, I'option
de menu Activation > Entrer votre numéro de licence est grisée.

Pour connaitre la signification des codes d’erreur d’activation, reportez-vous a
la section 3.6 Erreurs d’activation.

Pour savoir comment renouveler une licence gérée par un serveur TAS,
reportez-vous a la section 3.5 Renouvellement de la licence.

G

3.4.3 Activation sur le réseau local ou se trouve le serveur TAS

Pour procéder a une activation sur le réseau local ou se trouve le serveur
d’activation TAS, procédez comme suit :

1. Créez le fichier d’activation vpnsetup. json (voir section
3.4.1 Format et contenu du fichier vpnsetup.json ci-dessus).

2. Transférez le fichier vpnsetup. json généré sur le terminal mobile
gue vous souhaitez activer.

3. Assurez-vous que le terminal mobile est connecté au réseau local sur
lequel se trouve le serveur TAS.

4. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Activation, puis Importer le fichier TAS. Le
gestionnaire de fichiers s’ouvre, vous permettant de sélectionner le
fichier a importer.

5. Sélectionnez le fichier a importer. Le fichier TAS est importé. Un
message s'affiche pour confirmer le bon déroulement de I'opération.
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1239 & WM Zrall 100% 0

E’t THEGREENBOW

& Tunnel_admin
Etat: Fermé

Le fichier TAS est importé.

Connexions VPN

] @) <

6. Le Client VPN Android se connecte au TAS sur le réseau local. Si aucun
message d’erreur ne s'affiche, I'activation a réussi. Vous pouvez
consulter la fenétre A propos pour le confirmer (voir section
6.3.4 Sous-menu A propos... pour savoir comment I'afficher).

Le Client VPN Android est activé.

Pour éviter toute modification inopinée du numéro de licence,
i lorsque la licence a été importée a partir d’'un fichier TAS, I'option
de menu Activation > Entrer votre numéro de licence est grisée.

Si le Client VPN Android ne trouve pas le serveur TAS sur le réseau local, un
message s'affiche pour l'indiquer. Dans ce cas, vous devez indiquer I'adresse
& du serveur TAS dans le fichier d’activation vpnsetup. json et procéder a

une activation dans le tunnel (voir section 3.4.2 Activation dans un tunnel
connecté a un serveur TAS).
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3.5.1

352

Pour connaitre la signification des codes d’erreur d’activation, reportez-vous a
la section 3.6 Erreurs d’activation.

Pour savoir comment renouveler une licence gérée par un serveur TAS,
reportez-vous a la section 3.5 Renouvellement de la licence.

Renouvellement de la licence

Lorsque la validité de la licence arrive a échéance, un message s'affiche dans
le Client VPN Android sept jours avant la date d’expiration pour vous rappeler
qu'il est temps de la renouveler.

Le comportement du Client VPN Android différe quelque peu selon que vous
I'utilisez en mode interactif ou en mode permanent.

Mode interactif

Lorsque vous utilisez le Client VPN Android en mode interactif, c'est-a-dire
gue vous ouvrez et fermez manuellement le ou les tunnels configurés dans la
liste des connexions, le comportement de I'application a partir de sept jours
avant I'expiration de la licence est le suivant.

Lorsque vous ouvrez un tunnel, une requéte d'activation est lancée dans le
tunnel, puis :

e <'il reste moins de 6 jours avant I'expiration de la licence et que vous ne
I'avez pas renouvelée, I'activation échoue, mais le tunnel reste ouvert ;

e s'il reste moins de 6 jours avant I'expiration de la licence et que vous
I'avez renouvelée, I'activation est mise a jour dans le Client VPN avec la
nouvelle date ;

e silalicence est expirée, le tunnel est fermé et un message s’affiche
pour indiquer que la licence est expirée.

Mode permanent

Lorsque vous utilisez le Client VPN Android en mode permanent, c’est-a-dire
que le tunnel configuré est ouvert en permanence (voir section 9.4 Activer la
fonction VPN permanent), le comportement de I'application a partir de 7 jours
avant I'expiration de la licence est le suivant.

Une requéte d’activation est lancée dans le tunnel, puis :

e s'il reste moins de 6 jours avant I'expiration de la licence et que vous ne
I'avez pas renouvelée, le tunnel reste ouvert et un message indiquant le
nombre de jours restant avant I'expiration de la licence s’affiche ;
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e silalicence est expirée, le tunnel est fermé, un message s'affiche pour
indiquer que la licence est expirée et I'icone en forme de clé dans la
barre d'état repasse du co6té gauche.

Vous devez désactiver le mode permanent et revenir en mode interactif pour
& renouveler la licence (voir section 9.4 Activer la fonction VPN permanent).

3.6 Erreurs d’'activation

L'activation du logiciel peut ne pas aboutir pour différentes raisons.
Lorsqu’une erreur se produit, un code d’erreur est indiqué sur I'écran
d’activation suivi d'un bref message d’erreur :

13:58 B¢ [d » el 100% 0

@ THEGREENBOW

Entrer le numeéro de licence :

123456-789012-345678-901234

Information sur la licence :

Erreur 031 : Le numéro de licence est
introuvable.

[ Activation manuelle

[ @) <

TheGreenBow indique sur son site web toutes les erreurs d’activation ainsi
que les procédures de résolution des problemes d’activation.
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Les erreurs d’activation les plus courantes sont les suivantes :

N°  Signification Résolution

31 Le numéro de licence Vérifier le numéro de licence.
n'est pas correct

33 Le numéro de licence Désinstaller I'application du terminal mobile
est déja activé sur un sur lequel a été activée la licence, ou
autre terminal contacter I'équipe commerciale
TheGreenBow.

53, 54 La communication Vérifier que le terminal mobile est bien

avec le serveur connecté a internet.

e
d’activation est Vérifier que la communication n’est pas filtrée
impossible par un firewall ou pour un proxy.
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4 Désinstallation

La procédure de désinstallation de I'application est décrite ci-dessous :

1. Maintenez le doigt appuyé sur l'icone de I'application TheGreenBow
VPN.

TheGreenBow VPN ®

© ® X

Sélect. Ajouter a Accueil Désinst.

2. Sélectionnez I'option Désinst. dans le menu contextuel.

r A

TheGreenBow VPN
Voulez-vous désinstaller cette
application ?

Annuler OK

h 4

3. Appuyez sur OK pour confirmer.
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5 Test du Client VPN

Cette section vous montre comment créer et ouvrir une connexion VPN de
test qui se connectera au réseau VPN de test TheGreenBow.

Pour créer une connexion VPN de test procédez comme suit :

1. Ouvrez le menu situé en haut a droite de I'écran principal (trois points

verticaux), sélectionnez Configuration, puis Ajouter une configuration
de test.

Configuration
Ajouter une configuration de test

Importer un fichier de configura..

Une boite de dialogue s’affiche :

=l 100% M

ANNULER OK

2. Saisissez un nom pour le nouveau tunnel, p. ex. TGB_Test. Le seul
protocole disponible est IKEv2.
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Les noms des connexions ne doivent pas contenir d’'espaces. Vous

1 pouvez insérer des caractéres de soulignement pour séparer les
mots.

3. Appuyez sur OK. La nouvelle connexion VPN de test est ajoutée a
I'écran principal. Les paramétres de connexion au réseau VPN de test
TheGreenBow sont renseignés automatiquement.

4. Appuyez sur le nom de la connexion de test que vous venez de créer.
Le Client VPN Android lance la connexion.

Lors de la premiéere ouverture d’'un tunnel, un message s'affiche
i vous demandant I'autorisation de configurer une connexion VPN.
Appuyez sur OK pour accorder 'autorisation.

Lorsque la connexion a réussi, le logo TheGreenBow a c6té du nom de
la connexion devient vert et I'état de la connexion indique que le
tunnel est Ouvert.

1316 B & W e el 100% 0

@ THEGREENBOW H

& TGB_Test @

Etat: Ouvert

Une fois le tunnel ouvert, vous devriez pouvoir visiter la page web
http://192.168.175.50/ dans votre navigateur.
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Lorsque 'ouverture du tunnel de test a réussi, vous devriez voir la page
suivante dans votre navigateur web :

1832 @B - =+l 100% 0

3 A 192.168.175.50 :

8 THEGREENBOW

VPN TEST SERVER

Congratulations! You've successfully
opened a VPN tunnel.

Your machine’s connectivity meets the
requirements for IPsec VPN. This webpage
is located on a webserver reachable
through vpn only (extranet).

P Gatenry

'''''''

Si 'ouverture du tunnel de test ne fonctionne pas, ouvrez un navigateur sur le
1 terminal mobile pour vérifier la connexion a internet.
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6 Prise en main de l'application

6.1 Introduction

L'interface du Client VPN Android est simple et intuitive. Elle est constituée
d’'un écran principal avec la liste des connexions VPN et d’'un menu.

6.2 Ecran principal

6.2.1 Présentation

1314M™[§ » =l 100% 0

Ef THEGREENBOW i«—— Menu

& Réseau_deéev
Etat: Fermé Liste des
«— | connexions
& Tunnel_admin

Etat: Fermé

Lors du premier lancement de I'application, la liste des connexions
1 est vide.

ly

Pour ajouter une connexion VPN de test, reportez-vous au chapitre 5 Test du
Client VPN.

Cq"‘ Pour importer un fichier de configuration, reportez-vous a la section
8.2 Importer un fichier de configuration VPN.
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6.2.2 Gestion des connexions

Dés que vous ajoutez une connexion VPN, celle-ci s'affiche dans la liste des
connexions.

1315 MM [ » il 100% M

E‘_ THEGREENBOW

Nom de la

connexion \ _—
Logo indicateur

& Tunnel_admin ) .
Etat: Fermé d'état

A

Message d'état /

Chaque connexion comporte les éléments suivants dans son bandeau :

e unnom,
e un message d'état et
e un logo TheGreenBow indiquant I'état de la connexion.

Un appui sur le nom de la connexion lance I'établissement de la connexion.

Un appui long sur le nom de la connexion ouvre la fenétre de configuration de
la connexion.

C’_‘? Pour en savoir davantage sur la configuration d’une connexion VPN, reportez-
vous au chapitre 8 Configuration des connexions VPN.

C’_‘? Pour découvrir comment ouvrir une connexion VPN, reportez-vous au
chapitre 9 Ouverture d’'une connexion VPN.

6.3 Menu principal a trois points verticaux

Le menu a trois points verticaux situé en haut a droite de I'écran comporte les
entrées suivantes :

Configuration
Activation
Outils

A propos...
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1244 B G ™M el 100% M

@THEGHEEhBow Configuration »

Activation

Outils

A propos...

Cg‘“’ Pour plus d’informations sur chacun de ces sous-menus, reportez-vous aux
sections suivantes.

6.3.1 Sous-menu Configuration
Le sous-menu Configuration comporte les entrées suivantes :

e Ajouter une configuration de test
e Importer un fichier de configuration

12:44 B G o =l 100% 0

@ THE Configuration

Ajouter une configuration de test

Importer un fichier de configura..

Cq"‘ Pour ajouter une connexion VPN de test, reportez-vous au chapitre 5 Test du
Client VPN.
Cg‘“’ Pour importer un fichier de configuration, reportez-vous a la section

8.2 Importer un fichier de configuration VPN.

6.3.2 Sous-menu Activation
Le sous-menu Activation comporte les entrées suivantes :

e Entrer votre numéro de licence
e Importer le fichier TAS
e Importer le fichier d’activation
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6.3.3

Ly

6.3.4

1334 MM [d » el 100% M

@:ﬂ THEG Activation
Entrer votre numéro de licence.
Importer le fichier TAS

Importer le fichier d'activation

Pour plus d'informations sur I'activation de I'application, reportez-vous au
chapitre 3 Activation de I'application.

Sous-menu Outils
Le sous-menu Outils comporte les entrées suivantes :

Voir les logs

Effacer les logs
Référencer les certificats
Réinitialiser

12:45 B G 0 » Zrall 100% M

@ THEGREEN Outils
Voir les logs
Effacer les logs

Référencer les certificats

Réinitialiser

Pour plus d’informations sur les logs (ou journaux), reportez-vous au chapitre
10 Journalisation.

Pour plus d’informations sur le référencement des certificats, reportez-vous
au chapitre 7 Utilisation des certificats en magasin.

Pour plus d’informations sur la réinitialisation et la résolution des problémes,
reportez-vous au chapitre 11 Dépannage.

Sous-menu A propos...

Le sous-menu A propos... affiche directement la fenétre A propos...
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e =..99%8

@' THEGREENBOW

A propos...

Version
6.4.1

Numeéro de licence

(Le produit n'est pas encore activé)

Interface

wlan0 e

Mode verbeux

JFE

Authentification biomeétrique

Reconnexion automatique

1 O <

Celle-ci comporte des informations sur la version de I'application et le numéro
de licence lorsque celui-ci a été renseigné.

Elle comporte en outre une liste déroulante Interface, permettant de
sélectionner l'interface réseau a utiliser, et les trois boutons bascule suivants :

e Mode verbeux, permettant d’activer ou de désactiver ce mode pour les
logs ;

- Depuis la version 6.2 du Client VPN Android, le mode verbeux est quelque

1 peu moins volumineux que dans les précédentes versions.

e Authentification biométrique, permettant d’activer ou désactiver
I'authentification biométrique au lancement du Client VPN et au bout
d’'un certain temps d’inactivité ;

¢ Reconnexion automatique, permettant de reconnecter
automatiquement la connexion aprés une coupure ou une interruption

30
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6.4

a la suite d’'un changement d’interface réseau (p. ex. passage du Wi-Fi a
la 5G).

La reconnexion automatique s’arréte au bout de trois tentatives
infructueuses.

Pour plus d'informations sur le mode verbeux et les logs (ou journaux),
reportez-vous au chapitre 10 Journalisation.

Notifications

Depuis la version 6.3 du Client VPN Android, I'application envoie des
notifications silencieuses sur les états et les erreurs du VPN vers le tiroir de
notifications. Celles-ci peuvent porter sur les éléments suivants :

I'état du tunnel, s'il est ouvert ou fermé ;

I'expiration de la licence ;

des problémes réseau ;

les erreurs affichées sur I'écran VPN permanent dans la précédente
version.

Notifications silencieuses

© TheGreenBow VPN v

VPN Service
Tunnel is open.

Parameétres notification  Effacer

De plus une pastille de notification s’affiche sur l'icone de 'application lorsque
de nouvelles notifications ont été recues.

1

Z

TheGreenBow
VPN

Vous pouvez modifier les réglages relatifs aux notifications dans les
paramétres de I'application. Pour cela, effectuez un appui long sur une
notification et effectuez les modifications souhaitées.
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@ TheGreenBow VPN [ @)
VPN Service status (D
() B Alerte

@® N Silencieux

Parameétres Terminé

Appuyez sur Paramétres pour accéder aux paramétres de notification de
I'application dans les paramétres systéme.

1339 M & ™M & =4l 100%4

< Notifications

0 TheGreenBow VPN

Affichage des notifications [ @
Autre

VPN Service error ' @
VPN Service status @)

Badges d'icone d'application O

En fonction du type de notification, différentes actions sont possibles a partir
de la notification. Par exemple, lorsqu’un tunnel est ouvert et que I'application
est fermée, il suffit d’appuyer sur la notification pour ouvrir I'application.

Pour développer une notification, appuyez sur la fleche vers le bas ¥ . Vous
pourrez alors effectuer une action directement depuis la notification.

k) TheGreenBow VPN ~

VPN Service
Tunnel is open.

close

Pour un tunnel ouvert en mode interactif, vous pouvez appuyer sur close pour
fermer le tunnel, par exemple.

Les notifications apportent de nombreuses autres facilités que nous ne
pouvons pas toutes décrire ici. Elles sont généralement suffisamment
intuitives pour étre explicites par elles-mémes.
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6.5 Icones d’'état

Depuis la version 6.3 du Client VPN Android, I'état du VPN est indiqué par
une icone TheGreenBow en plus de I'icone VPN en forme de clé fournie par le
systeme d’exploitation.

L'icone TheGreenBow s'affiche dans la partie gauche de la barre d’état. Elle
peut prendre les formes suivantes :

Icone  Signification
E3 L’ouverture d’'un tunnel est en cours.
@ Le tunnel est monté.
Le VPN a rencontré un probléme.

L'icone en forme de clé s’affiche dans la barre d’état du terminal mobile. Elle
indique I'état du tunnel et du trafic comme suit :

Icone Signification

Icone creuse a droite : un tunnel est monté et le
trafic chiffré est acheminé.

m Icéne pleine a gauche : le tunnel est en défaut et
aucun trafic chiffré n’est acheminé.
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7

71

LA
¥

7.2

Utilisation des certificats en magasin

Introduction

Depuis la version 6.2 du Client VPN Android, les certificats peuvent étre
gérés de plusieurs maniéres. lls peuvent étre stockés :

e soit dans la configuration de la connexion
e ou dans le magasin de certificats du terminal mobile.

Vous pouvez également importer un certificat dans une configuration
existante a partir d’'un fichier de certificat présent sur le terminal mobile (voir
section 8.4 Importer un certificat dans la configuration d’'une connexion).

Si le certificat est inclus dans la configuration de la connexion, il n’est pas
possible d'utiliser la configuration avec un des certificats stockés dans le
magasin de certificats du terminal mobile.

L'utilisation de certificats stockés dans le magasin de certificats du terminal
mobile est plus sécurisée que de charger un certificat a partir d’'un fichier.

Il est recommandé de supprimer le fichier de certificat aprés I'avoir importé.

Pour utiliser un certificat stocké dans le magasin de certificats du terminal
mobile, vous devez d’'abord importer le certificat dans le magasin de certificats
du terminal mobile avant de le référencer dans la liste de certificats du Client
VPN Android. Vous pourrez ensuite importer une configuration qui utilise ce
certificat. Il sera alors automatiquement associé a cette configuration. Ces
étapes sont détaillées dans les sections ci-dessous.

Importer un certificat dans le magasin de certificats
du terminal mobile

Pour importer un certificat dans le magasin de certificats du terminal mobile,
procédez de la maniére suivante :

1. Transférez le certificat au format P12 ou PFX sur le terminal mobile.

2. Dans le gestionnaire de fichiers du terminal mobile, naviguez vers
I'endroit ou vous avez transféré le certificat.

3. Appuyez sur le fichier de certificat. Une boite de dialogue s'affiche
vous demandant de saisir un mot de passe pour extraire le certificat.

34
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ﬁ

Extraire le certificat

Entrez le mot de passe pour extraire les
certificats.

Annuler 0K

ﬁ

4. Saisissez le mot de passe associé au certificat, puis appuyez sur OK.
Une nouvelle boite de dialogue s’affiche vous demandant de choisir le

type de certificat.
Choix du type de certificat
(®) Certificat de VPN ou d'application
() Certificat Wi-Fi
Annuler 0K

5. Sélectionnez le type Certificat de VPN ou d’application, puis appuyez
sur OK. Une nouvelle boite de dialogue s’affiche vous demandant
d’attribuer un nom au certificat. Vous pouvez garder le nom par défaut
contenu dans le certificat ou attribuer un autre nom.

-

Attribution d'un nom a ce certificat

Nom du certificat
Alexandra Carter

Annuler OK

A

__ Vous pouvez importer un méme certificat autant de fois que vous le
souhaitez en lui attribuant un nom différent a chaque fois.

6. Un message s'affiche brievement pour indiquer que I'importation du
certificat a réussi.

Le certificat utilisateur a été
installé.
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7.3

Vous pouvez visualiser les certificats utilisateurs importés dans le magasin de
certificats du terminal mobile. Pour cela, ouvrez les Paramétres du terminal
mobile. Ensuite, en fonction de la version d’Android et de l'interface
personnalisée du fabricant, sélectionnez les options suivantes pour accéder a
la liste de certificats utilisateurs : Données biométriques et sécurité > Autres
paramétres de sécurité > Certificats utilisateur.

Vous pouvez aussi rechercher le terme « certificat » dans les paramétres du
terminal mobile pour afficher tous les paramétres liés aux certificats.

Référencer un certificat dans le Client VPN Android

Dés lors que vous avez importé un ou plusieurs certificats dans le magasin de
certificats du terminal mobile, vous pouvez les référencer dans la liste de
certificats du Client VPN Android. Pour cela, procédez de la maniére
suivante :

1. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Outils, puis Référencer les certificats.

14:06 M 2l 43% &

TheGreenBow VPN

Liste de certificats

Voici la liste des certificats utilisables dans les
connexions du Client VPN TGB.

Pour pouvoir les utiliser, ces certificats doivent
d’abord étre installés dans |'appareil.

2. Appuyez sur le bouton IMPORTER UN CERTIFICAT. Une boite de
dialogue s'affiche vous invitant de choisir un certificat parmi la liste de
certificats du magasin de certificats du terminal mobile.

Importer signifie ici que le certificat est simplement référencé dans le Client
VPN a partir du magasin de certificats Android. Le certificat doit au préalable
avoir été importé dans ce dernier (voir section 7.2 Importer un certificat dans
le magasin de certificats du terminal mobile).
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1118 BME » Feull 45% =

Choisir un certificat

Lapplication TheGreenBow VPN a demandé un
certificat. Choisissez un certificat pour permettre
a l'application d'utiliser cette identité auprés des
serveurs a compter d'aujourd'hui.

Alexandra Carter
@ CN=BBR-TGBT21,E=BBR@tegreenbow.com,0=
TGB,L=PST=IDF,C=FR
DAF
O CN=BBR-TGBT21 E=BBR@tegreenbow.com,0=
TGB,L=PST=IDF,C=FR
DRH
O CN=BBR-TGBT21,E=BBR@tegreenbow.com,0=
TGB,L=PST=IDF,C=FR
Equipe R&D
O CN=BBR-TGBT21,E=BBR@tegreenbow.com,0=
TGB,L=PST=IDF,C=FR

Refuser Choisir

3. Sélectionnez le certificat souhaité, puis appuyez sur Choisir. Le
certificat est ajouté a la liste de certificats du Client VPN Android. Vous
pouvez désormais importer une configuration qui utilise ce certificat.
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11:1s@™ME -« =l 45% =

TheGreenBow VPN

Liste de certificats.

Voici la liste des certificats utilisables dans les
connexions du client VPN TGB.

Pour pouvoir les utiliser, ces certificats doivent
d’abord étre installés dans |'appareil.

Alias: Alexandra Carter
CN=BBR-TGBT21

all=

O=TGB

L=P

ST=IDF

C=FR
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8

8.1

8.2

G

Configuration des connexions VPN

Introduction

Pour vous connecter a votre propre réseau distant, le Client VPN Android doit
comporter une configuration VPN créée a I'aide d’'un Client VPN Windows
TheGreenBow sur un ordinateur de bureau ou portable.

Pour savoir comment créer un fichier de configuration VPN, reportez-vous au
Guide de I'administrateur de votre Client VPN Windows.

Une fois que vous avez créé une configuration VPN et que vous l'avez
exportée dans un fichier de configuration VPN, celui-ci doit étre importé dans
le Client VPN Android.

Vous pouvez également modifier, exporter ou supprimer une configuration
VPN existante.

Importer un fichier de configuration VPN

Pour importer une configuration VPN créée a I'aide d’'un Client VPN Windows
TheGreenBow sur un poste de travail, procédez comme suit :

1. Transférez le fichier de configuration VPN de l'ordinateur vers le
terminal mobile.

2. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Configuration, puis Importer un fichier de
configuration.

3. Sélectionnez le fichier a importer dans I'explorateur de fichiers qui
s'affiche.

La nouvelle connexion VPN est ajouté a la liste des connexions.

Pour savoir comment créer un fichier de configuration VPN, reportez-vous au
Guide de I'administrateur de votre Client VPN Windows.

Si une erreur se produit lors de I'importation, il est probable que le
fichier de configuration n’est pas correctement paramétré. Par
exemple, le Client VPN Android n’accepte pas le protocole IKEv1.
Dans ce cas, il convient de corriger le paramétrage du fichier de
configuration VPN dans le Client VPN Windows et de 'importer a
nouveau.
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8.3 Modifier la configuration d'une connexion VPN

Dés lors que vous avez importé une configuration VPN, vous pouvez la
modifier a partir de la liste des connexions VPN. Pour ce faire :

4. A partir de la liste des connexions VPN, effectuez un appui long sur la
connexion VPN dont vous souhaitez modifier la configuration.

La configuration de la connexion VPN s’affiche :

103400 - e all 100% M

Nom du tunnel

Réseau_dév

Adresse routeur distant
tgbtest.dyndns.org

Authentification
® PSK

OEAP

Clé Partagée

] @) <

Vous pouvez modifier les éléments suivants :

o lenom du tunnel,

o I'adresse du routeur distant,

o le type d’authentification et

o laclé partagée.

Vous pouvez également importer un certificat au format P12 ou PFX
(voir section 8.4 Importer un certificat dans la configuration d’'une
connexion ci-dessous).
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5. Appuyez sur ENREGISTRER pour enregistrer vos modifications.

8.4 Importer un certificat dans la configuration d'une
connexion

Un certificat peut étre importé dans la configuration d'une connexion a partir
d'un fichier de certificat stocké sur le terminal mobile. Pour cela, suivez les
étapes ci-dessous :

1. Effectuez un appui long sur une connexion pour I'ouvrir en mode
édition. L'écran d’édition de la configuration s’affiche.

1034090 - eall 100% 8

Nom du tunnel

Réseau_dév

Adresse routeur distant
tgbtest.dyndns.org

Authentification
® PSK

O EAP

Clé Partagée

] @ <

2. Appuyez sur le bouton IMPORTER UN CERTIFICAT. Une fenétre de
gestionnaire de fichiers s’affiche vous permettant de sélectionner le
fichier de certificat.

3. Sélectionnez le fichier souhaité. Une boite de dialogue s’affiche vous
demandant de renseigner le mot de passe associé au certificat.
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Entrer le mot de passe du certificat.

-

ANNULER  OK

4. Saisissez le mot de passe. Un message s'affiche pour indiquer que
I'importation du certificat a réussi.

Local Id

Le nouveau certificat est importé

dans la configuration.

5. Le mode d’authentification Certificat est sélectionné et grisé. Les
caractéristiques du certificat figurent sous Local ID et/ou Remote ID.

Le Local ID est I'identifiant de la phase d’authentification que le Client VPN
envoie 3 la passerelle VPN distante. Le Remote ID est l'identifiant de la
(G phase d’authentification que le Client VPN s’attend a recevoir de la

1
passerelle VPN distante. Reportez-vous au Guide de I'administrateur du
Client VPN Windows Enterprise pour plus de détails.

& Le Local ID sur le routeur est le Remote ID sur le Client VPN et inversement !
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1037 M@ » el 100% 0

Nom du tunnel

Réseau_dév

Adresse routeur distant
tgbtest.dyndns.org

Authentification
O PSK

O EAP
Local Id

C =FR, ST = IDF, L = P, 0 = TGB, emailAddress = BBR@tegreenbow
.com, CN = BBR-TGBT21

Remote Id

1 @) <

85 Exporter la configuration d’'une connexion VPN

Pour exporter une configuration VPN, procédez comme suit :

1. A partir de la liste des connexions VPN, effectuez un appui long sur la
connexion VPN dont vous souhaitez exporter la configuration.
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La configuration de la connexion VPN s’affiche :

1034090 - eall 100% 8

Nom du tunnel

Réseau_dév

Adresse routeur distant
tgbtest.dyndns.org

Authentification
® PSK

O EAP

Clé Partagée

] O <

2. Appuyez sur le bouton EXPORTER en bas de I'écran.
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Le volet Partager de 'appareil mobile s’affiche :

S o]
# Do not edit this file. It is overwritten by VpnConf.
# SIGNATURE SHAZ2 = 70eb30cd4ff428cbf46bag...

Copier Partage a proximité

Partagez avec un appareil situé a proximité.
Vérifiez dans les raccourcis de l'autre

appareil que la fonction Quick Share est
Quick Share  activée. Astuces

3. Vous pouvez copier la configuration et la coller dans un document ou
I'envoyer directement par e-mail ou toute autre application de
messagerie disponible dans le volet Partager.

8.6 Supprimer une connexion VPN

Pour supprimer une connexion VPN, procédez comme suit :

1. A partir de la liste des connexions VPN, effectuez un appui long sur la
connexion VPN que vous souhaitez supprimer.

45
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La configuration de la connexion VPN s’affiche :

1034090 - eall 100% 8

Nom du tunnel

Réseau_dév

Adresse routeur distant
tgbtest.dyndns.org

Authentification
® PSK

O EAP

Clé Partagée

] O <

2. Appuyez sur le bouton SUPPRIMER en bas de I'écran.
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Une fenétre pop-up s'affiche vous demandant de confirmer la
suppression :

13400 & B, - =l 13% &

Confirmation

Etes-vous sur de vouloir supprimer
cette connexion ?

NON  Oul

3. Appuyez sur OUI pour confirmer la suppression. La configuration est
supprimée et la connexion disparait de la liste des connexions.
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9

9.1

9.2

9.3

94

Ouverture d'une connexion VPN

Introduction

Dés que vous avez configuré une ou plusieurs connexions VPN, il suffit
d’appuyer sur le nom de la connexion pour I'ouvrir.

Par défaut, le Client VPN Android fonctionne en mode interactif. Depuis la
version 6.2 du logiciel, vous pouvez activer la fonction VPN permanent. Dans
ce cas, le VPN sera activé en permanence méme lorsque vous quittez
I'application ou que vous redémarrez le terminal mobile.

Ouvrir une connexion VPN IKEv2

Pour ouvrir une connexion IKEv2, appuyez sur le nom de la connexion que
vous souhaitez ouvrir dans la liste des connexions VPN.

La premiere fois que vous ouvrez une connexion IKEv2, un mot de passe ne
sera requis que si EAP a été configuré. Dans ce cas, entrez le mot de passe
associé a l'identifiant lorsque vous y étes invité.

Ouvrir une connexion VPN SSL

Pour ouvrir une connexion SSL, appuyez sur le nom de la connexion dans la
liste des connexions VPN.

La premieére fois que vous ouvrez une connexion SSL, un mot de passe ne sera
requis que si Extra Auth a été configuré. Dans ce cas, entrez le mot de passe
Extra Auth lorsque vous y étes invité.

Activer la fonction VPN permanent

Depuis la version 6.2 du Client VPN Android, vous pouvez activer le VPN de
maniére permanente de telle sorte qu'il reste activé y compris lorsque vous
quittez I'application ou que vous redémarrez le terminal mobile. Pour ce faire,
suivez les étapes ci-dessous :

1. Assurez-vous qu’aucune connexion n’est ouverte dans le Client VPN
Android et que la connexion que vous souhaitez utiliser en permanence
se trouve en haut de la liste des connexions.

2. Accédez aux Paramétres du terminal mobile, en fonction de la version
d’Android et de l'interface du fabricant, sélectionnez ensuite
Connexions, puis Plus de paramétres de connexion et enfin VPN. Une
liste d’applications VPN présentes dans le terminal mobile s’affiche.

48
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Quverture d’'une connexion VPN

1656 @ M & o

< VPN

g TheGreenBow VPN

=l 100% 0

Vous pouvez aussi ouvrir les Paramétres du terminal mobile, puis recherchez
le terme « VPN » pour afficher tous les paramétres relatifs aux VPN.

3. Dans la liste, recherchez I'application TheGreenBow VPN et appuyez
sur I'engrenage a droite du nom. Les options du profil VPN s’affichent.

12:46 S WM »

<{ TheGreenBow VPN

Version 6.3.7

VPN toujours activé
Rester connecté & ce VPN en permanence

Blocage des connexions sans
VPN

el 100% 0

%)
A,

[l Suppression du profil VPN

4. Dans les réglages de 'application TheGreenBow VPN, activez I'option

VPN toujours activé.

Dans d’autres version d’Android, cette option s’'appelle aussi VPN permanent.

12:46 2 o+ M o
<{ TheGreenBow VPN

Version 6.3.7

VPN toujours activé
Rester connecté a ce VPN en permanence

Blocage des connexions sans
VPN

=l 100% W

[T Suppression du profil VPN
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La fonction VPN permanent est désormais activée.

Si vous activez I'option VPN toujours activé dans les paramétres systeme
& alors qu’'une connexion est ouverte dans le Client VPN Android, cela pourrait
entrainer un fonctionnement incorrect de I'application.

Vous pouvez aussi activer I'option Blocage des connexions sans VPN. Dans
TR ce cas, aucune autre connexion a part celle passant par le VPN ne pourra étre
établie.

Lorsque vous ouvrez I'application TheGreenBow VPN, a la place de la liste de
connexions, vous verrez un message indiquant que la fonction VPN
permanent est activée ainsi que le nom de la connexion ouverte.

ez =l 100% 8

VPN permanent

La connexion vers Tunnel_admin est ouverte.

I @] <

Par ailleurs, deux icones s'affichent dans la barre d’état du terminal mobile.
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Cq"‘ Pour en savoir davantage sur les icones affichées dans la barre d’état,
reportez-vous a la section 6.5 lcones d’état.

Lorsque vous activez la fonction VPN permanent et que plusieurs
connexions sont présentes dans la liste des connexions, le Client VPN

e Android sélectionne la premiére connexion de la liste. Assurez-vous que
celle-ci correspond bien a la connexion que vous souhaitez activer en
permanence.

9.5 Désactiver la fonction VPN permanent

Pour désactiver la fonction suivez les étapes ci-dessous :

1. Accédez aux Parameétres du terminal mobile, en fonction de la version
d’Android et de l'interface du fabricant, sélectionnez ensuite
Connexions, puis Plus de paramétres de connexion et enfin VPN. Une
liste d’applications VPN présentes dans le terminal mobile s'affiche.

2. Dans la liste, recherchez I'application TheGreenBow VPN et appuyez
sur I'engrenage a droite du nom. Les options du profil VPN s’affichent.

3. Dans les réglages de I'application TheGreenBow VPN, désactivez
I'option VPN toujours activé.

La connexion est fermée. Les icones TheGreenBow et clé disparaissent de la
barre d’état. Vous pouvez utiliser le Client VPN Android en mode VPN
interactif.
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10 Journalisation

Le Client VPN Android propose une facilité de journalisation qui vous permet
d’effectuer les opérations suivantes :

e afficher les entrées de journalisation dans l'interface utilisateur,
e partager les entrées de journalisation avec d’autres utilisateurs et
e effacer les entrées de journalisation actuelles.

10.1 Afficher les logs

La facilité de journalisation fournit des informations détaillées sur les étapes
d’ouverture et de fermeture des tunnels VPN. Les administrateurs peuvent
utiliser ces informations pour identifier d'éventuels problemes de connexion.

Pour afficher les entrées de journalisation, ouvrez le menu situé en haut a
droite de I'écran principal (trois points verticaux), sélectionnez Outils, puis
Voir les logs.

12:45 B G 6 » el 100% 0

@_’ THEGREEN Outils
Voir les logs
Effacer les logs

Référencer les certificats

Réinitialiser

Vous pouvez activer un mode verbeux pour obtenir des journaux plus
détaillés. Pour cela, sélectionnez I'option Mode verbeux dans le menu

> contextuel de la fenétre des Iogs (voir ci-dessous) ou activez le bouton .
correspondant dans la fenétre A propos (voir section 6.3.4 Sous-menu A
propos...).
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Journalisation

Les entrées de journalisation s'affichent a I'écran :

ez Zeall 100% 0

@ THEGREENBOW :

2023-05-25 RECV INFORMATIONAL response
12:50:15723247 \ 11 59009 [HDR]

20230525  SEND INFORMATIONAL request
12:50:15.692371 \ 11 D=0009 [HDR]

2023-05-25 RECV INFORMATIONAL response
12:49.45.790480 MID=0008 [HDR]

2023-05-25  SEND INFORMATIONAL request
12:49:45.700648 \ 11 5-0008 [HDR]

2023-05-25 RECV INFORMATIONAL response
12:49:15.799083 MID=0007 [HDR]

20230525 SEND INFORMATIONAL request
12:49:15764176 \ 11 D=0007 [HDR]

2023-05-25 RECV INFORMATIONAL response
12:48:45.768580 MID=0006 [HDR]

2023-05-25 SEND INFORMATIONAL request
12:48:45.740095 M|D:0006 [HDR]

2023-05-25 RECV INFORMATIONAL response
12:48:15840316 \ 11 5_ 0005 [HDR]

2023-05-25 SEND INFORMATIONAL request
12:48:15.626485 M|D=0005 [HDR]

2023-05-25 RECV INFORMATIONAL response
12:47:45.679676 \MID=0004 [HDR]

2023-05-25 SEND INFORMATIONAL request
12:47:45.644044 M | D=OOO4 [HDR]

INI2NE-I5 RDECA INIENDRRATINNIAL racnnnca

] @] <

Les entrées de journalisation affichées sont celles de la derniére

)| connexion VPN que vous avez ouverte.

Depuis la version 6.3 du Client VPN Android, un menu contextuel s’affiche a

la place du menu a trois points verticaux sur la fenétre des logs.

ez =l 100% 0

@ THEGREENBOLW

20230525  0224: 9389 69E2 67 F2 B¥OC E3
e DO 58 92 55 54 48 2F

20230525  0208: F5 95 5E 87 4F A6 07 72 OF
Lilee 37 63FAF9BBCFF3

20230525 0192: 82 54 9A CO 19 A2 98 0A
gatiod 6C7161B9437047 1C
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Ce menu contient les options suivantes :

Partager les logs, voir section 10.2 Partager les logs ci-dessous ;
EFFACER, voir section 10.3 Effacer les logs ci-dessous ;

Suivre, permet d'arréter ou relancer le défilement des entrées de
journalisation ;

Mode verbeux, permet d’activer et désactiver le mode verbeux (cette
option est également disponible dans la fenétre A propos) ;

Show IKE logs, permet d’afficher les entrées de journalisation IKE.

1250 M & & » ez = .l 100% 0

g THEGREENBOW Partager les logs

2023-05-25 RECV INFQOI
o Effacer
12:50:15.723247 \ 11 50009 [

20230525  SEND INFOQ| Suivre
12:50:15.692371 |1 D= 0009 [
Mode verbeux [J

2023-05-25 RECV INFQOI
12:49:45.790480 .
MID=0008 [ show IKE logs O

20230525 SEND INFORMATIUNAL request
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Journalisation

Lorsque I'option Show IKE logs est sélectionnée, la fenétre des logs se
présente comme suit :

1250 B & % ez = .l 100% M
@ THEGREEMNBOLW :
%"22;3?25 Parse payloads on packet
12:49-45 [135.125.16.59]:4500 =>
[192.168.0.64]:4500 (state
TUNNEL_STATE_ESTABLISHED)
%’225%05_25 [-SPI 1BAF8D599077D1DA with
12-49-45 state IKESA_CREATED
'2"3’2255_'8;_25 natted IKEv2 message
12:49:45
%"22;‘8;?25 incoming packet for tunnel
12:49-45 TIKEV2 TgbTest TgbTest
'éogaz'%[ﬂégfez g Tl KI.EV2_Tnge5t_Tngest
12-49-45 adding event "TIMER_SENDI
NG_DPD" (expiration in 30
sec)
5055'%[“523 . TI KFV2_Tngest_Tnge5t
12-49-45 adding event "TIMER_SENDI
NG_DPD" (expiration in 15
sec)
'Zkg"zzggigfzs DPD attempt 0/5
12:49:45
'2"3'22;‘8;‘_%25 Interval (or main) DPD
12:49:45
'2'%\’22;3;?25 Executing timer
12-49:45 TIMER_SENDING_DPD
LkeVZWami" Packet will not be sent: 2
2023-05-25

10.2 Partager les logs

Pour exporter les entrées de journalisation et les partager avec d’autres

utilisateurs, p. ex. le support technique, procédez comme suit :

1. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Outils, puis Voir les logs.

Réf.: 20230726_UG_VPA_6.4_FR_1.0
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12245 B G ™ o el 100% 0

@ THEGREEN Outils
Voir les logs
Effacer les logs

Référencer les certificats

Réinitialiser

La fenétre des logs s'affiche.

2. Ouvrez le menu situé en haut a droite de la vue (trois points verticaux).
Le menu contextuel s'affiche.

ez =l 100% M

g THEGREENBOW Partager les logs

2023-05-25 RECV INFOI
12:50:15.723247 p 1 8- 5009 [

20230525  SEND INFO| Suivre
12:5015.692371 15— 0009 [

e LSS L |
o MID=0008[ ghow IKE logs O

20230525 SEND INFORMATIUNAL request

Effacer

Mode verbeux [J

3. Sélectionnez 'option Partager les logs.
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Le volet Partager de 'appareil mobile s’affiche :

A
| TXT |
\ o

TGBLogs.txt

Partager comme

e Partage a proximité

Partagez avec un appareil situé a proximité.
Veérifiez dans les raccourcis de l'autre

appareil que la fonction Quick Share est
Quick Share activée. Astuces

4. Les entrées de journalisation sont consignées dans un fichier journal
appelé TGBLogs . txt que vous pouvez partager par tous les moyens
disponibles dans le volet Partager.

10.3 Effacer les logs

Pour effacer les entrées de journalisation actuellement chargée dans
I'interface utilisateur, procédez comme suit :

1. Ouvrez le menu situé en haut a droite de I'écran principal (trois points
verticaux), sélectionnez Outils, puis Effacer les logs.

12:45 B L 4 o el 100% 0

@ THEGREEN Outils

Voir les logs
Effacer les logs

Référencer les certificats

Réinitialiser
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Les entrées de journalisation sont effacées. Si vous affichez la fenétre des
logs, I'écran est vide. Dés que vous lancez une nouvelle connexion, les
nouvelles entrées de journalisation générées seront visibles.

Vous pouvez également effacer les entrées de journalisation a partir du menu
contextuel de la fenétre des logs. Pour cela, procédez comme suit :

2. Ouvrez le menu situé en haut a droite de la vue (trois points verticaux).
Le menu contextuel s'affiche.

1250 M & & » ez =l 100% 0

@ THEGREENBOW Partager les logs

20230525 RECV INFOI
125015723247 I D=0009 Effacer

2023-05-25 SEND INFO| Suivre
125015692371 \ 1 D=0009 [
Mode verbeux [

igzsg—oz—égo “ RECV INFOI
:49:45, 4 L
MID=0008[ ghow IKE logs O

20230525 SEND INFORMATTUNAL request

3. Sélectionnez I'option EFFACER.
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11

111

11.2

Dépannage

Réinitialiser l'application

Lorsque vous n’arrivez pas a fermer un tunnel, qu’'un tunnel se trouve dans un
état instable ni ouvert ni fermé ou que le Client VPN ne répond plus, vous
pouvez réinitialiser I'application. Les traitements qu’elle réalise en arriére-plan
seront alors remis a I'état initial. L'arrét des processus sera forcé afin de
repartir sur des bases saines.

Pour ce faire, ouvrez le menu situé en haut a droite de I'écran principal (trois
points verticaux), sélectionnez Outils, puis Réinitialiser.

1245 M Q@ ™M Zeall 100% 0

@j THEGREEN Outils
Voir les logs
Effacer les logs

Référencer les certificats

Réinitialiser

L'application est réinitialisée et I'écran principal s’affiche.

Supprimer les données de l'application

Dans certains cas, notamment lorsque vous rencontrez des difficultés avec
I'activation, le support technique peut vous demander de supprimer les
données de I'application.

Toutes les données de I'application que vous avez configurées, a savoir les
connexions, les données d’activation et les fichiers journaux seront
supprimées du terminal mobile. L'application se comportera alors comme lors
de la premiére installation.

Pour supprimer les données de I'application, procédez comme suit :

1. Recherchez I'application TheGreenBow VPN dans les paramétres du
terminal.
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@ THEGREENBOW

1M36EEB @ - 2l 39%&
< TheGreenBow VPN X
Résultats (1)

e Applications

Informations sur I'application

TheGreenBow VPN

2. Appuyez sur TheGreenBow VPN dans les résultats de la recherche.

T34 W B @ - Feall 37% &

< Informations sur I'application

Application par défaut

Définition par défaut

Non définie par défaut
Utilisation

Données mobiles
Aucune donnée utilisée

Batterie

Aucune depuis le dernier chargement complet de
l'appareil

Stockage
41,40 Mo utilisé(s) dans Stockage interne

Mémoire
6,7 Mo utilisé(s) en moyenne au cours des 3
derniéres heures

& @ (S

Ouvrir Désinstaller Forcer l'arrét

3. Sélectionnez Stockage.
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Les informations de stockage s’affichent :

T34 Ed B @ - Zeall 37% &

< Stockage

TheGreenBow VPN
6.2.95

Espace utilisé

Application 40,95 Mo
Données 332 Ko
Cache 123 Ko
Total 41,40 Mo
e &
Supprimer les données Vider le cache

4. Appuyez sur Supprimer les données, puis appuyez sur OK pour valider
le message de confirmation qui s’affiche.

Toutes les données de I'application sont supprimées.
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12 Caractéristiques techniques

12.1 Geéneéral

Version de I'OS

Langues

Android 10 et supérieur

Francais, anglais

12.2 Connexion / Tunnel

Mode de connexion

Protocoles

Mode Configuration
Payload (CP)

Peer-to-Gateway (voir la liste des passerelles
qualifiées et leurs guides de configuration)

SSL : OpenVPN
IPsec : IKEv2

Récupération automatique des paramétres réseaux
depuis la passerelle VPN

12.3 Cryptographie et authentification

Chiffrement,
Groupes de clé,
Hachage (IKEv2)

Symétrique : AES CBC/CTR/GCM
128/192/256 bits

Groupes de clé Diffie-Hellman :

DH 14 (MODP 2048), DH 15 (MODP 3072),
DH 16 (MODP 4096), DH 17 (MODP 6144),
DH 18 (MODP 8192), DH 19 (ECP 256),

DH 20 (ECP 384), DH 21 (ECP 521),

DH 28 (BrainpoolP256r1)

Algorithme de hachage : SHA-2
(256/384/512 bits, IKEvV2 uniquement)

. Symétrique : AES-128-CBC, AES-192-CBC,
Chlffrement, AES-256-CBC

Hachage : SHA-2 (224/256/384/512 bits)

Hachage (OpenVPN)
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Caractéristiques techniques

Suites de sécurité
TLS (OpenVPN)

Authentification

Méthodes
d’authentification
des certificats
(IKEv2)

IGC / PKI

TLS 1.2 - Medium
TLS 1.2 - High
TLS 1.3:

TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_CCM_SHA256
TLS_AES_128_CCM_8_SHA256

e |KEVv2: certificats X.509, EAP-MSCHAPvV2, clé
partagée, Multiple Auth (certificat + EAP)
e SSL : certificats X509, Extra-Auth (certificat +

dentifiant et mot de passe)

Méthode 1 : signature numérique RSA avec
SHA-2 [RFC 7296]

Méthode 9 : ECDSA « secp256r1 » avec SHA-2
(256 bits) sur la courbe P-256 [RFC 4754]
Méthode 10 : ECDSA « secp384r1 » avec SHA-2
(384 bits) sur la courbe P-384 [RFC 4754]
Méthode 11 : ECDSA « secp521r1 » avec SHA-2
(512 bits) sur la courbe P-521 [RFC 4754]
Méthode 14 : signature numérique RSASSA-PSS
et RSASSA-PKCS1-v1_5 [RFC 7427]

Méthode 214 : ECDSA « BrainpoolP256r1 » avec
SHA-2 (256 bits)

e Prise en charge des certificats X509

e Import de certificats au format PKCS#12, PFX

e Multi-support : magasin de certificats Android,
fichier de configuration

e Vérification compléte de la chaine des certificats
« utilisateur » et « passerelle » (avec CA racine
dans la configuration)
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13

131

13.2

13.3

Contact

Information

Toutes les informations sur les produits TheGreenBow sont disponibles sur le
site : https://thegreenbow.com/.

Commercial
Contact téléphonique : +33.1.43.12.39.30

Contact mail : sales@thegreenbow.com

Support

Le site TheGreenBow propose plusieurs pages concernant le support
technique des logiciels :

Aide en ligne

https://thegreenbow.com/fr/support/assistance/

FAQ

https://thegreenbow.com/fr/faq/

Formulaire de contact

Le support technique est accessible via un formulaire disponible sur le site
TheGreenBow a I'adresse :
https://thegreenbow.com/fr/support/assistance/support-technique/.
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